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Zusammenfassung

Ein Deepfake ist ein mithilfe von Kl-Techniken synthetisierter oder manipulierter
Audio- oder (Bewegt-)Bildinhalt, der authentisch erscheint und in dem zumeist
eine Person etwas sagt oder tut, was sie nie gesagt oder getan hat. Seit der ers-
ten Bezeichnung synthetischer und manipulierter Medieninhalte als «Deepfake»
im Jahr 2017 hat der Begriff einen festen Platz in der politischen und medialen
Debatte eingenommen.

Mehrere Jahre nach ihrem ersten Auftreten lasst sich inzwischen eine gemisch-
te Bilanz ziehen: Mehrere politische Deepfakes und Deepfake-basierte Betrugs-
falle, wie zuletzt Schockanrufe, scheinen manche Beflirchtungen zu bestati-
gen. Auf der anderen Seite sind auch eine Reihe von nitzlichen Anwendungen
entstanden, die auf synthetischen und manipulierten Medieninhalten basieren.
Die befurchtete massenhafte Nutzung von Deepfakes in Desinformationskam-
pagnen oder gar die grosse Informationsapokalypse sind aber bislang ausge-
blieben.

Unsere Studie verfolgt das Ziel, die Chancen und Risiken von Deepfakes flr die
Schweiz abzuschatzen. Angesichts der Fortschritte bei Deepfake-Technologien
stellt sich zunachst die Frage, wie der aktuelle technologische Stand ist. Bislang
kaum erforscht ist, was die Biirgerinnen und Biirger (iber Deepfakes wissen und
wie sie die Chancen und Risiken einschatzen. Des Weiteren wird untersucht,
wie die Nutzung von Deepfakes rechtlich zu bewerten ist: Was ist erlaubt und wo
sind die Grenzen? Und reicht die bestehende Gesetzgebung z.B. aus, um die
Bevolkerung vor der missbrauchlichen Verwendung von Deepfakes zu schiit-
zen? Als ein wichtiger Baustein im Umgang mit Deepfakes wird immer wieder
das verantwortungsbewusste Handeln des Journalismus diskutiert. Doch wie
werden Deepfakes im Schweizer Journalismus wahrgenommen und wie gehen
Journalistinnen und Journalisten mit Deepfakes um? Ebenfalls viel diskutiert ist
die Frage der moglichen politischen Implikationen von Deepfakes. Hier fragen
wir uns konkret, welche Rolle Deepfakes in der Politik spielen kdnnten und wel-
che Handlungsoptionen sich der Politik und anderen Akteuren bieten, um uner-
wunschte Auswirkungen zu vermeiden. Besonders viel Potenzial wird jungst der
Verwendung von Deepfakes fiir wirtschaftliche Zwecke zugerechnet: In diesem
Zusammenhang untersuchen wir daher sowohl, welche wirtschaftlichen Chan-
cen Deepfake-Technologien mit sich bringen kénnen, als auch, fir welche miss-
brauchlichen wirtschaftlichen Zwecke sie eingesetzt werden kénnen und welche
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praventiven und reaktiven Schutzmassnahmen (potenziell) Betroffene treffen
koénnen. Schliesslich verfolgt unsere Studie nicht nur das Ziel, Orientierungs-
wissen Uber die Chancen und Risiken von Deepfake-Technologien zu bieten,
sondern auch Handlungsmdéglichkeiten aufzuzeigen, wie ein verantwortungs-
bewusster Umgang mit Deepfakes aussehen kann, sodass die Wahrnehmung
der Chancen erhalten bleibt, wahrend Risiken, wenn nicht vermieden, so doch
zumindest reduziert werden. Den hier aufgeworfenen Fragen widmet sich die
Studie in einzelnen vertiefenden Kapiteln, deren Kernergebnisse im Folgenden
kurz vorgestellt werden:

e Ist- und Trendanalyse zu Deepfake-Technologien
¢ Wahrnehmung von Deepfakes in der Bevolkerung
e Deepfakes im Recht

o Deepfakes im Journalismus

e Deepfakes in der Politik

o Deepfakes in der Wirtschaft

o Empfehlungen

Ist- und Trendanalyse zu Deepfake-Technologien

Die Untersuchung der aktuellen und absehbaren technischen Méglichkeiten zur
Erstellung von Deepfakes zeigt, dass in den vergangenen Jahren beachtliche
Fortschritte bei der Kl-basierten Synthetisierung und Manipulation von Bild-,
Audio- und Textinhalten erzielt wurden.

Im Bereich bildbasierter Deepfakes stehen gegenwartig funf Techniken zur Ver-
figung:

e Facial reenactment. Die Manipulation des Gesichtsausdrucks,
e Face morphing: Die Verschmelzung von mehreren Gesichtern,

e Face swapping: Das Tauschen oder Ersetzen eines Gesichts durch ein an-
deres,

e Gesichtsgeneration: Die Erschaffung von Gesichtern, die in der Realitat
nicht existieren, und
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e Full body puppetry: Das sog. Ganzkdrperpuppenspiel, bei dem die Pose
oder Bewegungen eines Kdorperteils oder des gesamten Koérpers verandert
werden.

Im Bereich von Deepfake-Audios hat sich die Entwicklung in den vergangenen
Jahren in Richtung zunehmend glaubwirdiger Resultate bewegt, die mit zuneh-
mend weniger Trainingsmaterial erzielt werden kdnnen.

So ist bereits heute die Erschaffung einer breiten Palette an Deepfake-Inhalten
moglich. Moderne Deepfake-Technologien erlauben das Kopieren der Sprech-
weise, des Gesichtsausdrucks und sogar der Koérperbewegungen eines Men-
schen — immer vorausgesetzt, die Erstellenden verfiigen Uber ausreichend
Inputdaten (z.B. Sprachsamples oder Gesichtsfotos) und Computerleistung.
Mit modernen Textgeneratoren ist zudem die Imitation der Schreibweise und
Sprache eines Menschen moglich, was als Input fir Deepfakes genutzt werden
kann. Auch kénnen Hintergriinde in immer besserer Qualitat vollstandig synthe-
tisiert und verandert werden. Damit ist nicht nur die Erschaffung von Deepfakes
mdglich, die Menschen abbilden, sondern auch realistische Szenarien wie einen
gefalschten Flugzeugabsturz oder eine Naturkatastrophe. Deepfake-Audios mit
hoher Qualitat lassen sich schon heute mit vergleichsweise geringem Aufwand
produzieren. Ebenso kdnnen mit Kl-Bildgeneratoren tauschend echte Deep-
fake-Bilder von Personen produziert werden, die dem Generator bekannt sind,
also insb. von Personen des o6ffentlichen Lebens. Durch das Trainieren der Ge-
neratoren mit weiterem Material oder durch das Hinzufiigen eigener Bilder zu
einem Textbefehl ist auch die Generierung von Abbildungen beliebiger weiterer
Personen maoglich.

Darlber hinaus bestatigen von uns selbst durchgefihrte Versuche zur Erstel-
lung von Deepfake-Videos, dass trotz enormer Fortschritte bei der Technologie
auch weiterhin ein grosses technisches Know-how und enorme Rechenkapazi-
taten bzw. Zeit und Geld erforderlich sind, um glaubwiirdige Deepfake-Videos
zu erschaffen. Allerdings werden Deepfake-Generatoren zunehmend einfacher
bedienbar und grundlegend andern kénnte sich die Situation, wenn Text-zu-
Video-Verfahren ausgereift und fur breite Massen der Bevdlkerung verfugbar
sind. Mit diesen ware es mdglich, beliebige Deepfake-Videos unter Eingabe von
Textbefehlen zu erstellen, ahnlich wie mit aktuellen Kl-basierten Text- oder Bild-
generatoren wie ChatGPT oder Midjourney. Es kann davon ausgegangen wer-
den, dass die bekanntesten Programme dieser Art Schutzvorkehrungen treffen
werden, um schadliche und unethische Nutzungen zu verhindern. Andererseits
kdénnen solche Schutzvorkehrungen umgangen werden. Die Entstehung wei-
terer Generatoren, die auf ethische Leitlinien verzichten, ist naheliegend. Auch
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wenn also keine akute Gefahr besteht, dass die (sozialen) Medien mit glaubwr-
digen Deepfake-Videos «uberflutet» werden, wird deren Erstellung kiinftig deut-
lich einfacher werden. Vor dem Hintergrund dieser Ergebnisse gehen wir davon
aus, dass Deepfake-Videos in der nahen Zukunft vor allem durch Einzelne oder
organisierte Akteure produziert werden, die Uber das erforderliche Know-how
und die technischen Rechenkapazitaten verfiigen.

Die folgenden Kapitel werden allerdings zeigen, dass keine grosse Anzahl von
Deepfakes flur schadliche Auswirkungen notwendig ist. Ein einzelner Deepfake
kann bereits grossen Schaden politischer, rechtlicher, sozialer oder wirtschaft-
licher Art anrichten. Und wie z.B. die Reaktionen auf ein manipuliertes Foto von
Papst Franziskus in Daunenjacke im Jahr 2023 demonstriert haben, ist nicht
einmal eine Irrefihrungs- oder Schadigungsabsicht notwendig. Menschen kén-
nen auch von Medieninhalten in die Irre geflhrt werden, die zu Unterhaltungs-
zwecken erstellt wurden.

Technische Massnahmen, die als Abhilfe diskutiert werden, umfassen Methoden
zur Authentifizierung von originalen Inhalten, zur Kennzeichnung von Deepfake-
Inhalten sowie zur Erkennung von Deepfake-Videos. Alle diese Massnahmen
haben Schwachen. Gegen die Authentifizierung vertrauenswirdiger Inhalte und
die Kennzeichnung von Deepfake-Inhalten spricht ihre prinzipielle technische
Uberwindbarkeit. Falschlich als vertrauenswiirdig signierte Deepfakes kénnten
nicht nur selbst grossen Schaden anrichten, sondern auch das Vertrauen in si-
gnierte Dokumente grundsétzlich beschadigen. Die Uberwindung technischer
Schutzvorkehrungen kdénnte vermutlich vor allem besonders ressourcenstarken
(staatlichen) Akteuren gelingen. Dies konnte jedoch zugleich bedeuten, dass die
Masse der kursierenden Deepfakes gekennzeichnet und die Masse der vertrau-
enswirdigen Inhalte immerhin als solche signiert und erkennbar ware. In Kombi-
nation mit weiteren Massnahmen kdnnte das Signieren trotz seiner Schwachen
somit ein Element einer Gesamtstrategie zur Einddmmung unerwinschter Wir-
kungen von Deepfakes sein.

Unsere Auswertung des Stands der Literatur und eigene Tests zeigen, dass
frei verfugbare Deepfake-Detektoren derzeit nicht zuverlassig sind. Dafur, dass
Verbesserungen nicht zu erwarten sind, sprechen Einschatzungen, wonach die
Generatoren den Detektoren stets einen Schritt voraus sein werden. Angesichts
der Investitionen in die Entwicklung von Detektoren und der technischen Her-
ausforderungen, denen GANs (Generative Adversarial Networks) und andere
Deepfake-Technologien gegentberstehen, besteht allerdings die Moglichkeit,
dass die Genauigkeit kiinftiger Verfahren dennoch zunimmt.
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Wahrnehmung von Deepfakes in der Schweizer
Bevolkerung

Ein bislang kaum erforschtes Thema ist die Einstellung der Bevélkerung zu
Deepfakes. Mit einer reprasentativen Befragung haben wir untersucht, wie
Deepfakes in der Schweizer Bevolkerung wahrgenommen werden. Dazu haben
wir erhoben, welche Erfahrungen Schweizerinnen und Schweizer mit Deepfakes
haben, wie sie die Chancen und Risiken von Deepfake-Technologien einschat-
zen und ob sie in der Lage sind, Deepfakes von realen Videos zu unterscheiden.

Deepfakes sind im September 2023 fur viele Menschen noch ein unbekannter
Begriff. Lediglich etwas mehr als die Halfte der Befragten hat schon von Deep-
fakes gehort. Knapp die Halfte von allen Befragten hat nach eigenen Angaben
bereits Deepfakes gesehen. Nur eine sehr kleine Minderheit hat schon Erfahrun-
gen mit dem Erstellen (2 %) und Verbreiten (3 %) von Deepfakes. Das bedeutet
einerseits, dass die Wahrnehmung des Themas in erster Linie durch die Medien-
berichterstattung gepragt ist und nicht auf eigenen Erfahrungen beruht. Dies
eroffnet aber auch die Mdglichkeit, mit Bildungs- und Informationsangeboten
zur Thematik einen sinnvollen Umgang mit Deepfake-Technologie zu vermitteln.

Deepfakes werden von der Schweizer Bevdlkerung stark mit Risiken assoziiert,
wobei es kaum Unterschiede zwischen soziodemografischen Gruppen gibt. Al-
lerdings spielt der vermutete Effekt von Deepfakes auf die Meinung von Dritt-
personen eine Rolle. Je eher man davon ausgeht, dass andere Menschen von
Deepfakes beeinflusst werden, desto héher schatzt man selber das Risiko von
Deepfakes fir die Gesellschaft ein. Es scheint also eine eher diffuse Vorstel-
lung Uber die Effekte von Deepfakes auf die Gesellschaft zu bestehen, welche
die Risikowahrnehmung erhdhen. Die Verwendung der Bezeichnung «syntheti-
sche Medien» statt des Begriffs «Deepfakes» wirkt sich hingegen positiv auf die
Wahrnehmung von Chancen von Deepfake-Technologien aus. In der Summe
deuten die Befunde darauf hin, dass noch viel Unsicherheit beim Thema Deep-
fakes in der Bevolkerung besteht. Ein relevanter Befund ist zudem, dass Frauen
individuelle Risiken — also die Gefahrdung der Privatsphare oder das Risiko,
selbst Opfer eines Deepfake zu werden — hoher einschatzen als Manner.

Unsere Experimente zeigen, dass Menschen in der Schweiz Deepfakes kaum
von realen Videos unterscheiden kénnen, insbesondere, wenn diese von guter
bis sehr guter Qualitat sind. Umso wichtiger sind Ubergeordnete Medienkom-
petenzen. Unsere Studie zeigt, dass Social Media Literacy, also Kompetenz im
Umgang mit neuen Medien im Internet, einen positiven Effekt auf die Deep-
fake-Erkennungskompetenz hat. Die generelle Medienkompetenz und Internet-



20 Deepfakes und manipulierte Realitaten

Skills haben hingegen keinen Effekt. Unsere kurze Literacy-Intervention, also
eine Hilfestellung zum Erkennen von Deepfakes unmittelbar vor dem Zeigen
der Videos, hatte keinen Effekt auf die Erkennungskompetenz. Allerdings tritt
auch kein Backfire-Effekt auf. Die Literacy-Intervention fiihrt also nicht dazu,
dass die Befragten Uberkritisch wurden und in der Folge auch reale Videos eher
fur Deepfakes hielten.

Deepfakes im Recht

Das Recht hat eine doppelte Rolle in Bezug auf Deepfakes: Einerseits schitzt
es Deepfakes als kinstlerischen Ausdruck oder als Meinungsdusserung, an-
dererseits kommt ihm aber auch die wichtige Rolle zu, Schutz vor schadlichen
und/oder unerwiinschten Auswirkungen von Deepfakes zu bieten, insbesondere
durch die Mittel des Strafrechts, des Urheberrechtsschutzes und des Personlich-
keits- und Datenschutzes, aber auch durch éffentlich-rechtliche (Medien-)Regu-
lierung. So kdnnen Deepfakes resp. deren Urheber auf der einen Seite einen
Schutz der Meinungs-, Informations- und Kunstfreiheit beanspruchen, da selbst
unwahre, falsche oder irrefiihrende Aussagen zu einem gewissen Grad grund-
rechtlichen Schutz geniessen. Zudem kénnen Deepfakes unter Umstanden ur-
heberrechtlich geschitzt sein. Dieser Schutz ist aber nicht absolut: Grundrechte
kdénnen unter bestimmten Voraussetzungen eingeschrankt werden, namentlich
zum Schutz der Rechte Dritter. Daher liegt ein Schwerpunkt der rechtlichen Ana-
lyse in dieser Studie auf dem rechtlichen Schutz vor den schadlichen Anwen-
dungen bzw. Auswirkungen von Deepfakes.

In der Schweiz gibt es derzeit keine spezifische Regulierung von Deepfakes,
sondern es sind je nach Anwendungsform unterschiedliche allgemeine Rechts-
vorschriften zu beachten. «Deepfakes» und andere in diesem Zusammenhang
verwendete Bezeichnungen sind denn auch keine Rechtsbegriffe, werden aber
teilweise von bestehenden Konzepten erfasst. Zu unterscheiden ist zwischen
zivilrechtlichen und strafrechtlichen Vorschriften sowie deren verfahrensrecht-
lichen Durchsetzung und den &ffentlich-rechtlichen Vorgaben.

Viele der «unerwiinschten» Anwendungsformen von Deepfakes werden durch
das geltende Recht erfasst werden. Im Zivilrecht sind dabei namentlich Persén-
lichkeitsverletzungen méglich, zudem stellt die Herstellung von Deepfakes nor-
malerweise auch eine Verletzung von urheberrechtlichen und datenschutzrecht-
lichen Anspriichen dar. Einige Anwendungen von Deepfakes fallen auch unter
das Strafrecht, wobei insbesondere Ehrverletzungsdelikte, Erpressung oder
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Betrug sowie Pornografie, sexuelle Belastigung oder Kinderpornografie infrage
kommen. Wie der neu geschaffene Straftatbestand des Identitdtsmissbrauchs
bei Deepfakes angewendet wird, ist derzeit noch offen. Jedoch gibt es Grau-
bereiche, namentlich bei der strafrechtlichen Beurteilung von «peinlichen» oder
«freizligigen» Deepfakes als Pornografie oder Belastigung. Es zeigt sich auch,
dass gerade bei der Verwendung von Deepfakes als bildbasierte sexualisierte
Gewalt der Unrechtsgehalt, der in der Verletzung der Ehre in Kombination mit
der sexuellen Selbstbestimmung liegt, nicht vom geltenden Strafrecht erfasst ist.

Die grossten Herausforderungen zeigen sich im Bereich der Durchsetzung zi-
vil- und strafrechtlicher Anspriiche. Im Internet sind die Tater haufig unbekannt
oder haben ihren Sitz im Ausland. Auch ein Vorgehen gegen Plattformen ist
mit prozessualen Unsicherheiten behaftet. Aufgrund der raschen und potenziell
massenhaften Verbreitung von Inhalten im Internet ist es fast unmdglich, einen
einmal in Umlauf geratenen Deepfake mit rechtlichen Mitteln «aufzuhalten».
Schliesslich kénnen insbesondere im Zivilverfahren die Verfahrenskosten auf
Betroffene von Deepfakes abschreckend sein.

Deepfakes kénnen auch im Rechtsalltag eine Rolle spielen, etwa als Beweis-
mittel in Gerichtsverfahren. Das Einbringen von gefélschten Urkunden vor Ge-
richt ist per se keine neue Entwicklung. Programme wie Photoshop ermdglichen
bereits seit vielen Jahren die Manipulation von Texten oder Fotos. Deepfake-
Technologie ist eine neue technische Variante, die das Falschen von Video und
Ton erleichtert, aber nicht grundsatzlich neue Fragen aufwirft. Die bestehen-
den Rechtsregeln fir den Umgang mit gefalschten Beweismitteln sind daher
anwendbar.

Denkbar ist auch, dass die Deepfake-Technologie von den Strafverfolgungsbe-
hérden genutzt wird, um Straftaten aufzuklaren. So kann beispielsweise mittels
Deepfake-Technologie aus Videos von Handys und Uberwachungskameras so-
wie Korperscans ein virtueller Tatort kreiert oder ein Tathergang rekonstruiert
werden. Kontrovers diskutiert wird die Frage, ob verdeckte Ermittler computer-
generierte Kinderpornografie verwenden durfen, um Zutritt zu Onlineforen zu
erhalten, die ein Hochladen von eigenen Bildern oder Videos voraussetzen.
Wahrend letztere Frage vor allem darum problematisch ist, weil nach aktuellem
Recht die Strafverfolgungsbehdrden auch zur Aufklarung von Straftaten nicht
selber Straftaten begehen diirfen (auch mit Deepfakes erstellte Kinderporno-
grafie fallt u.E. unter die Definition der verbotenen Kinderpornografie), so sind
erstere Fragen mit gewissen verfahrensrechtlichen Unsicherheiten behaftet,
namentlich der Frage, wie die Gewahrung der Teilnahmerechte in allen Verfah-
rensstadien und somit auch bei der «virtuellen Tatortbegehung» sichergestellt
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werden kann, die Frage der Uberpriifbarkeit der derart erhobenen Beweise oder
die Frage, wie und in welcher Form digital erhobene Beweise kinftig zu den
Akten gelegt werden.

Schliesslich stellt sich die Frage nach der Regulierung von Deepfakes: Einige
Staaten wie etwa die USA verfolgen technologiespezifische Regulierungsansat-
ze, die speziell Deepfakes regeln (etwa mittels einer Deklarierungspflicht). Es
gibt aber auch themenspezifische Regulierungsansatze (z.B. zur Bekampfung
von Desinformation — auch — mittels Deepfakes) wie auch Anséatze der Koregu-
lierung oder ganzlicher Selbstregulierung der Plattformen.

Deepfakes im Journalismus

Als ein wichtiges Element im Umgang mit Deepfakes wird immer wieder das
Handeln des Journalismus diskutiert. Die interviewgestutzte Analyse von Deep-
fakes im Journalismus zeigt, dass Redaktionen von Schweizer Medienorgani-
sationen im Herbst/Winter 2022 noch eher selten mit Deepfakes konfrontiert
waren. Die Seltenheit von Deepfakes speziell im Schweizer Kontext hatte ent-
sprechend Einfluss auf die Thematisierung in den Ausbildungsorganisationen
wie auch auf die Einschatzung durch Vertreterinnen und Vertreter von Medienor-
ganisationen selbst. Mit der zunehmenden Verbreitung und Zuganglichkeit von
Technologie zur Erstellung von Deepfakes scheint es aber durchaus realistisch,
dass in Zukunft mehr Falle auftreten werden.

In der journalistischen Praxis werden Deepfakes als technischer Sonderfall von
Desinformation betrachtet, die es im Rahmen der Faktenuberpriifung zu erken-
nen gelte. Aus Sicht der Interviewten hilft beim Umgang mit Deepfakes die Ori-
entierung an grundlegenden journalistischen Normen und Standards, welche in
der Ausbildung erlernt und in der Praxis in Erinnerung gerufen und angewendet
werden sollten. Dazu gehort auch, dass Informationen aus sozialen Netzwer-
ken immer durch andere Quellen verifiziert werden sollten. In den untersuchten
Medienorganisationen gibt es allerdings einen Bedarf an Personen oder spe-
zialisierten Abteilungen, die fir komplizierte Falle der Verifikation von Videos
zustandig sind. Einige Redaktionen haben bereits solche Teams oder Perso-
nen, um Inhalte aus sozialen Netzwerken oder Videos zu priifen (Open-Source-
Intelligence-Expertinnen und -Experten, Faktenchecker) resp. sind daran, solche
Stellen aufzubauen. Aufgrund knapper finanzieller Ressourcen im Journalismus
dirfte die Einsetzung oder der Ausbau von internen Verifikationsteams nicht bei
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allen Medienorganisationen realistisch sein. Auch ist es fraglich, wie verlasslich
technische Tools zur Erkennung von Deepfakes kiinftig noch sind.

Insgesamt werden Deepfakes von den interviewten Personen tberwiegend als
Risiko wahrgenommen. Allerdings wird in der journalistischen Praxis kaum ein
Unterschied zum umfassenderen Problem der Desinformation gesehen. Die
Interviewten beflirchten, dass Deepfakes den Vertrauensverlust in Medien und
das unbegriindete Hinterfragen von Fakten durch einen Teil der Nutzerinnen
und Nutzer noch weiter verstarken werden. Neben Verifikationsprozessen und
FaktenUberprifung wird von den interviewten Personen deshalb die Sensibili-
sierung des Publikums fiir Deepfakes und die Information tber die Verifikations-
prozesse als konstruktiver Weg gesehen, um das Vertrauen in die Medien zu
fordern. Es scheint also nicht ausreichend, wenn nur aufseiten der Medien In-
formationen verifiziert werden und ein Bewusstsein fur manipulierte Information
vorhanden ist, sondern es braucht in der ganzen Gesellschaft ein Bewusstsein
fir manipulierte Information und fiir die Notwendigkeit von Quellenkritik, was auf
die Relevanz der Medienkompetenzférderung verweist.

Auch in der journalistischen Ausbildung werden Deepfakes als Teil des Um-
gangs mit Desinformation behandelt. Hauptziele der Ausbildung sind es, an-
gehenden Journalistinnen und Journalisten das Wissen zu vermitteln, wie Infor-
mationen gemass professioneller Normen verifiziert werden kénnen und welche
technischen Mdglichkeiten zur Manipulation von Quellenmaterial existieren.
Dabei werden Deepfakes mehrheitlich als Beispiele in bestehenden Kursen
behandelt. Die Orientierung an grundlegenden journalistischen Normen und
Standards wird durch die Komplexitat der Identifizierung von Deepfakes immer
wichtiger. Diese Normen werden in der Ausbildung erlernt und mit Deepfakes in
Verbindung gebracht. Aufgrund der Verbesserung und breiteren Zuganglichkeit
der Technologie kann davon ausgegangen werden, dass Deepfakes als Thema
und Kompetenzen zur Uberpriifung komplexer Information in der Ausbildung in
Zukunft wichtiger werden. Zudem scheint eine kontinuierliche Weiterbildung von
Medienschaffenden in Bezug auf technische Entwicklungen und Verifikations-
mdglichkeiten unabdingbar.

Deepfakes in der Politik

Ein viel diskutiertes Thema ist dasjenige der mdglichen politischen Implikatio-
nen von Deepfakes. Es bestehen anhaltende Beflirchtungen rund um den miss-
brauchlichen Einsatz von Deepfakes zur Schadigung von Demokratie und Wirt-
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schaft. Aus diesem Grund haben wir die mégliche Rolle von Deepfakes in der
Schweizer Politik und in der Wirtschaft untersucht.

In unserer Umfrage unter Schweizer Parlamentarierinnen und Parlamentariern
und Angehdrigen der Bundesverwaltung gab eine Mehrheit der Befragten an,
dass Deepfakes entweder bereits im politischen Betrieb diskutiert werden, oder
sie ausserten den Wunsch, dass dem Thema mehr Aufmerksamkeit gewidmet
werden sollte. In Bezug auf Chancen und Risiken zeigte sich ein eindeutiges
Bild: Die Befragten sahen fast ausschliesslich Risiken. Besorgnis besteht ins-
besondere hinsichtlich der Auswirkungen auf die Schweizer Demokratie und die
politischen Institutionen. Beziiglich beider Aspekte sahen die Befragten zudem
mehrheitlich eine hohe oder sehr hohe Eintrittswahrscheinlichkeit. Als relevante
Risiken wurden ausserdem benannt: das Risiko, dass ein Deepfake Uber einen
selbst kursiert, dass man mittels eines Deepfakes getauscht wird sowie die aus
Deepfakes resultierenden Risiken fir internationale Beziehungen. Die Mehr-
heit der Antworten bringen allerdings zum Ausdruck, dass die Wahrscheinlich-
keit des Eintritts derartiger Risiken als eher niedrig bis sehr niedrig einzustufen
ist. Die Befragung zeigt schliesslich auch, dass gegenwartig selten konkrete
Schutzmassnahmen gegen Deepfakes ergriffen werden.

Zur Konkretisierung der moglichen Nutzung von Deepfakes in der Schweizer
Politik wurden Szenarien erarbeitet. Diese machen systematische Aussagen
Uber mégliche Angreifer bzw. Verursacher, den Angriffstyp sowie den Adressa-
tenkreis. Dabei zeigt sich, dass ein Grossteil der in den Szenarien vorgestellten
Angriffsformen bereits mit heute verfligharen Deepfake-Technologien durch-
gefihrt werden kénnen. Hierzu zahlen die Erpressung bzw. Einschiichterung
und die Rufschadigung von Politikerinnen und Politikern, Funktionstragern usw.
Auch kdnnen Deepfakes dazu beitragen, zum Hass aufzustacheln und zur Ge-
walt aufzurufen. Zudem eignen sich Deepfakes auch zur Rufschadigung politi-
scher Institutionen und zur Erlangung vertraulicher Informationen, indem Mit-
arbeitende und ggf. biometrische Authentifizierungssysteme Uberlistet werden.
Die Szenarien befassen sich schliesslich mit den méglichen Effekten auf ge-
sellschaftlicher Ebene. Neben der Beeinflussung von Wahlen und der Beeinflus-
sung von politischen Entscheidungsprozessen werden auch Moglichkeiten zur
Verscharfung sozialer Spannungen, Beschadigung der Demokratie, Gefahrdung
der offentlichen Sicherheit und Beeinflussung der internationalen Beziehungen
erortert.
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Deepfakes in der Wirtschaft

Sorgen uber die zunehmende Nutzung von Deepfakes fir wirtschaftskriminelle
Zwecke waren Anlass zur Untersuchung solcher Konstellationen in der Schweiz.

Der Medien- und Literaturtiberblick zeigt, dass Deepfakes fir wirtschaftskrimi-
nelle Zwecke bereits heute erfolgreich verwendet werden. Ausgehend von den
(technologischen) Einsatzmoglichkeiten von Deepfakes und der Operations-
weise krimineller Gruppierungen ist davon auszugehen, dass Deepfakes zu-
nehmend Eingang in das Angriffsrepertoire professioneller krimineller Akteure
finden werden. Zur weiteren Konkretisierung wurden auch fiur den Wirtschafts-
bereich Szenarien ausgearbeitet. Diese verdeutlichen Einsatzmoglichkeiten von
Deepfakes im Bereich der Wirtschaftskriminalitat, insbesondere flr ldentitats-
betrug und -diebstahl, Rufschadigung von Unternehmen, Onlinewerbebetrug
mittels synthetischer Profile bis hin zur Marktmanipulation und Manipulation von
demokratischen Entscheidungsprozessen zum Nachteil der Wirtschaft oder von
bestimmten Wirtschaftssektoren. Zudem koénnen mit Deepfakes Mitarbeitende
getauscht und biometrische Authentifizierungssysteme (iberwunden werden,
sodass Angreifer Zugang zu gesicherten Systemen erhalten und so z.B. zu Er-
pressungszwecken Ransomware einspielen oder Wirtschafts- und Industrie-
spionage betreiben kénnen.

Eine Medieninhaltsanalyse zeigte ausserdem, dass Deepfakes jenseits der Risi-
kodebatte in verschiedenen Anwendungsbereichen auch sinnvolle Nutzungs-
mdglichkeiten bieten. Chancen von Deepfakes ergeben sich demnach vor al-
lem in den Bereichen Unterhaltung, Bildung sowie Werbung. Der Rickgriff auf
Deepfake-Technologien in diesen Bereichen kann neue Unterhaltungsangebote
schaffen, Fankultur unterstitzen und die Kundenbindung starken, Kosten- und
Zeiteinsparungen bewirken, neue satirische Angebote schaffen. Abseits der
okonomischen Verwertungsmdglichkeiten kénnen solche Anwendungen auch
den Schutz von Minderheiten und Identitaten ermdglichen, zur Verbesserung
von Bildungsangeboten genutzt werden und zur Steigerung der Lernmotivation
sowie zur Starkung der Medienkompetenz beitragen. Mit den unterschiedlichen
Chancen kénnen jedoch auch neue Herausforderungen einhergehen, etwa Ur-
heberrechtsfragen.
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Fazit und Empfehlungen

Neue Technologien zur Synthetisierung und Manipulation von Medien werden
kinftig einen festen Platz in der Alltagskultur einnehmen. Wir haben in dieser
Studie diskutiert, wie klnftig mit dieser «veranderten medialen Realitat» um-
gegangen werden kann, in der tduschend echte Falschungen mit originalen
Medieninhalten um die Gunst der Rezipienten buhlen. Zunachst verdeutlicht
unsere Studie, dass Deepfakes gegenwartig durch die Mehrheit der Schweizer
Bevdlkerung, im Bereich des Journalismus und in der Politik als Risiko betrach-
tet werden. Insbesondere im Journalismus und in der Politik werden Deepfakes
auch haufig in den Bereich von Desinformation eingeordnet. Dass Deepfakes
mehr sein kénnen, zeigen hingegen unsere Betrachtungen zu Recht und Wirt-
schaft: Wahrend einige Verwendungen von Deepfake-Technologien tatsachlich
in den Bereich des rechtlich Unerlaubten fallen, sind Deepfakes in anderen Fal-
len von der Meinungs-, Informations- und Kunstfreiheit oder dem Urheberrecht
geschutzt. Insbesondere beim Blick auf Deepfakes in der Wirtschaft wird deut-
lich, dass Deepfake-Technologien auch enormes kreatives und dkonomisches
Potenzial aufweisen. Der Blick auf die 6ffentliche Wahrnehmung macht deutlich,
wie sehr die gewahlte Begrifflichkeit die Richtung des Diskurses bestimmt: Wenn
von synthetischen Medien die Rede war, werteten die Befragten den Untersu-
chungsgegenstand positiver, als wenn von Deepfakes die Rede war.

Die unerwiinschten Folgen von Deepfakes lassen sich weder durch einzelne re-
gulatorische noch durch technische Massnahmen verhindern oder eindammen.
Wir schlagen vielmehr vor, dass Schaden durch Deepfakes durch eine Mischung
verschiedener Massnahmen auf mehreren Ebenen und durch unterschiedliche
Akteure bekampft und vorgebeugt werden sollten. Gefragt sind Massnahmen
durch die Politik, aber auch von Organisationen aus praktisch allen Branchen,
weil die Folgen von Deepfakes sehr wahrscheinlich alle Organisationen tangie-
ren werden. Gefragt sind auch Plattformbetreiber, Medienorganisationen und
Nachrichtenagenturen sowie Akteure aus der Kommunikationsbranche. Nicht
zuletzt sind Bildungseinrichtungen und die breite Gesellschaft gefragt, denn Buir-
gerinnen und Blrger, die Medieninhalte mit einer gesunden kritischen Distanz
bewerten, sind weniger anfallig, in die Irre geflihrt zu werden.

Wir bewerten es hingegen eher kritisch, wenn zu sehr auf Fortschritte bei der
technischen Erkennung von Deepfakes gesetzt wird: Diese Hoffnung besteht
seit vielen Jahren und doch ist uns keine Detektionssoftware bekannt, welche
die Versprechungen einlésen kann. Dies soll jedoch nicht in Abrede stellen, dass
die Weiterentwicklung von Detektions-, aber auch neuer Authentifizierungs- und
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Kennzeichnungsverfahren ein Element einer umfassenden Strategie zum Um-
gang mit Deepfakes sein kann.

In unserer Studie haben wir eine breite Palette an mdglichen missbrauchlichen
Folgen von Deepfakes betrachtet und Moéglichkeiten ihrer Adressierung erortert.
Auf dieser Grundlage formulieren wir folgende Handlungsempfehlungen:

Plattformregulierung: Eine zentrale Empfehlung der Studie ist das Vorantrei-
ben der staatlichen Bemiihungen zur Plattformregulierung. Hier ware es nicht nur
ratsam, eine Verpflichtung der Plattformbetreibenden zur Ldschung oder Sper-
rung von gemeldeten Deepfakes bei begriindetem Verdacht auf eine Rechtsver-
letzung einzufihren. Mit der Verpflichtung der Plattformbetreibenden zur Einrich-
tung eines Meldesystems rechtswidriger Inhalte inklusive Transparenzvorgaben
und Widerspruchsmaoglichkeiten wiirden die Rechte sowohl der Opfer von Deep-
fakes als auch der Betroffenen unberechtigter LOschungen gestarkt.

Bildung und Selbstverantwortung der Biirgerinnen und Biirger: Eine wei-
tere wichtige Empfehlung ist die Starkung von Bildungsmassnahmen und die
Betonung der Selbstverantwortung der Birgerinnen und Birger. Denn auch
wenn der durch Deepfakes beflirchtete flachendeckende Vertrauensverlust in
Medieninhalte noch nicht eingetreten ist, wird es angesichts von Deepfakes und
generativer Kl zunehmend schwieriger, echte Inhalte von Falschungen zu unter-
scheiden. Umso wichtiger wird also Medienkompetenz, damit jeder und jede
Einzelne diese Differenzierung auch in Zukunft noch vornehmen kann bzw. an-
dere Methoden der Uberpriifung der Glaubwiirdigkeit eines Inhalts erlernt, wie
etwa die Uberpriifung der Quelle. Damit Blirgerinnen und Birger ihre Selbstver-
antwortung wahrnehmen kénnen, bedarf es allerdings begleitender Massnah-
men, insbesondere im Bildungsbereich zur Férderung von Medienkompetenz.
Ebenso kann die Starkung der staatlichen Finanzierung fiir Opferberatungs-
stellen, die auf Cyberdelikte spezialisiert sind, einen wichtigen Beitrag leisten,
sodass beispielsweise Opfer von Cybermobbing durch Deepfake-Pornografie
effektiver Unterstlitzung erhalten kénnen.

Vorbereitung auf Deepfakes: Organisationen in allen gesellschaftlichen Be-
reichen und in allen Wirtschaftsbranchen sollten sich auf die zunehmende All-
gegenwart von Deepfakes vorbereiten. Die Beschaftigung mit den Chancen von
Kl-basierten Technologien ist bei vielen Akteuren bereits in vollem Gange. Auch
der Einsatz von Deepfake-Technologien kann in verschiedenen Bereichen zu
Kostensenkungen und anderen 6konomischen Vorteilen beitragen. Andererseits
lassen sich Deepfakes gegen beliebige Organisationen auch auf missbrauch-
liche Weise verwenden. Um sich gegen die cyberkriminelle Nutzung von Deep-
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fakes zu wappnen, sollten Organisationen eine interne Risikoabschatzung vor-
nehmen und ggf. zu treffende praventive und reaktive Massnahmen eruieren. Zu
diesen kdnnen Weiterbildungsmassnahmen, die Schaffung von spezialisierten
Krisenreaktionsteams oder das Setzen auf fortschrittliche Authentifizierungs-
massnahmen zahlen.

Hochhalten journalistischer Standards: Schliesslich kann auch der Journalis-
mus einen wichtigen Beitrag fur eine Zukunft der verantwortungsvollen Nutzung
von Deepfake-Technologien leisten: Das Hochhalten journalistischer Standards
kann der Erkennung von Deepfakes und der unmittelbaren Aufklarung der Be-
volkerung Uber gefalschte Inhalte dienen. Dadurch kann der Journalismus seine
gesellschaftliche Funktion in Form der Bereitstellung nach professionellen Stan-
dards produzierter Inhalte auf Basis geprufter Informationen besser erfillen.

Angesichts der enormen Geschwindigkeit der technologischen Veranderung ist
aber damit zu rechnen, dass die hier gemachten Vorschldge schon bald von
der Realitat Uberholt werden. Die von uns adressierten Akteure aus Politik und
anderen Bereichen sollten sich dieser Dynamik bewusst und darauf eingestellt
sein, neue Entwicklungen zu erkennen und mit adaquaten weiteren Schritten
und Massnahmen zu reagieren.



Summary

A deepfake is an audio or (moving) image content synthesised or manipulated
with the aid of artificial intelligence technologies, which appears to be authentic
and in which a person says or does something that he or she has never said
or done. Since 2017, when synthetic and manipulated media content was first
referred to as “deepfake”, the term has become firmly entrenched in political and
media debate.

Several years after its introduction, we can now draw some mixed conclusions:
some political deepfakes and deepfake-based fraud cases, for example nui-
sance or scam calls, appear to confirm certain concerns. On the other hand, a
variety of useful applications have been created that are based on synthetic and
manipulated media content. Neither the widely feared large-scale use of deep-
fakes in disinformation campaigns nor a major information apocalypse have ma-
terialised to date.

The purpose of this study is to assess the opportunities and risks associated
with deepfakes for Switzerland. In view of the progress that has been achieved
in the field of deepfake technologies, the first question to be examined concerns
the current status of these technologies. The question of how much people know
about deepfakes and how they assess the associated risks and opportunities,
has been barely researched to date. The study also looks into the question of
how the use of deepfakes has to be assessed at the legal level: what is permit-
ted, and where do the boundaries have to be drawn? And is the existing legisla-
tion sufficient, for example in order to protect the population against the unlawful
use of deepfakes? One of the key factors that is frequently discussed in the
context of dealing with deepfakes concerns the responsible-minded approach
on the part of journalists. How do Swiss journalists perceive deepfakes and how
do they deal with them? Another issue that is frequently discussed concerns
the potential political implications of deepfakes. Here we ask ourselves which
role deepfakes could play in politics and which options for action exist to enable
policy-makers and other players to avoid undesirable impacts. Recently, a great
deal of potential has been attributed to the use of deepfakes for financial pur-
poses. In this context, our study examines the potential economic opportunities
that could arise through the use of deepfake technologies, as well the improper
economic purposes for which these could be used. The study also investigates
the possible range of preventive and reactive protection measures that could be
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taken by (potentially) affected parties. Finally, our study pursues the following
two objectives: to provide information about the opportunities and risks associ-
ated with deepfake technologies, and to draw attention to available courses for
action that facilitate a possible responsible approach to dealing with deepfakes
so that the perception of the opportunities can remain intact, while the risks can
be at least mitigated, if they cannot be fully avoided. The study examines in
detail the issues referred to above in separate chapters. The key findings are
summarised below under the following headings:

e Deepfake technologies — analysis of current status and trends
e Awareness of deepfakes among the population

e Deepfakes and the law

e Deepfakes in journalism

o Deepfakes in politics

o Deepfakes in the economy

e Conclusions and recommendations

Deepfake technologies — analysis of current status
and trends

The examination of existing and foreseeable technologies for the creation of
deepfakes shows that significant progress has been made in the past few years
with regard to the Al-based synthesisation and manipulation of image, audio and
text content.

There are currently five methods for creating image-based deepfakes:
e Facial re-enactment: manipulation of facial expressions

e Face morphing: blending of two or more faces

e Face swapping: exchanging or substituting one face by another

e Face generation: creation of faces that do not exist

e Full body puppetry: alteration of the pose or movements of an entire body or
part thereof.
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In the field of audio deepfakes, in the past few years the trend has moved in the
direction of increasingly credible results, which can now also be attained with a
reduced need for training material.

Thus it is already possible to create a broad range of deepfake content today.
With modern deepfake technologies it is possible to emulate a person’s manner
of speaking, facial expressions and even body movements, always assuming
that the creators possess sufficient input data (for example, speech samples or
face photos). With modern text generators it is also possible to imitate a person’s
writing style and language, which can be used as input for deepfakes. In addi-
tion, backgrounds can be fully synthesised and modified at ever higher quality.
This means that, in addition to deepfakes depicting people, it is also possible
to create realistic scenarios showing fake plane crashes or natural disasters.
Today, it is possible to create high-quality audio deepfakes with comparatively
little outlay. Similarly, Al image generators can be used to produce deceptively
realistic deepfake images of people with whom the generator is familiar, i.e. pub-
lic figures in particular. By training generators with supplementary material or by
adding own images to a text command, it is also possible to generate images of
any other persons as desired.

Trials we carried out ourselves aimed at generating deepfake videos demon-
strate that, despite the enormous technological progress that has been made,
a great deal of technical expertise and vast computing capacities, as well as
time and financial resources, are still required in order to create credible video
deepfakes. We therefore agree with the assessment which assumes that, there
are currently no indications that the general population will be able to gener-
ate deceptively realistic deepfake videos and thus flood the media landscape
with them. This situation could change if existing deepfake generators were to
be made simpler to use, or if text-to-video processes were to become more
advanced and readily available to the general public. With text-to-video tech-
nologies it would be possible to generate deepfake videos by entering text com-
mands, in the same way as with existing Al-based text or image generators such
as ChatGPT or Midjourney. It may be assumed that the best known programs
of this type will implement safeguards in order to prevent harmful or unethical
usage. On the other hand, such safeguards can of course be circumvented. And
obviously, other generators could be developed that waive ethical guidelines.
So even if there is no immediate danger that credible deepfake videos will flood
the (social) media landscape, their generation will become simpler in the future.
Based on these findings, we anticipate that, in the near future, deepfake videos
will primarily be produced by individuals or groups of players who possess the
necessary expertise and computing capacities.
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But as we shall see below, it is not only large quantities of deepfakes that can
have harmful effects. In fact, just one single deepfake can give rise to major
harm at the political, legal, societal or economic level. And as the reactions to
a manipulated photo of the Pope in a down-filled jacket have shown (in 2023),
there does not necessarily have to be an intent to deceive or cause harm. Peo-
ple can also be deceived by media content that was created for entertainment
purposes.

Discussions of technical remedial measures include methods for authenticating
original content, designating deepfake content and identifying deepfake videos.
But all these measures have certain weaknesses. The fact that they can be
readily circumvented indicates that the authentication of credible content and the
designation of deepfake content cannot be trusted. In addition to causing major
harm per se, deepfakes falsely signed as trustworthy could also fundamentally
damage trust in signed documents. It is presumably well-resourced (state) enti-
ties that are able to circumvent technical safeguards. But this could at the same
time mean that the majority of circulating deepfakes would be designated as
such and the majority of trustworthy content would be signed and identifiable
as such. In combination with other measures, signing could — despite its weak-
nesses — thus become an element of an overall strategy for suppressing unde-
sirable impacts of deepfakes.

Our evaluation of the status of the existing literature and the results of our own
tests have shown that readily available deepfake detectors are currently unre-
liable. And estimates according to which the generators are constantly a step
ahead of the detectors indicate that improvements are not to be anticipated.
However, in view of the investments in the development of detectors and the
technical challenges facing GANs (generative adversarial networks) and other
deepfake technologies, the possibility nonetheless exists that the accuracy of
future processes could increase.

Awareness of deepfakes among the Swiss
population

The attitude of the general public towards deepfakes has barely been researched
to date. With the aid of a representative survey we wanted to find out how deep-
fakes are perceived by the Swiss population. We asked the participants to tell
us about their experiences with deepfakes; how they assess the risks and op-
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portunities of deepfake technologies; and whether they are able to distinguish
between deepfakes and genuine videos.

As of September 2023, many people were still unfamiliar with the term “deep-
fakes”. Only slightly more than half the respondents had already heard of them,
while almost fifty percent stated they had already seen some. Only a tiny major-
ity had already had experience with the generation of deepfakes (two percent)
and distribution of deepfakes (three percent). On the one hand, this means that
people’s awareness of this issue is primarily based on reports in the media, not
on their own experiences. But this also opens up the opportunity to provide ed-
ucation and information regarding the meaningful application of deepfake tech-
nologies.

Among the Swiss population, deepfakes are strongly associated with risks, and
this applies to almost all socio-demographic groups. However, the assumed ef-
fect of deepfakes plays an influencing role on the opinion of third parties. The
greater the assumption that other people are influenced by deepfakes, the higher
the assessment of the risk posed by deepfakes for society as a whole. Thus
there appears to be a somewhat vague notion regarding the impacts of deep-
fakes on society, which increases the level of risk perception. By contrast, using
the term “synthetic media” instead of “deepfake” has a positive effect on the
perception of the opportunities associated with deepfake technologies. On bal-
ance, the findings indicate that there remains a great deal of uncertainty among
the population regarding deepfakes. One relevant finding arising from the study
concerns the fact that women assess the risk to themselves — i.e. the threat to
their private sphere or the possibility of becoming a victim of a deepfake — more
highly than men do.

Our experiments show that people in Switzerland are barely able to distinguish
between deepfakes and genuine videos, especially when the former are of good
to very good quality. This means that a high degree of media literacy is of partic-
ular importance. Our study shows that social media literacy, i.e. skill in the use of
the new media on the Internet, has a positive effect on the ability to identify deep-
fakes. By contrast, general media literacy and Internet skills do not have this
effect. Our brief literacy intervention, i.e. the provision of technical assistance in
identifying deepfakes immediately prior to showing the videos, did not have any
effect in terms of identification capability. There was also no backfire effect. So
our literacy intervention did not cause the participants to become overcritical,
and consequently they even considered real videos to be deepfakes.



34 Deepfakes und manipulierte Realitaten

Deepfakes and the law

The law has a dual role to play with respect to deepfakes: it not only has to
protect them as a form of artistic creation or expression of opinion, but also has
the important duty of providing protection against harmful and/or undesirable
impacts of deepfakes, in particular through the implementation of criminal law,
copyright protection and protection of privacy and data, as well as through public
law (media) regulation. This means that deepfakes and/or their initiators are en-
titled to protection of freedom of opinion, information and artistic expression, be-
cause even untrue, fake or deceptive information is to a certain extent protected
under fundamental rights. In addition, in certain circumstances deepfakes can
also be protected under copyright law. This protection is not absolute, however:
fundamental rights can be restricted under certain circumstances, specifically
to protect the rights of third parties. For this reason, the main focus of the legal
analysis in this study is on protection against harmful usage and impacts of
deepfakes.

In Switzerland there are no specific regulations governing deepfakes. Instead,
different general legal provisions apply depending on the intended use. “Deep-
fakes” and other designations used within this context are not official legal terms,
but rather are to some extent covered by existing concepts. A distinction has to
be made between civil law and criminal law provisions and their procedural en-
forcement, and public law requirements.

Many “undesirable” uses of deepfakes are covered by existing legislation. Vio-
lations of personal rights can be dealt with under civil law. Furthermore, the
production of deepfakes normally constitutes an infringement of copyright and
data protection entitlements. Some deepfake use cases also fall under criminal
law, including for example defamation, extortion or fraud, pornography, sexual
harassment and child pornography. It is currently unclear how the recently ad-
opted crime of identity theft will be dealt with in the context of deepfakes. There
are still grey areas, for example regarding the classification under criminal law
of “embarrassing” or “explicit” deepfakes as pornography or harassment. It is
also apparent that in the case of use of deepfakes as an image-based form of
sexualised violence, the unlawfulness based on defamation in combination with
the right to sexual self-determination is not covered by the existing provisions of
the penal code.

The biggest challenges arise in the context of enforcement of entitlements under
civil and criminal law. In the Internet, perpetrators are frequently anonymous
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or based abroad. Furthermore, initiating proceedings against platforms is asso-
ciated with procedural uncertainties. In view of the rapid and potentially wide-
spread distribution of content on the Internet, it is almost impossible to halt the
spread of a deepfake with the aid of legal measures once it has been put into cir-
culation. Also, the procedural costs associated with civil proceedings can deter
people affected by deepfakes from taking legal action.

Deepfakes can also play a role in the context of legal proceedings, for example
as evidence in criminal proceedings. However, the presentation of forged docu-
ments in court is by no means a recent development. For many years, software
such as Photoshop has been facilitating the manipulation of texts and images.
Deepfake technology is a new variant that simplifies the production of fake audio
and videos, but does not give rise to fundamentally new issues. The existing
legal provisions for dealing with forged evidence are applicable.

It is also conceivable that law enforcement authorities could use deepfake tech-
nologies in order to solve crimes. Here, for example, it is possible to create a
virtual crime scene or reconstruct the sequence of events using videos from mo-
bile phones and surveillance cameras, or body scans, with the aid of deepfake
technology. Another hotly debated issue is whether undercover agents may use
computer-generated child pornography in order to gain access to online forums
that require users to upload their own images or videos. The latter is above all
problematic because, under existing legislation, the prosecuting authorities are
not permitted to commit one crime in order to solve another (and in our view,
child pornography produced with the aid of deepfakes indeed falls under the
definition of child pornography). On the other hand, the former is associated
with various procedural uncertainties, including in particular the question of how
the guarantee of participation rights can be secured during all stages of the
proceedings, and hence during the “virtual crime scene investigation” itself, how
the resulting evidence can be substantiated and how — and in what form — the
digitally collected evidence can be subsequently archived.

Finally, there is the question concerning the regulation of deepfakes: some coun-
tries such as the US pursue a technology-based approach that specifically regu-
lates deepfakes, for example in the form of a declaration requirement. There are
also other thematic regulatory approaches in some fields related to deepfakes,
for example regulation aimed at combating deepfake-based disinformation, but
also approaches such as joint regulation or full self-regulation of platforms.
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Deepfakes in journalism

One of the key elements that is frequently discussed in the context of dealing with
deepfakes concerns the approach on the part of journalists. The interview-based
analysis of deepfakes in journalism shows that the editorial offices of Swiss me-
dia organisations were rarely confronted with deepfakes in autumn/winter 2022.
The rarity of deepfakes in the Swiss context in particular had a corresponding
influence on the inclusion of the topic in educational institutions, as well as on the
assessment of deepfakes by representatives of media organisations. But with
the increasing distribution and availability of technologies for producing deep-
fakes, it appears highly likely that more cases will arise in the future.

In journalistic practice, deepfakes are regarded as a special case of technical
disinformation that has to be checked in terms of factual correctness. In the
view of the interviewees, dealing with deepfakes can be supported by observing
basic journalistic rules and standards that are learnt during training and have to
be recalled and applied in practice. This includes the need to always use refer to
other sources in order to verify information that is obtained via social networks.
In the participating media organisations, however, there is a need for personnel
or specialised sections that are responsible for complicated cases of verification
of videos. Some editorial offices already have such teams or personnel whose
task is to verify content from social networks or videos (open source intelligence
specialists, fact checkers), or are preparing to introduce them. But due to scarce
financial resources in the journalism sector, the introduction or expansion of
internal verification teams is unlikely to be feasible in all media organisations.
There are also uncertainties regarding the long-term reliability of technical tools
for identifying deepfakes.

The majority of the respondents perceive deepfakes as a risk. However, in
journalistic practice little distinction is made between deepfakes and the more
comprehensive problem of disinformation. The respondents fear that deepfakes
will intensify the loss of confidence in the media and increase the unfounded
scrutinisation of facts by some users. Alongside verification processes and fact
checking, the interviewees regard the sensitisation of the public to deepfakes and
providing information about verification processes as a constructive way to foster
confidence in the media. It thus does not appear sufficient for information to only
be verified by the media and that the latter alone should have an awareness for
manipulated information. Instead, what is required is an awareness for manipu-
lated information throughout the whole of society and for the necessity for verifi-
cation of sources, which points to the relevance of the promotion of media skills.
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In journalistic training, too, deepfakes are regarded as part of the handling of dis-
information. The main objective of the training is to teach prospective journalists
how information can be verified in accordance with professional standards, and
which technical options exist for manipulating source material. Deepfakes are
mostly used as examples in existing courses. Due to the complexity associated
with the identification of deepfakes it is becoming increasingly important to focus
on basic journalistic rules and standards, which are taught in training courses
and brought into association with deepfakes. In view of the improvement of —
and more widespread access to — the various technologies, it may be assumed
that deepfakes will become more important in journalistic training in the future as
a specific topic and in order to improve expertise in the verification of complex in-
formation. In addition, the further education of media representatives in the area
of technological development and verification methods appears to be essential.

Deepfakes in politics

The potential political implications of deepfakes is a frequently discussed issue.
Fears persist regarding the improper use of deepfakes to harm democracy and
the economy. In view of this we examined the potential role of deepfakes in
Swiss politics, and subsequently in the economy.

In our survey of Swiss members of parliament and players within the federal ad-
ministration, the majority of respondents either stated that deepfakes are already
being discussed at the political level, or that greater attention needs to be paid
to them. The response to the question regarding risks and opportunities was
unequivocal: the respondents overwhelmingly view deepfakes as a risk. They
express concerns with respect to the impacts on Swiss democracy as well as on
the country’s political institutions. In both cases the majority of the respondents
envisage a high to very high probability of occurrence. The cited relevant risks
include: the possibility that they themselves could be affected by a deepfake,
that they could personally be deceived by a deepfake and that deepfakes could
harm international relations. However, most of the respondents stated that the
likelihood of the occurrence of such risks can be regarded as low to very low.
The survey also shows that very few specific measures have been taken to date
to protect against deepfakes.

Scenarios were drawn up to illustrate the potential use of deepfakes in Swiss
politics. These scenarios systematically describe potential attackers or pro-
ducers of deepfakes, plus the type of attack and the target group. It is apparent
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that most of the described types of attack can already be carried out with the aid
of currently available deepfake technologies. These include extortion or intimida-
tion and harm to the reputation of politicians, officials, etc. In addition, deepfakes
can also be used to incite hate and violence. They can also be used for harming
the reputation of political institutions and in order to gain access to confidential
information by deceiving personnel and circumventing biometric authentication
systems. The various scenarios focus solely on potential impacts at the societal
level. In addition to influencing elections and political decision-making processes,
discussions include the possibilities of intensifying social tensions, harming
democracy, threatening public security and influencing international relations.

Deepfakes in the economy

Deepfakes are being used to an increasing extent for the commission of financial
crime, for example identity fraud and theft. An increase in cases of this nature
prompted the implementation of a study of such constellations in Switzerland.

As the overview of media and literature shows, deepfakes are already being
successfully used for the commission of financial crime. Based on the potential
(technological) uses of deepfakes and the modes of operation of perpetrators it
is to be assumed that use of deepfakes will become more widespread among
professional criminals. For further clarification, scenarios were drawn up in this
area too. They illustrate the potential uses of deepfakes in the area of financial
crime, in particular for identity fraud and theft, damage to companies’ reputation,
online advertising fraud with the aid of synthetic profiles, through to market ma-
nipulation and interference with democratic decision-making processes to the
detriment of the economy as a whole or certain sectors. In addition, deepfakes
can be used to deceive personnel and overcome biometric authentication sys-
tems, so that attackers can gain access to secured systems and thus install ran-
somware for extortion purposes, or carry out business and industrial espionage.

An analysis of media content also showed that, beyond the risk debate, deep-
fakes can offer meaningful usage potentials in various areas of application. Op-
portunities arise in particular in the areas of entertainment, education and adver-
tising. In these areas, the use of deepfake technologies can result in the creation
of entertainment opportunities, support fan culture, strengthen customer loyalty,
save time and costs, and create new satirical products. Apart from opening up
economic opportunities, such applications can also facilitate the protection of
minorities and identities, improve educational programmes and increase motiva-
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tion for learning, as well as enhance media skills. But the various opportunities
can also go hand in hand with new challenges, such as copyright issues.

Conclusions and recommendations

New technologies for synthesising and manipulating media will gain a firm foot-
ing in our everyday culture. In this study we discuss how this “changed media
reality” can be approached, in which convincing falsifications use original media
content to deceive recipients. Initially, our study illustrates that deepfakes are
regarded as a risk by the majority of the Swiss population, and by journalists and
politicians. In the areas of journalism and politics in particular, deepfakes are
commonly classified as disinformation. But the fact that they can be more than
this is underscored by our findings in the fields of legislation and finance. While
some applications of deepfake technology are in fact unlawful, in other cases
deepfakes are protected in accordance with freedoms of expression and infor-
mation, or artistic freedom. With regard to deepfakes in the economy, it is clear
that these technologies also possess enormous creative and financial potential.
And with respect to public perception it is apparent that the selected terminology
greatly determines the direction of discourse: when the term “synthetic media” is
used, the respondents assess the research topic in a much more positive light
than when reference is made to “deepfakes”.

The undesirable consequences of deepfakes cannot be prevented or lessened
either through specific regulatory or technical measures. Instead, we propose
that harm caused by deepfakes should be combated and prevented through the
implementation of a combination of various measures at several levels and by
a variety of players. Measures are required at the political level, but also on the
part of organisations from practically every sector, because the consequences of
deepfakes are very likely to affect all organisations. The involvement of platform
operators, media organisations and press agencies, as well as players from the
communications sector, is also necessary. The same applies with respect to ed-
ucational institutions and society as a whole, because people who assess media
content calmly and critically are less likely to be deceived.

By contrast, in our view it is perhaps unwise to count too strongly on the devel-
opment of tools for identifying deepfakes: this hope has existed for many years,
but we are not aware of any software that is able to fulfil it. This does not mean
that the further development of detection, authentication and identification pro-
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cesses cannot become a component of a comprehensive strategy for dealing
with deepfakes.

In our study we observed a broad range of potential consequences of the im-
proper use of deepfakes, and on this basis, compiled a variety of possible ac-
tions as follows:

Regulation of platforms: One of the study’s main recommendations concerns
continued efforts on the part of the authorities to regulate the various platforms.
Here it would be strongly advisable to introduce an obligation on the part of
platform operators to delete or block reported deepfakes when there is a well-
founded suspicion of a violation of law. By obliging platform operators to install a
system for reporting unlawful content, including transparency requirements and
appeal options, it would be possible to strengthen the rights of victims of deep-
fakes as well as of persons whose posts have been deleted without justification.

Education and personal responsibility: Another strong recommendation con-
cerns the fostering of educational measures and emphasising the need for cit-
izens to take personal responsibility. Even if the feared comprehensive loss of
confidence in media content due to the use of deepfakes has not yet occurred,
it will become increasingly difficult to distinguish between genuine and fake con-
tent with the widespread use of deepfakes and generative Al. Media skills will
become increasingly important, so that everyone will be able to distinguish be-
tween genuine and fake content in the future, and be able to apply other meth-
ods for determining the credibility of a given content, for example by verifying
the source. In order for people to take personal responsibility, however, various
support measures will be required, in particular in the field of education aimed at
improving media skills. Similarly, increased financing for victim advisory centres
specialising in cyber crime can make a significant contribution, so that victims
of cyber mobbing in the form of deepfake pornography can be offered effective
support.

Preparation for deepfakes: Organisations in society as a whole and in all sec-
tors of the economy should prepare themselves for the increasing prevalence of
deepfakes. Numerous players are already investigating the opportunities asso-
ciated with Al-based technologies. And the use of deepfake technologies has the
potential to cut costs and yield financial benefits in a broad variety of sectors. On
the other hand, deepfakes can also be used improperly against any desired or-
ganisation. In order to defend themselves against the unlawful use of deepfakes,
organisations should carry out an internal risk assessment and where necessary
identify appropriate preventive and reactive measures. This can include further
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education measures, the creation of specialised crisis response teams or the
implementation of sophisticated authentication measures.

Upholding journalistic standards: Journalism can also make a valuable con-
tribution towards the future responsible use of deepfake technologies: uphold-
ing journalistic standards can support the identification of deepfakes as well as
facilitate the direct provision to the public of information about fake content. In
addition, journalism can also better perform its societal function by providing
content produced in accordance with professional standards on the basis of ver-
ified information.

In view of the extremely rapid pace of technological development, it has to be
assumed that the proposals described here will soon be overtaken by reality.
The various players approached by us in the framework of this study need to be
aware of this dynamic, be prepared to identify new developments and respond
to them with adequate further steps and measures.
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Un deepfake, ou hypertrucage, est un contenu audio ou visuel (animé) synthé-
tigue ou manipulé a I'aide de techniques d’lA, qui semble authentique et qui, la
plupart du temps, fait faire ou dire a un individu quelque chose qu’il n’a jamais
fait ou dit. Depuis que ces contenus médiatiques synthétiques et manipulés ont
été qualifiés pour la premiére fois de « deepfake » en 2017, ce terme a pris une
place de choix dans le débat politique et médiatique.

Plusieurs années apres leur apparition, le bilan est mitigé. D’'un c6té, de multi-
ples deepfakes politiques et arnaques basées sur des hypertrucages, comme
récemment les faux appels choc, semblent confirmer certaines craintes. D’un
autre c6té, on a vu apparaitre un certain nombre d’applications utiles qui s’ap-
puient sur ces contenus meédiatiques synthétiques et manipulés. Néanmoins,
ni I'utilisation massive de deepfakes dans le cadre de campagnes de désinfor-
mation, ni '« apocalypse de l'information », tant redoutées, ne se sont encore
produites.

Notre étude a pour objectif d’évaluer les opportunités et les risques que pré-
sentent les deepfakes pour la Suisse. Compte tenu des progrés réalisés dans
ce domaine, nous avons commenceé par dresser un état des lieux technologique.
Nous avons aussi complété les recherches, encore rares a ce jour, sur ce que
le grand public sait des deepfakes et sur sa perception de leurs opportunités et
de leurs risques. L'étude examine aussi I'utilisation des deepfakes sous I'angle
Jjuridique : Qu’est-ce qui est permis et ou sont les limites ? La Iégislation actuelle
suffit-elle notamment a protéger la population contre leur utilisation abusive ? En
matiére d’hypertrucages, la responsabilité des journalistes est un des éléments
importants qui revient régulierement dans le débat. Mais comment les deepfakes
sont-ils pergus dans la profession en Suisse, et que font les journalistes face
a eux ? La question des éventuelles implications politiques des deepfakes fait
également I'objet de vives discussions. Nous nous interrogeons ici concrétement
sur le réle que les hypertrucages pourraient jouer dans la politique et sur les op-
tions dont disposent les responsables politiques et autres acteurs pour en éviter
des effets indésirables. Depuis peu, le potentiel des deepfakes dans le domaine
économique se révéle lui aussi trés élevé. Nous examinons donc a la fois les
opportunités économiques que présentent les technologies deepfake, les buts
économiques abusifs qu’elles peuvent viser et les mesures de protection pré-
ventives et réactives a disposition des personnes (potentiellement) concernées.



Résumé 43

Enfin, notre étude n’a pas pour seul but de fournir une base de connaissances
sur les opportunités et les risques des technologies deepfake, mais aussi de
formuler des recommandations sur la gestion responsable des deepfakes, de
maniére a continuer d’en percevoir les opportunités tout en évitant les risques,
ou du moins en les limitant. Cette étude approfondit ces questions et présente
en résumé ses principales conclusions dans différents chapitres :

e Analyse de la situation actuelle et des tendances des technologies deepfake
e Perception des deepfakes par la population

o Les deepfakes et le droit

o Les deepfakes et le journalisme

o Les deepfakes et la politique

e Les deepfakes et 'économie

¢ Recommandations

Analyse de la situation actuelle et des tendances
des technologies deepfake

La présente étude dresse un état des lieux de la recherche sur les technologies
deepfake a I'appui d’'une analyse de la situation et des tendances. Nous avons
choisi de nous concentrer sur les hypertrucages basés sur I'image et le son.
En premier lieu, nous nous sommes penchés sur les moyens techniques de
création de deepfakes qui existent et sur ceux qui se profilent déja. Dans un
deuxiéme temps, nous avons recensé les procédés permettant de distinguer les
contenus authentiques des contenus synthétiques ou manipulés.

Comme le montre 'analyse des techniques de création de deepfakes existantes
et prédictibles, des progrés considérables ont été réalisés ces derniéres années
en matiére de synthése et de manipulation de contenus visuels, audio et textuels
basées sur I'lA.

Dans le domaine des deepfakes basés sur I'image, il existe actuellement cing
procédés :

e facial reenactment : manipulation des expressions faciales,

e face morphing : fusion de plusieurs visages,
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e face swapping : échange ou remplacement d’'un visage par un autre,
e face generation : création de visages qui n’existent pas dans la réalité, et

o full body puppetry : modification de la pose ou des mouvements d’une partie
ou de I'ensemble du corps (comme une marionnette).

Dans le domaine des deepfakes audio, I'évolution technologique de ces der-
niéres années a permis d’obtenir des résultats toujours plus crédibles et de le
faire avec toujours moins de matériel d’entrainement.

Il est donc déja possible aujourd’hui de créer une large palette de contenus
synthétiques et manipulés. Les technologies deepfake modernes permettent de
copier la fagon de parler, les expressions du visage et méme les mouvements
corporels d’'une personne — a condition de disposer en permanence d’une puis-
sance de calcul et de données d’entrée suffisantes. S’y ajoute le fait que les
générateurs de texte modernes imitant le style et le langage d’un individu sont
également capables de produire de telles entrées. Quant aux arriére-plans, ils
peuvent étre entierement synthétisés et modifiés avec une qualité toujours meil-
leure. Cela permet non seulement de créer des deepfakes ou figurent des per-
sonnes, mais aussi des scénarios réalistes comme un faux crash d’avion ou une
catastrophe naturelle. Fabriquer des hypertrucages audio de haute qualité a un
co(t relativement faible est déja une réalité. De méme, un générateur d’images
d’lA qui dispose déja de données sur une personne peut produire des visuels
deepfake trompeusement réalistes de celle-ci. En entrainant les générateurs
avec d’autres matériaux ou en ajoutant ses propres illustrations a une com-
mande textuelle, il devient imaginable de produire des images de n’importe qui.

Toutefois, les expériences que nous avons nous-mémes menées pour créer des
vidéos deepfake confirment que, malgré les énormes progres de la technologie,
un grand savoir-faire technique et de gigantesques capacités de calcul, c’est-
a-dire beaucoup de temps et d’argent, sont encore nécessaires pour obtenir
une qualité crédible. Nous souscrivons donc aux évaluations suggérant qu’il
n’existe actuellement aucun signe indiquant que les gens soient capables de
créer des vidéos deepfake trompeuses en masse et d’en « inonder » le paysage
médiatique. Cette situation pourrait changer s’il devient plus facile d’utiliser des
générateurs de deepfake vidéo ou si les procédés de text to video gagnent en
maturité et deviennent accessibles a de larges groupes de population. De tels
outils, comme les générateurs de texte ou d’images actuels basés sur I'lA tels
que ChatGPT ou Midjourney, permettraient de créer a I'envi des vidéos deep-
fake par le biais de commandes textuelles. Il est raisonnable de supposer que
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ces |IA les plus connues mettront en place des protections pour empécher les
utilisations dommageables et contraires a I'éthique, méme si toute mesure de
sécurité peut étre contournée — et méme s’il est imaginable que d’autres géné-
rateurs se passent de directives éthiques a I'avenir. C’est pourquoi, si le risque
que les médias (sociaux) soient « inondés » de vidéos deepfake crédibles n’est
pas imminent, il sera toujours plus aisé d’en créer au fil du temps. A la lumiére
de ces résultats, nous estimons que, dans un avenir proche, seuls les acteurs
individuels ou organisés disposant du savoir-faire et des capacités de calcul
techniques nécessaires seront en mesure de produire des vidéos synthétiques
ou manipulées.

Dans les chapitres suivants, nous verrons cependant que les hypertrucages
peuvent avoir des conséquences néfastes méme s’ils ne sont pas nombreux :
un seul deepfake est déja capable de causer des dommages importants de
nature politique, juridique, sociale ou économique. Et comme 'ont démontré les
réactions a une photo manipulée du pape en doudoune en 2023, il n’est méme
pas nécessaire d’avoir I'intention de tromper ou de nuire. Les gens peuvent aus-
si étre induits en erreur par des contenus médiatiques créés a des fins purement
divertissantes.

Parmi les mesures techniques envisagées pour y remédier, on trouve notam-
ment les procédés d’authentification des contenus originaux, de marquage des
contenus deepfake et de détection des vidéos deepfake. Toutes ces mesures
présentent des faiblesses et leur surmontabilité technique fondamentale va a
I'encontre de l'authentification des deepfakes dignes de confiance et du mar-
quage des contenus deepfake. Quant aux hypertrucages munis d’'une fausse
signature considérée comme fiable, ils sont non seulement susceptibles de
causer eux-mémes de gros dégats, mais aussi de porter un préjudice fatal a
la confiance que I'on accorde aux documents signés. Les acteurs (étatiques)
les plus dotés en ressources sont vraisemblablement les mieux armés pour
contourner les mesures techniques de protection. Toutefois, cela pourrait aussi
signifier que la masse des deepfakes en circulation serait identifiée, et que la
masse des contenus dignes de confiance serait signée comme telle et identi-
fiable. Malgré ses faiblesses, la signature pourrait donc constituer, en combinai-
son avec d’autres mesures, un élément d’une stratégie globale visant a endiguer
les effets indésirables des deepfakes.

Notre analyse de la littérature existante et nos propres observations montrent
que, al'’heure actuelle, les détecteurs d’hypertrucages disponibles en libre accés
ne sont pas fiables. Selon toute vraisemblance, les générateurs auront toujours
une longueur d’avance sur les détecteurs. Toutefois, au vu des investissements
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réalisés pour développer des détecteurs et compte tenu des défis techniques
auxquels sont confrontés les réseaux adverses génératifs (Generative Adversa-
rial Networks, GAN) et d’autres technologies deepfake, la précision des futurs
procédés de détection pourrait bien augmenter malgré tout.

Les deepfakes et la population suisse

L'attitude de la population a I'égard des deepfakes n’a guére fait I'objet de re-
cherches a ce jour. Un sondage représentatif nous a permis d’étudier la maniére
dont ils sont pergus par les citoyennes et citoyens suisses. Nous avons recueilli
leurs expériences en la matiére, leur perception des opportunités et des risques
de cette technologie, et leur capacité a distinguer les deepfakes des vidéos au-
thentiques.

Les deepfakes sont un concept encore méconnu. A peine plus de la moitié des
personnes interrogées en ont déja entendu parler, tandis que prés de la moitié
ont déclaré en avoir déja vu. Seule une trés petite minorité a déja fait I'expé-
rience de la création (2 %) ou de la diffusion de deepfakes (3 %). Cela signifie
notamment que le sujet est avant tout percu en fonction de sa couverture mé-
diatique et non d'une expérience personnelle. Mais cela ouvre également la
possibilité de proposer des formations et de communiquer sur le sujet afin de
promouvoir une utilisation judicieuse de la technologie deepfake.

Pour la population suisse, les hypertrucages sont fortement associés aux
risques, avec peu de différences entre les groupes sociodémographiques. Tou-
tefois, I'effet supposé des deepfakes sur I'opinion de tiers joue un réle : plus
les gens pensent que d’autres personnes sont influencées par des deepfakes,
plus ils estiment que leurs risques pour la société sont élevés. || semble donc
que lorsqu’il existe une idée plutdt floue des effets des deepfakes sur la société,
cela renforce la perception de leurs risques. En revanche, 'emploi du terme
« média synthétique » plutdt que celui de « deepfake » a un impact positif sur
la maniére dont les opportunités offertes par cette technologie sont pergues.
Dans I'ensemble, les résultats indiquent qu'il existe encore beaucoup d’incerti-
tudes au sein de la population a I'égard des deepfakes. Une autre constatation
intéressante est que la perception des risques individuels — risque d’atteinte a la
vie privée ou d’étre soi-méme victime d’un deepfake — est plus élevée chez les
femmes que chez les hommes.
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Selon nos observations, le public suisse a du mal a distinguer les deepfakes
des vidéos authentiques, surtout s’ils sont de bonne, voire de trés bonne qualité.
L'éducation aux médias, ou littératie médiatique, revét d’autant plus d’'impor-
tance. Notre étude montre que la social media literacy, c’est-a-dire I'aptitude a
utiliser les nouveaux médias sociaux sur Internet, a un effet positif sur la capaci-
té a détecter les deepfakes. En revanche, les compétences médiatiques en gé-
néral et le savoir-faire sur Internet n'ont aucune incidence. Nous avons tenté une
petite expérience de littératie en diffusant, juste avant le visionnage de vidéos
authentiques ou manipulées, une aide a la reconnaissance des deepfakes. Si
cela n’a eu aucun impact sur l'aptitude des personnes interrogées a reconnaitre
le vrai du faux, il n’y a pas non plus d’effet de « retour de flamme » (backfire
effect). Notre expérience de littératie n’a donc pas non plus induit d’excés de
scepticisme a I'égard des vidéos, ni une tendance a considérer toutes les vidéos
comme des deepfakes.

Les deepfakes et le droit

En matiére d’hypertrucages, le droit a un double réle a jouer : d’'une part, il pro-
tege les deepfakes en tant qu’expression d’'un art ou d’'une opinion, et d’autre
part, il offre une protection contre leurs effets préjudiciables et/ou indésirables,
notamment par le biais du droit pénal, de la protection des droits d’auteur et
de la protection de la personnalité et des données, ainsi que par le biais de la
réglementation (des médias) de droit public. Quiconque crée un deepfake peut
donc faire valoir un droit a la liberté d’expression, a la liberté d’information et a
la liberté artistique puisque méme les déclarations fausses, mensongéres ou
trompeuses bénéficient, au moins partiellement, de la protection des droits fon-
damentaux. Cette protection n’est quand méme pas absolue : selon les condi-
tions, des restrictions aux droits fondamentaux sont possibles, notamment pour
préserver ceux des tiers. C’est pourquoi I'analyse juridique de la présente étude
met I'accent sur les dispositions Iégales de protection contre les applications
préjudiciables des deepfakes et leurs effets néfastes.

En Suisse, aucune réglementation spécifique sur les deepfakes n’existe en-
core. Cependant, en fonction de I'application envisagée, différentes disposi-
tions légales d’ordre général doivent étre respectées. Le terme « deepfake »,
tout comme les autres expressions employées dans ce contexte, n'est pas un
concept juridique, mais se retrouve partiellement dans des concepts existants. Il
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faut veiller a la distinction entre les dispositions de droit civil et pénal, y compris
le droit de procédure, et les régles de droit public.

De nombreux cas d'utilisation « indésirable » des deepfakes devraient en prin-
cipe étre couverts par la Iégislation actuelle, notamment par le droit civil, comme
les atteintes a la personnalité, et la production de deepfakes qui constitue
en principe une violation des droits d’auteur et de la protection des données.
D’autres utilisations de deepfakes relévent du droit pénal, comme les atteintes a
I’honneur, I'extorsion ou I'escroquerie ainsi que la pornographie, le harcélement
sexuel ou la pédopornographie. La maniere dont le nouveau délit d’'usurpation
d’identité s’appliquera aux deepfakes demeure incertaine. Il existe en outre
des zones grises, notamment en ce qui concerne les hypertrucages « embar-
rassants » ou « 0sés » qui pourraient étre qualifiés pénalement comme de la
pornographie ou du harcélement. Et il faut souligner que, précisément dans le
cas de recours aux deepfakes pour la violence sexualisée basée sur I'image,
le tort causé par I'atteinte a I'honneur en combinaison avec I'autodétermination
sexuelle n'est pas couvert par le droit pénal en vigueur.

Les plus grands défis résident dans I'application des droits civils et pénaux.
Dans le monde d’Internet, les individus qui produisent des contenus sont sou-
vent inconnus ou basés a I'étranger. Toute action a I'encontre des plateformes
comporte en outre des incertitudes procédurales. De plus, compte tenu de leur
diffusion rapide et potentiellement massive sur Internet, il est presque impos-
sible de stopper la circulation des deepfakes par des moyens juridiques. Enfin,
en particulier dans les procédures civiles, les frais de procédure peuvent avoir
un effet dissuasif sur les victimes d’hypertrucages.

Les deepfakes jouent aussi un réle dans le quotidien juridique et servent par-
fois de preuves dans les procédures judiciaires. La présentation de documents
falsifiés devant les tribunaux n’est pas un phénomene nouveau en soi, des pro-
grammes comme Photoshop permettant déja depuis longtemps de manipuler
des textes ou des photos. Si la technologie deepfake est une nouvelle variante
technique qui facilite la falsification vidéo ou audio, les questions qu’elle souléve
n’ont rien de vraiment nouveau. En la matiére, les dispositions juridiques exis-
tantes concernant le traitement des preuves falsifiées sont donc applicables.

Le recours a la technologie deepfake est également envisageable dans le cadre
d’enquétes des autorités judiciaires. Elle permet par exemple de reconstituer vir-
tuellement une scéne de crime ou le déroulement d’'un délit a partir de vidéos de
téléphones portables, de caméras de surveillance et de scanners corporels. Ce-
pendant, la production de pédopornographie par ordinateur pour accéder a des
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forums en ligne qui exigent le téléchargement d’images ou de vidéos person-
nelles dans le cadre d’opérations d'infiltration est controversée. Cette question
est particulierement problématique parce que la Iégislation interdit aux autorités
judiciaires de commettre des infractions, méme pour enquéter sur des délits (la
pédopornographie produite a I'aide de deepfakes étant également, selon nous,
couverte par la définition de la pédopornographie interdite). Quant aux cas cités
précédemment, ils comportent des incertitudes procédurales et posent de nou-
velles questions, notamment en ce qui concerne la maniére de garantir le droit
de participation a tous les stades de la procédure, y compris celui de « com-
mettre virtuellement un crime », la maniére de garantir le caractére vérifiable des
preuves ainsi recueillies ou la maniére dont et la forme sous laquelle les preuves
numeériques seront conservées dans les dossiers a I'avenir.

Enfin, une derniére question se pose en matiére de réglementation des deep-
fakes : certains Etats comme les Etats-Unis ont adopté des approches régle-
mentaires spécifiques a cette technologie pour régir les deepfakes (par ex. par
le biais d’'une obligation de déclaration). Il existe aussi d’autres approches ré-
glementaires spécifiques (par ex. pour lutter contre la désinformation, y compris
par le biais de deepfakes) ainsi que des approches de corégulation ou d’auto-
régulation totale des plateformes.

Les deepfakes et le journalisme

La responsabilité des journalistes est un élément important qui revient réguliére-
ment dans le débat. Selon I'analyse de nos interviews sur les deepfakes dans le
journalisme, les rédactions des médias suisses étaient encore plutdt rarement
confrontées a ce phénoméne en automne/hiver 2022. La rareté relative des
deepfakes dans le contexte suisse influence la maniére dont ils sont présentés
et abordés dans les établissements de formation et celle dont les représentants
des institutions médiatiques eux-mémes les percoivent. Cependant, avec la dif-
fusion et I'accessibilité croissantes des technologies de création deepfake, il
semble réaliste de s’attendre a une multiplication des cas.

Dans la pratique journalistique, les deepfakes sont considérés comme un cas
particulier technique de désinformation qu’il convient d’identifier dans le cadre
de 'examen des faits. Du point de vue des personnes interrogées, les normes
journalistiques de base sont une bonne référence pour gérer les deepfakes. Ces
standards devraient étre enseignés dans le cadre de la formation en journalisme,
puis rappelés et appliqués dans la pratique. Cela implique également que les in-
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formations provenant des réseaux sociaux doivent toujours étre recoupées avec
d’autres sources. Tous les médias étudiés ne disposent pas encore de personnel
ou de services spécialisés pour traiter les cas complexes de vérification des vi-
déos. Mais certaines rédactions disposent déja d’équipes ou de personnes qui
vérifient les contenus des réseaux sociaux ou des vidéos (expertes ou experts
en intelligence open source, fact checkers), et d’autres sont en train de mettre en
place ce type de poste. Malgré tout, les ressources financieres limitées dans le
monde du journalisme rendent peu réaliste la création ou I'expansion d’équipes
internes de vérification dans tous les médias. On peut également douter de la
fiabilité des outils techniques de détection d’hypertrucages a long terme.

Dans I'ensemble, si les deepfakes sont majoritairement pergus comme un risque
par les personnes interrogées, on constate que dans la pratique journalistique
ils sont assimilés au probléme plus large de la désinformation. Les personnes
interrogées craignent que les hypertrucages ne renforcent encore la perte de
confiance dans les médias et la remise en question infondée des faits. Elles
considérent que, en plus de I'examen des faits et des procédés de vérification
eux-mémes, la sensibilisation du public aux deepfakes et I'information sur ces
procédés de contréle sont des moyens constructifs de promouvoir la confiance
dans les médias. Laisser aux seuls médias le soin de vérifier les informations et
de prendre conscience de leur caractére manipulé ne semble donc pas suffire.
Il faut plutdt sensibiliser 'ensemble de la société a cette manipulation et a la
nécessité de remettre en question les sources, ce qui souligne I'importance de
promouvoir I'éducation aux médias.

La formation journalistique présente aussi les deepfakes comme un élément de
la gestion de la désinformation. En la matiére, ses objectifs sont essentiellement
la transmission aux futurs journalistes du savoir nécessaire pour vérifier I'in-
formation selon les normes de la profession et 'enseignement des techniques
de manipulation du matériel source existantes. Les deepfakes servent dés lors
aujourd’hui majoritairement d’exemples dans cette formation. Compte tenu de la
difficulté a les détecter, la référence aux normes journalistiques de base prend
encore plus d’'importance. Ces standards fondamentaux sont enseignés lors de
la formation, en association avec les deepfakes. Avec les progrés de la techno-
logie et son accessibilité croissante, on peut s’attendre a ce que les hypertru-
cages prennent une place significative dans 'enseignement en tant que matiére
et compétence requise pour vérifier les informations complexes. Il parait égale-
ment incontournable que les professionnels des médias suivent des formations
continues en matiére d’évolution technologique et de moyens de vérification.



Résumé 51

Jusqu’a présent, les rédactions suisses n’ont pas encore été victimes de deep-
fakes. Des stratégies de gestion des attaques ont déja été discutées et mises
en place pour répondre a la désinformation. Si les deepfakes sont considérés
comme un risque supplémentaire, ils s’'inscrivent dans le contexte de ce pro-
bléme fondamental et de la méfiance envers le journalisme. Publiant davantage
de matériel visuel, les journalistes qui travaillent dans le domaine de la télévision
et de la vidéo courent un risque plus élevé d’étre victime de deepfakes.

Les deepfakes et la politique

La question des éventuelles implications politiques des deepfakes fait I'objet de
vives discussions. |l existe des craintes persistantes a I'égard d’une utilisation
abusive des deepfakes dans le but de nuire a la démocratie et a I'économie.
C’est pourquoi nous avons étudié quel role les deepfakes sont susceptibles de
jouer dans la politique suisse, puis dans I'économie.

A ce jour, la littérature scientifique sur I'utilisation des deepfakes en politique
ne couvre généralement que des aspects partiels et n’aborde pas du tout la si-
tuation spécifique de la Suisse. Nous avons par conséquent d’abord mené une
enquéte aupres des parlementaires suisses et des membres de I'administration
fédérale. Des scénarios détaillés sur le réle potentiel des deepfakes dans la po-
litique suisse ont ensuite été élaborés a partir de la revue de la littérature et des
résultats de I'enquéte. Enfin, chaque scénario a été associé a des recommanda-
tions de mesures de protection et de limitation des dommages.

La majorité des personnes interrogées lors de notre enquéte dans les milieux of-
ficiels estiment que les deepfakes sont déja présents dans les débats politiques,
ou souhaitent que I'on accorde plus d’attention a ce sujet. En ce qui concerne les
opportunités et les risques des deepfakes, leur position est claire : les personnes
interrogées n’y voient quasiment que des risques. Leurs inquiétudes portent
notamment sur les conséquences pour la démocratie suisse et les institutions
politiques. Sur ces deux aspects, les personnes interrogées considérent aussi
majoritairement que la probabilité d’occurrence est élevée ou trés élevée. Au
nombre des dangers pertinents figurent le risque d’en étre I'objet a titre person-
nel, le risque de tromperie et le risque qu’ils présentent pour les relations inter-
nationales. La majorité des participantes et participants estiment toutefois que la
probabilité d’occurrence de tels risques est plutbt faible, voire trés faible. Enfin,
I'enquéte montre également que les mesures de protection concrétes contre les
deepfakes sont encore rares a I'heure actuelle.



52 Deepfakes und manipulierte Realitaten

Nous avons élaboré différents scénarios pour illustrer I'utilisation de deepfakes
dans la politique suisse. En faisant des déclarations systématiques sur les
agresseurs ou auteurs potentiels, le type d’attaque ainsi que le cercle des des-
tinataires, ces scénarios révélent que la plupart des formes d’agression qu’ils
illustrent sont déja réalisables a 'aide des technologies deepfake disponibles
aujourd’hui. Il s’agit notamment du chantage, de l'intimidation et de I'atteinte
a la réputation de responsables politiques, de fonctionnaires, etc. Les deep-
fakes peuvent également inciter a la haine et a la violence, porter atteinte a
la réputation des institutions politiques et faciliter 'accés a des informations
confidentielles en trompant les employées et employés ou méme les systémes
d’authentification biométriques. Enfin, les scénarios explorent les effets poten-
tiels des hypertrucages au niveau sociétal. lls examinent aussi, en plus des
moyens d’exercer une influence sur les élections et les processus décisionnels
politiques, les moyens d’exacerber les tensions sociales, de nuire a la démocra-
tie, de menacer la sécurité publique et d’influencer les relations internationales.

Les deepfakes et I’économie

La criminalité économique s’appuie de plus en plus souvent sur les deepfakes,
notamment pour dérober et usurper des identités. La multiplication de ce type
de cas nous a donné I'occasion d’étudier ces cas de figure en Suisse. Dans ce
chapitre, nous avons d’abord examiné le potentiel de risque et d’opportunité des
deepfakes dans I'économie, puis identifié les mesures envisageables de protec-
tion et de limitation des dommages.

Comme l'indique la revue des médias et de la littérature, I'efficacité des deep-
fakes dans le domaine de la criminalité économique n’est plus a prouver. Au vu
de leurs applications (technologiques) potentielles et du mode opératoire des
organisations criminelles, il est raisonnable de supposer que les hypertrucages
deviendront de plus en plus courants parmi les tactiques des criminels profes-
sionnels. Nous avons également élaboré des scénarios dans ce domaine visant
a rendre ce phénoméne concret. Ces scénarios illustrent les applications poten-
tielles des deepfakes en matiére de criminalité économique, notamment pour
la fraude et l'usurpation d’identité, I'atteinte a la réputation des entreprises, la
fraude publicitaire en ligne au moyen de profils synthétiques, jusqu’a la manipu-
lation du marché et la manipulation des processus de décision démocratiques
au détriment de I'économie ou de certains secteurs économiques. Les deep-
fakes permettent aussi de tromper les employées et employés et de déjouer les
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systemes d’authentification biométriques, de sorte que les agresseurs accédent
a des systémes sécurisés pour, par exemple, introduire des rangongiciels a des
fins de chantage ou pratiquer I'espionnage économique et industriel.

Une autre analyse du contenu des médias a révélé qu'au-dela du débat sur les
risques, les deepfakes présentent également des possibilités d’application utiles
dans différents domaines, essentiellement en matiére de divertissement, de for-
mation et de publicité. Dans ces secteurs, le recours aux technologies deepfake
renouvelle l'industrie du divertissement, renforce la culture des fans, améliore la
fidélisation de la clientéle, offre une nouvelle créativité satirique et entraine des
économies de colts et de temps. Loin des possibilités d’exploitation a des fins
économiques, de telles applications sont susceptibles de protéger les minorités
et les identités, d’améliorer les offres de formation et de contribuer a accroitre
la motivation a apprendre et a renforcer les compétences médiatiques. Ces
différentes opportunités s’accompagnent néanmoins aussi de nouveaux défis
comme les questions de droits d’auteur.

Conclusion et recommandations

Les nouvelles technologies de synthése et de manipulation des médias occu-
peront a I'avenir une place de choix dans la vie quotidienne. Dans cette étude,
nous avons examiné comment gérer cette « réalité médiatique modifiée » dans
laquelle des contrefagons trompeusement réalistes rivalisent avec des contenus
médiatiques authentiques pour obtenir les faveurs du public. Tout d’abord, notre
étude montre que la majorité de la population suisse considére actuellement les
deepfakes comme un risque dans le domaine du journalisme et de la politique —
et que, en particulier dans ces deux secteurs, ils sont aussi souvent assimilés a
de la désinformation. Mais selon nos considérations sur le droit et I'économie,
les hypertrucages peuvent étre plus que cela. Si certaines utilisations des tech-
nologies deepfake violent effectivement la loi, dans d’autres cas, les hypertru-
cages sont protégés par la liberté d’expression, la liberté d’'information, la liberté
artistique ou le droit d’auteur. Dans le domaine de I'’économie en particulier, il est
clair que les technologies deepfake présentent aussi un énorme potentiel créatif
et économique. L'analyse de la perception du public met en évidence a quel
point la terminologie choisie est déterminante : lorsqu’il est question de médias
synthétiques, les personnes interrogées expriment une opinion plus favorable
sur 'objet de 'enquéte que lorsqu’il est question de deepfakes.
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Les effets indésirables des deepfakes ne peuvent étre évités ou endigués par
des mesures isolées d’ordre réglementaire ou technique. Nous proposons plutot
de combattre les dommages causés par les hypertrucages et de les prévenir par
une combinaison de différentes mesures a plusieurs échelons et par différents
acteurs. Ces mesures sont requises au niveau politique, mais aussi dans prati-
quement tous les secteurs, car les deepfakes affecteront trés probablement tout
type d’organisation. Les exploitants de plateformes, les institutions médiatiques
et les agences de presse ainsi que les acteurs du secteur de la communication
seront également sollicités a cet égard. Enfin, les établissements de formation et
la société dans son ensemble ont un rble a jouer, car les citoyennes et citoyens
capables de juger le contenu des médias avec une saine distance critique sont
moins vite induits en erreur.

En revanche, nous exprimons une certaine réserve a I'égard des attentes sus-
citées par les progrés en matiére de détection technique des deepfakes : cet
espoir existe depuis de nombreuses années mais, a notre connaissance, aucun
logiciel de détection n’est capable de concrétiser ces promesses a ce jour. Cela
ne remet pas en cause le fait que la mise au point de méthodes de détection,
tout comme celle de nouvelles approches d’authentification et de marquage,
peut étre intégrée dans une stratégie globale de gestion des deepfakes.

Dans notre étude, nous avons examiné une large gamme d’utilisations abusives
des hypertrucages, et de solutions possibles pour y faire face. Sur cette base,
nous préconisons les mesures suivantes :

Réglementation des plateformes : L’'une des principales recommandations de
I'étude est que les Etats poursuivent leurs efforts en matiére de réglementation
des plateformes. A cet égard, il ne faut pas se limiter & imposer I'obligation de
supprimer ou de bloquer les deepfakes signalés en cas de soupgon fondé d’in-
fraction aux exploitants de plateformes. Introduire une obligation supplémentaire
consistant a mettre en place un systéme de notification des contenus illicites
assorti de directives de transparence et de mécanismes de recours serait un pas
essentiel pour renforcer les droits des victimes de deepfakes et des individus
affectés par des suppressions non autorisées.

Formation et responsabilité personnelle des citoyennes et citoyens : Une
autre recommandation importante consiste a renforcer les mesures éducatives
et a mettre 'accent sur la responsabilité personnelle. En effet, méme si les deep-
fakes n'ont pas encore eu l'effet tant redouté d’une perte de confiance généra-
lisée dans les contenus médiatiques, les deepfakes et I'lA générative rendront
de plus en plus difficile la différenciation entre contenu authentique et trucages.
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L’éducation aux médias est donc essentielle pour permettre a chacune et cha-
cun de continuer a faire cette distinction ou d’apprendre d’autres méthodes de
vérification de la crédibilité d’un contenu, comme 'examen de la source. Pour
que les citoyennes et citoyens puissent assumer leur responsabilité personnelle,
des mesures d’accompagnement sont toutefois nécessaires, notamment dans
le domaine de la formation et de la promotion des compétences médiatiques.
Renforcer le financement public des services d’aide aux victimes spécialisés
dans la cybercriminalité peut également y contribuer de maniére importante,
car cela permettra aux victimes, notamment en cas de cyberintimidation par la
pornographie deepfake, de bénéficier d’'un soutien plus efficace.

Préparation aux deepfakes : Dans tous les domaines de la société et tous les
secteurs économiques, les organisations devraient se préparer a la multiplica-
tion des deepfakes. De nombreux acteurs s’intéressent déja aux opportunités
qu’offrent les technologies basées sur 'lA. En effet, le recours aux technologies
deepfake est susceptible de contribuer a la réduction des colts et de générer
d’autres avantages économiques dans différents domaines. Mais les hypertru-
cages peuvent également étre exploités a I'encontre de n'importe quelle organi-
sation. Pour se prémunir contre cette cybercriminalité, toute organisation devrait
procéder a une évaluation interne des risques et déterminer, le cas échéant, les
mesures préventives et réactives a prendre. Parmi celles-ci figurent la formation
continue, la création d’équipes spécialisées dans la réponse aux crises et le
recours a des mécanismes d’authentification avancés.

Journalisme : Enfin, la contribution du journalisme a un avenir caractérisé par
un usage responsable des technologies deepfake compte pour beaucoup :
maintenir des normes journalistiques élevées permet a la fois de détecter les
deepfakes et d’informer directement le public de contenus falsifiés. Cela ren-
force en outre la fonction sociale du journalisme grace aux contenus produits
selon des normes professionnelles et sur la base d’'informations vérifiées.

Cependant, compte tenu de I'extréme rapidité de I'évolution technologique, il
faut se préparer a ce que les propositions formulées ici soient bientdét dépassées.
Si les milieux politiques et les autres secteurs auxquels notre étude s’adresse
gardent a 'esprit cette dynamique, ils seront préts a repérer les nouveaux dé-
veloppements et a y répondre par des actions et d’autres mesures adéquates.
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| deepfake sono contenuti audiovisivi (foto, video e audio) sintetizzati o manipo-
lati con tecniche di intelligenza artificiale (1A), che sembrano autentici e nei quali
in genere una persona dice o fa qualcosa che in realta non ha mai detto o fatto.
Il termine «deepfake», usato per designare contenuti mediatici sintetici e ma-
nipolati per la prima volta nel 2017, occupa ormai uno spazio fisso nel dibattito
politico e mediatico.

Il bilancio che si pu trarre, trascorsi alcuni anni dalla loro comparsa, € in chiaro-
scuro: vari deepfake politici e truffe basate su deepfake, come recentemente le
chiamate shock, sembrano confermare alcuni timori. D’altro canto & sorta anche
una serie di applicazioni utili basate su contenuti mediatici sintetici € manipolati.
Per ora il temuto uso massiccio di deepfake in campagne di disinformazione o
addirittura la grande apocalisse dell'informazione non si sono verificati.

Il nostro studio mira a valutare le opportunita e i rischi dei deepfake per la Sviz-
zera. Di fronte ai progressi delle tecnologie deepfake viene spontaneo chiedersi
anzitutto qual & lo stato attuale della tecnologia? Cosa sanno i cittadini dei deep-
fake e come valutano le opportunita e i rischi? Finora su questi punti non sono
praticamente mai state condotte ricerche. Lo studio esamina inoltre come inqua-
drare I'uso dei deepfake dal punto di vista giuridico: cosa € consentito e dove
stanno i limiti? E la legislazione vigente ¢ sufficiente ad esempio per proteggere
la popolazione contro I'uso improprio di deepfake? Tra gli elementi importanti
nella gestione dei deepfake &€ menzionato regolarmente I'operato responsabile
del giornalismo. Ma come sono percepiti i deepfake nel giornalismo svizzero e
come gestiscono i deepfake i giornalisti? Suscita ampie discussioni anche la
questione delle possibili implicazioni politiche dei deepfake: concretamente, che
ruolo potrebbero svolgere i deepfake nella politica e di quali opzioni di azione di-
spongono la politica e gli altri attori per evitare effetti indesiderati? Recentemen-
te viene attribuito un grande potenziale soprattutto all’'uso dei deepfake per scopi
economici: in questo contesto esaminiamo quindi sia le opportunita economiche
che possono offrire le tecnologie deepfake sia gli scopi economici abusivi per
cui possono essere impiegate e le (possibili) misure di protezione preventive e
reattive. Oltre a offrire orientamenti sulle opportunita e sui rischi delle tecnologie
deepfake, lo studio si prefigge anche di illustrare possibilita di azione per garan-
tire una gestione responsabile dei deepfake, in modo tale da non intaccare la
percezione delle opportunita e al tempo stesso perlomeno ridurre, se non evita-
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re, i rischi. Lo studio cerca risposte a questi interrogativi in singoli capitoli di ap-
profondimento, i cui principali risultati sono descritti brevemente qui di seguito:

e analisi della situazione e delle tendenze nell’ambito delle tecnologie deep-
fake,

e percezione dei deepfake nella popolazione,
o deepfake nel diritto,

e deepfake nel giornalismo,

o deepfake nella politica,

o deepfake nell’economia,

e raccomandazioni.

Analisi della situazione e delle tendenze nell’ambito
delle tecnologie deepfake

L'analisi delle possibilita tecniche attuali e prevedibili per creare deepfake evi-
denzia che, negli scorsi anni, sono stati fatti progressi considerevoli nel’ambito
della sintesi e della manipolazione di contenuti audiovisivi (immagini, audio e
testi) sfruttando I'lA.

Nell’ambito dei deepfake visivi, attualmente sono disponibili cinque tecniche:
e facial reenactment. manipolazione dell’espressione del volto;

e face morphing: fusione di piu volti;

e face swapping: trasposizione o sostituzione di un volto con un altro;

e generazione facciale: creazione di volti che in realta non esistono;

e full body puppetry: cambiamento della posa o dei movimenti di una parte del
corpo o dell’intero corpo, come se fosse un burattino.

Nellambito dei deepfake audio, negli scorsi anni I'evoluzione & andata in dire-
zione di risultati da un lato sempre piu credibili, che oltretutto dall’altro possono
essere raggiunti con sempre meno materiale di addestramento.
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Gia oggi € cosi possibile creare un’ampia gamma di contenuti deepfake. Le mo-
derne tecnologie deepfake consentono di copiare il modo di parlare, I'espressio-
ne del volto e addirittura i movimenti del corpo di una persona — sempre a patto
che i creatori dispongano di sufficienti dati di input (p. es. campioni della voce o
fotografie del volto) e potenza di calcolo. Con i moderni generatori di testi & inoltre
possibile imitare il modo di scrivere e la lingua di una persona, il che puo essere
utilizzato come input per i deepfake. E possibile sintetizzare da zero o modificare
con una qualita sempre migliore anche sfondi e scenari. Oltre che deepfake che
raffigurano esseri umani, cid consente di creare anche scenari realistici, come |l
finto schianto di un aereo o una catastrofe naturale. Gia oggi € possibile produrre
con un onere relativamente esiguo deepfake audio di alta qualita. Generatori di
immagini IA consentono di produrre anche immagini deepfake di persone note al
generatore, in particolare di personalita pubbliche, immagini talmente realistiche
da ingannare 'osservatore. Mediante I'addestramento dei generatori con ulterio-
re materiale o con 'aggiunta di proprie immagini associate a un comando di testo
& possibile generare anche un numero a piacimento di altre persone.

Tentativi effettuati da noi stessi di creare video deepfake confermano pero che,
malgrado gli enormi progressi a livello di tecnologia, restano necessari un ampio
know-how tecnico ed enormi capacita di calcolo nonché disponibilita di tempo e
denaro per creare video deepfake credibili. Sottoscriviamo quindi le opinioni di
chi parte dal presupposto che, attualmente e nel futuro prossimo, non vi sono
segni del fatto che la massa della popolazione sia in grado di creare video deep-
fake realistici al punto da ingannare e possa «inondare» di tali video I'universo
dei media. La situazione potrebbe mutare se gli attuali generatori di video deep-
fake diventassero piu facili da utilizzare o se i metodi text-to-video venissero
perfezionati e resi accessibili ad ampie fasce di popolazione. Tali metodi con-
sentirebbero di creare video deepfake a piacimento mediante un comando di
testo, analogamente a quanto fanno attualmente generatori di testi o immagini
basati sull'lA, come ChatGPT o Midjourney. E presumibile che i piu popolari
programmi di questo genere adotteranno provvedimenti di protezione per evita-
re impieghi dannosi o eticamente inaccettabili. Tali provvedimenti di protezione
possono perd essere aggirati. E verosimile anche la nascita di altri generatori,
che rinuncino a linee guida etiche. Benché il pericolo che i (social) media venga-
no «inondati» di video deepfake credibili non sia acuto, in futuro la loro creazione
diventera nettamente piu semplice. Sulla scorta di questi risultati partiamo dal
presupposto che, nel futuro prossimo, i video deepfake saranno prodotti soprat-
tutto da singoli individui o da attori organizzati, che dispongono del know-how e
delle capacita tecniche di calcolo necessari.
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| capitoli seguenti mostrano tuttavia che, per produrre effetti dannosi, non € ne-
cessaria una grande quantita di deepfake. Un singolo deepfake puo gia causare
ingenti danni di natura politica, giuridica, sociale o economica. E non & neanche
necessaria l'intenzione di ingannare o danneggiare, come hanno dimostrato le
reazioni a una fotografia manipolata del papa con indosso un piumino. La gente
pud essere fuorviata anche da contenuti mediatici creati a scopo d’intratteni-
mento.

Misure tecniche discusse quali rimedi comprendono metodi di autenticazione
dei contenuti originali, di etichettatura dei contenuti deepfake nonché di ricono-
scimento dei video deepfake. Tutte queste misure presentano delle lacune. In
linea di principio, sia I'autenticazione dei contenuti affidabili sia I'etichettatura dei
contenuti deepfake possono essere aggirate tecnicamente. Oltre che causare
ingenti danni, deepfake certificati erroneamente come affidabili potrebbero an-
che far vacillare la fiducia in tutti i documenti certificati. La possibilita di aggirare i
provvedimenti tecnici di protezione sarebbe presumibilmente accessibile soprat-
tutto agli attori (statali) che dispongono di particolarmente tante risorse. Al tempo
stesso cid potrebbe tuttavia significare che, in ogni caso, la massa dei deepfake
in circolazione sarebbe etichettata e la massa dei contenuti affidabili sarebbe
certificata e riconoscibile in quanto tale. Malgrado le sue lacune, in combinazio-
ne con altre misure la certificazione potrebbe quindi far parte di una strategia
globale volta a contenere gli effetti indesiderati dei deepfake.

La nostra analisi della letteratura e i test che abbiamo effettuato mostrano che
gli attuali rilevatori di deepfake accessibili liberamente non sono affidabili. Mi-
glioramenti non sono in vista: si prevede infatti che i generatori saranno sempre
un passo in avanti rispetto ai rilevatori. Visti gli investimenti nello sviluppo di
rilevatori e le sfide tecniche con cui sono confrontate le reti GAN (Generative
Adversarial Networks) e altre tecnologie deepfake, non & tuttavia escluso che, in
futuro, la precisione dei metodi migliorera.

Percezione dei deepfake nella popolazione svizzera

Finora I'atteggiamento della popolazione nei confronti dei deepfake non & pra-
ticamente stato oggetto di ricerche. Con un’indagine rappresentativa abbiamo
esplorato come sono percepiti i deepfake in seno alla popolazione svizzera. A
tal fine abbiamo rilevato le esperienze degli svizzeri con i deepfake, la loro valu-
tazione delle opportunita e dei rischi della tecnologia deepfake e la loro capacita
di distinguere i deepfake dai video reali.
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Nel settembre 2023, per molte persone il termine deepfake restava un’incognita.
Solo poco piu della meta degli intervistati ne aveva gia sentito parlare. Quasi la
meta degli intervistati sosteneva di aver gia visto dei deepfake. Solo una picco-
lissima minoranza aveva gia avuto esperienze di creazione (2 %) e diffusione di
deepfake (3 %). Da un lato ci0 significa che la percezione dell’argomento & det-
tata anzitutto da quanto riferiscono i media e non si basa su esperienze proprie.
Cio offre pero anche la possibilita di educare a una gestione intelligente della
tecnologia deepfake mediante offerte di formazione e informazione.

La popolazione svizzera associa i deepfake soprattutto ai rischi, praticamen-
te indistintamente in tutti i gruppi sociodemografici. Svolge tuttavia un ruolo il
presunto effetto dei deepfake sull’'opinione di terzi: piu si parte dal presupposto
che gli altri siano influenzati dai deepfake, piu si considera elevato il rischio dei
deepfake per la societa. Emerge quindi un’idea piuttosto vaga degli effetti dei
deepfake sulla societa e questa vaghezza aumenta la percezione del rischio.
L'uso dell’espressione «media sintetici» anziché «deepfake» ha invece un ef-
fetto positivo sulla percezione delle opportunita della tecnologia deepfake. Nel
complesso, i risultati indicano che in seno alla popolazione vi & ancora molta
insicurezza attorno ai deepfake. Spicca inoltre il fatto che, rispetto agli uomini,
le donne giudicano superiori i rischi individuali — ossia la messa in pericolo della
sfera privata o il rischio di restare vittime di un deepfake.

| nostri esperimenti rivelano che, in Svizzera, per la gente & pressoché impos-
sibile distinguere i deepfake dai video reali, in particolare se sono di qualita da
buona a ottima. L'alfabetizzazione mediatica generale & quindi particolarmente
importante. lo studio evidenzia che l'alfabetizzazione ai social media, ossia la
competenza di muoversi tra i nuovi media in Internet, ha un effetto positivo sulla
competenza di riconoscere i deepfake. L'alfabetizzazione mediatica generale
e dimestichezza con Internet non hanno invece alcun effetto. Il nostro breve
intervento di alfabetizzazione, ossia una spiegazione di come riconoscere i deep-
fake subito prima di mostrare i video, non ha avuto alcun effetto sulla capacita
di riconoscerli. Non si verifica tuttavia neanche un effetto «backfire». L'intervento
di alfabetizzazione non induce quindi gli intervistati a diventare ipercritici e di
conseguenza a tendere a prendere per deepfake anche i video reali.

Deepfake nel diritto

Il diritto svolge un duplice ruolo in relazione ai deepfake: da un lato li protegge
quali forme di espressione artistica o di liberta di opinione, mentre dall’altro ha
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anche l'importante funzione di offrire protezione contro gli effetti dannosi e/o
indesiderati dei deepfake, in particolare mediante gli strumenti del diritto penale,
della tutela del diritto d’autore e della protezione della personalita e dei dati come
pure le disposizioni (in materia di media) di diritto pubblico. Da un lato i deepfake
e i loro autori possono cosi far valere una protezione della liberta di opinione,
d’'informazione e dell’arte, poiché fino a un certo punto anche le esternazioni non
veritiere, false o fuorvianti beneficiano di una protezione fondamentale. In deter-
minate circostanze i deepfake possono inoltre essere protetti dal diritto d’autore.
Questa protezione non & perd assoluta: i diritti fondamentali possono essere
limitati a determinate condizioni, segnatamente per tutelare i diritti di terzi. Tra
i punti focali dell’analisi giuridica nell’ambito del presente studio figura quindi la
protezione giuridica contro gli usi o gli effetti dannosi dei deepfake.

In Svizzera, attualmente non esiste un disciplinamento specifico relativo ai
deepfake, ma bisogna ottemperare a diverse prescrizioni generali a seconda
dell'uso previsto. Il termine «deepfake» e altre designazioni utilizzate in questo
contesto non sono infatti definiti nel diritto, ma rientrano in parte in nozioni esi-
stenti. Occorre distinguere tra diritto civile e penale (e i relativi codici procedurali)
nonché diritto pubblico.

Molte delle applicazioni «indesiderate» dei deepfake dovrebbero essere con-
template dal diritto vigente. Nel diritto civile sono possibili segnatamente lesioni
della personalita, inoltre normalmente la creazione di deepfake rappresenta an-
che una violazione dei diritti garantiti dal diritto d’autore e dalla legislazione sulla
protezione dei dati. Alcune applicazioni dei deepfake rientrano anche nel diritto
penale: entrano in considerazione in particolare i delitti contro I'onore, I'estorsio-
ne o la truffa nonché la pornografia, le molestie sessuali o la pornografia infanti-
le. Come sara applicata la nuova fattispecie penale dell’'usurpazione dell'identita
nel caso dei deepfake non & ancora noto. Vi sono tuttavia zone grigie, segnata-
mente per quanto riguarda la qualificazione penale come pornografia 0 molestie
dei deepfake «compromettenti» o «discinti». Emerge anche che, soprattutto in
caso di uso dei deepfake quale violenza sessualizzata basata su immagini, il
contenuto illegale consistente nella lesione dell’'onore in combinazione con I'au-
todeterminazione sessuale non & contemplato dal diritto penale vigente.

Le maggiori sfide riguardano I'esercizio delle pretese civili € penali. In Internet,
gli autori dei reati sono spesso sconosciuti 0 hanno sede all’estero. Anche le
azioni contro le piattaforme sono irte di incertezze procedurali. Vista la diffusione
rapida e potenzialmente virale dei contenuti su Internet, &€ quasi impossibile «fer-
mare» con mezzi legali un deepfake una volta che é stato messo in circolazione.
Infine, soprattutto nei procedimenti civili, i costi procedurali possono essere un
deterrente per le vittime di deepfake.
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| deepfake possono svolgere un ruolo anche nella quotidianita legale, ad esem-
pio come prove nei procedimenti giudiziari. Di per sé la presentazione di docu-
menti falsificati in tribunale non & una novita. Da molti anni, programmi come
Photoshop consentono di manipolare testi o fotografie. La tecnologia deepfake
€ una nuova variante tecnica, che facilita la falsificazione di video e audio, ma
non solleva interrogativi fondamentalmente nuovi. Sono pertanto applicabili le
norme giuridiche vigenti in materia di prove falsificate.

E anche ipotizzabile che la tecnologia deepfake possa essere utilizzata dalle
autorita di perseguimento penale per chiarire i reati. La tecnologia deepfake puo
ad esempio essere utilizzata per creare una scena del crimine virtuale o per
ricostruire il corso degli eventi a partire da video di telefoni cellulari e telecamere
di sorveglianza nonché da scansioni corporee. La possibilita che investigatori
sotto copertura utilizzino materiale pedopornografico generato al computer per
ottenere I'accesso a forum online che richiedono il caricamento di proprie imma-
gini o video & oggetto di un dibattito controverso. Se quest’'ultima possibilita &
problematica soprattutto perché, secondo il diritto vigente, le autorita di perse-
guimento penale non sono autorizzate a commettere esse stesse reati neanche
per indagare su reati (secondo noi, anche la pornografia infantile creata con
deepfake rientra nella definizione di pornografia infantile vietata), gli altri impie-
ghi ipotizzati sollevano incertezze procedurali: come garantire segnatamente i
diritti di partecipazione in tutte le fasi del procedimento e quindi anche in caso
di «ispezioni virtuali della scena del crimine», come verificare le prove raccolte
in questo modo o come e in quale forma archiviare in futuro le prove raccolte
digitalmente?

Infine, vi & la questione del disciplinamento dei deepfake: alcuni Paesi, come gl
Stati Uniti, perseguono approcci normativi basati sulla tecnologia, che discipli-
nano in modo specifico i deepfake (p. es. tramite un obbligo di dichiarazione).
Vi sono perd anche approcci normativi tematici (p. es. volti a lottare contro la
disinformazione — anche attraverso i deepfake) nonché approcci di coregola-
mentazione o di completa autoregolamentazione delle piattaforme.

Deepfake nel giornalismo

Nella discussione sulla gestione dei deepfake & regolarmente menzionato come
elemento importante 'operato dei giornalisti. L'analisi delle interviste sui deepfa-
ke nel giornalismo mostra che, nell’autunno/inverno 2022, le redazioni delle or-
ganizzazioni mediatiche svizzere erano ancora confrontate piuttosto raramente
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con i deepfake. La rarita dei deepfake, soprattutto nel contesto svizzero, influen-
zava quindi il modo in cui erano affrontati nelle organizzazioni di formazione dei
giornalisti e valutati dai rappresentanti delle organizzazioni mediatiche stesse.
Con la crescente diffusione e accessibilita della tecnologia per creare deepfake
sembra perd assolutamente realistico che, in futuro, i casi saranno piu frequenti.

Nella pratica giornalistica, i deepfake sono visti come un caso tecnico partico-
lare di disinformazione, che deve essere riconosciuto nel contesto della verifica
delle fonti (fact-checking). Stando agli intervistati, quando si ha a che fare con
i deepfake € utile farsi guidare da norme e standard giornalistici di base, che
dovrebbero essere appresi durante la formazione e ricordati e applicati nella
pratica. Tra tali norme e standard figura anche il fatto che le informazioni prove-
nienti dai social network dovrebbero sempre essere verificate in base ad altre
fonti. Le organizzazioni mediatiche esaminate segnalano tuttavia la necessita di
persone o dipartimenti specializzati che si occupino della verifica dei video nei
casi complicati. Alcune redazioni dispongono gia di tali team o persone per la
verifica dei contenuti provenienti dai social network o dai video (esperti di intel-
ligence open source, fact-checker) o stanno per creare tali posizioni. A causa
delle scarse risorse finanziarie del giornalismo, la creazione o I'espansione di
team di verifica interni non & probabilmente un’opzione realistica per tutte le
organizzazioni mediatiche. E inoltre discutibile quanto saranno ancora affidabili
in futuro gli strumenti tecnici di riconoscimento dei deepfake.

Nel complesso, gli intervistati percepiscono i deepfake perlopiu come un rischio.
Nella pratica giornalistica non si fa tuttavia praticamente alcuna differenza ri-
spetto al piu ampio problema della disinformazione. Gli intervistati temono che
i deepfake aumentino ulteriormente la perdita di fiducia nei media e la messa
in discussione immotivata dei fatti da parte di una parte degli utenti. Oltre ai
processi di verifica e al fact-checking, gli intervistati ritengono quindi che per
promuovere la fiducia nei media in modo costruttivo occorra sensibilizzare |l
pubblico sui deepfake e informare sui processi di verifica. Non sembra quindi
sufficiente che le informazioni siano verificate e che vi sia una consapevolezza
delle informazioni manipolate solo da parte dei media: & necessaria una consa-
pevolezza delle informazioni manipolate e della necessita di sottoporre le fonti
a un esame critico in tutta la societa, il che non fa che ribadire 'importanza di
promuovere |'alfabetizzazione mediatica.

Anche la formazione giornalistica tratta i deepfake come parte della gestione
della disinformazione. Gli obiettivi principali della formazione sono quelli di for-
nire ai futuri giornalisti la conoscenza di come verificare le informazioni secondo
le norme professionali e di quali possibilita tecniche esistono per manipolare il
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materiale di partenza. Attualmente, nei corsi i deepfake sono trattati prevalente-
mente come esempi. La complessita dell’identificazione dei deepfake fa si che
sia sempre piu importante orientarsi alle norme e agli standard giornalistici di
base. Queste norme sono apprese durante la formazione e associate ai deep-
fake. Sulla scia del miglioramento e della maggiore accessibilita della tecnologia
€ ipotizzabile che in futuro la tematica dei deepfake e le competenze necessarie
per verificare informazioni complesse diventeranno ancora piu importanti nella
formazione. Inoltre sembra indispensabile una formazione continua dei profes-
sionisti dei media in relazione agli sviluppi tecnici e alle possibilita di verifica.

Deepfake nella politica

Un argomento molto discusso € quello delle possibili implicazioni politiche dei
deepfake. Vi sono timori persistenti sull’'uso improprio dei deepfake per danneg-
giare la democrazia e I'economia. Per questo motivo abbiamo analizzato il pos-
sibile ruolo dei deepfake dapprima nella politica svizzera e poi nel’economia.

Nella nostra indagine tra i parlamentari svizzeri ed esponenti del’ Amministrazio-
ne federale, la maggioranza degli intervistati ha dichiarato che i deepfake sono
gia oggetto di discussione a livello politico o ha auspicato che si presti maggiore
attenzione alla questione. Per quanto riguarda le opportunita e i rischi, & emerso
un quadro chiaro: gli intervistati vedono quasi esclusivamente rischi. Vi & parti-
colare preoccupazione per l'impatto sulla democrazia svizzera e sulle istituzio-
ni politiche. Per entrambi gli aspetti, la maggior parte degli intervistati giudica
inoltre alta o molto alta la probabilita che si verifichi tale impatto. Tra i principali
rischi sono menzionati anche quello che circoli un deepfake su di sé, quello di
essere ingannati tramite un deepfake nonché i rischi derivanti dai deepfake per
le relazioni internazionali. La maggior parte delle risposte indica tuttavia che la
probabilita che tali rischi si verifichino pud essere classificata come bassa o molto
bassa. L'indagine rappresentativa mostra infine anche che attualmente sono an-
cora adottate troppo raramente misure di protezione concrete contro i deepfake.

Per concretizzare il possibile uso di deepfake nella politica svizzera sono stati
elaborati diversi scenari, che formulano osservazioni sistematiche sui possibili
aggressori o autori, sul tipo di attacco e sui destinatari. Emerge che buona parte
delle forme di attacco presentate negli scenari pud gia essere realizzata con le
tecnologie deepfake disponibili oggi. Tra queste figurano I'estorsione o l'intimi-
dazione e i danni alla reputazione di politici, funzionari, ecc. | deepfake posso-
no anche contribuire a incitare all’odio e alla violenza. Sono adatti anche per
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danneggiare la reputazione delle istituzioni politiche e per ottenere informazioni
riservate ingannando i dipendenti ed eventualmente i sistemi di autenticazione
biometrica. Gli scenari affrontano infine i possibili effetti a livello sociale. Oltre
allinflusso sulle elezioni e sui processi decisionali politici, vengono menzionate
anche le possibilita di esacerbare le tensioni sociali, danneggiare la democrazia,
mettere a rischio la sicurezza pubblica e influenzare le relazioni internazionali.

Deepfake nell’economia

| deepfake sono sempre piu utilizzati per scopi di criminalitd economica, ad
esempio in relazione a frodi e furti di identita. L'aumento di questi casi ci ha spinti
a indagare su queste costellazioni in Svizzera.

La panoramica dei media e della letteratura mostra che i deepfake vengono
gia utilizzati con successo per scopi di criminalita economica. Sulla base delle
possibilita (tecnologiche) di applicazione dei deepfake e del modus operandi
dei gruppi criminali, si puo ipotizzare che i deepfake entreranno sempre piu nel
repertorio di attacco degli attori criminali professionisti. Anche in questo campo,
per concretizzare la situazione sono stati elaborati scenari, che illustrano i po-
tenziali usi dei deepfake nell’ambito della criminalita economica, in particolare
per le frodi e i furti di identita, i danni alla reputazione delle aziende, le frodi pub-
blicitarie online mediante profili sintetici o ancora la manipolazione del mercato
e dei processi decisionali democratici a scapito dell’economia o di determinati
settori economici. | deepfake possono inoltre essere utilizzati per ingannare i
dipendenti e aggirare i sistemi di autenticazione biometrica, consentendo agli
aggressori di accedere a sistemi protetti e installarvi ad esempio ransomware a
scopo di estorsione o di condurre spionaggio economico e industriale.

Un’analisi dei contenuti mediatici ha inoltre dimostrato che, al di Ia del dibattito
sui rischi, i deepfake offrono anche opportunita di impiego intelligente in vari
campi. Le opportunita s’iscrivono principalmente nei settori dell’intrattenimen-
to, dellistruzione e della pubblicita. Il ricorso alle tecnologie deepfake in questi
settori pud permettere di creare nuove offerte di intrattenimento, sostenere la
cultura dei fan e fidelizzare i clienti, risparmiare tempo e denaro e creare nuove
offerte satiriche. Oltre alle possibilita di sfruttamento economico, queste applica-
zioni possono anche consentire la protezione delle minoranze e delle identita,
essere utilizzate per migliorare i programmi educativi e contribuire ad aumentare
la motivazione all’'apprendimento e a rafforzare I'alfabetizzazione mediatica. Le
varie opportunita possono tuttavia comportare anche nuove sfide, come i pro-
blemi legati al diritto d’autore.
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Conclusioni e raccomandazioni

Le nuove tecnologie di sintesi e manipolazione dei media sono destinate a occu-
pare un posto fisso nella cultura quotidiana. In questo studio abbiamo discusso
di come affrontare in futuro questa «realta mediatica mutata», in cui falsi realisti-
ci al punto da ingannare si contendono il favore dei destinatari con contenuti me-
diatici originali. In primo luogo, lo studio rivela che, attualmente, la maggioranza
della popolazione svizzera, gli ambienti giornalistici e la politica considerano i
deepfake un rischio. | deepfake sono spesso classificati come disinformazio-
ne, in particolare nel giornalismo e nella politica. Le nostre considerazioni sul
diritto e sul’economia mostrano tuttavia che i deepfake possono essere piu di
questo: se alcuni usi delle tecnologie deepfake rientrano effettivamente nell’lam-
bito dell’illecito, in altri casi i deepfake sono protetti dalla liberta di opinione,
d’'informazione e dell’arte o dal diritto d’autore. In particolare se si considerano i
deepfake nelleconomia, emerge chiaramente che le tecnologie deepfake hanno
anche un enorme potenziale creativo ed economico. Uno sguardo alla percezio-
ne pubblica evidenzia quanto la terminologia scelta determini la direzione del
discorso: quando si parla di media sintetici, gli intervistati valutano I'oggetto di
indagine in modo piu positivo rispetto a quando si parla di deepfake.

Le conseguenze indesiderate dei deepfake non possono essere evitate o con-
tenute con singole misure normative o tecniche. Proponiamo invece che i danni
causati da deepfake siano combattuti e prevenuti mediante una combinazione di
diverse misure adottate a vari livelli e da diversi attori. E necessaria un’azione da
parte della politica, ma anche delle organizzazioni di praticamente tutti i settori,
essendo molto probabile che le conseguenze dei deepfake interessino tutte le
organizzazioni. Sono chiamati a intervenire anche i gestori delle piattaforme, le
organizzazioni dei media e le agenzie di stampa come pure gli attori dell'indu-
stria della comunicazione. Non da ultimo sono chiamate in causa le istituzioni
educative e la societa in generale: cittadini che valutano i contenuti dei media
con una sana distanza critica sono infatti meno suscettibili di essere ingannati.

Siamo invece piuttosto scettici di fronte all’eccessiva fiducia nei progressi del
riconoscimento tecnico dei deepfake: questa speranza esiste da molti anni, ep-
pure non siamo a conoscenza di alcun software di rilevamento in grado di man-
tenere le promesse. Cio non significa tuttavia negare che l'ulteriore sviluppo di
metodi di rilevamento cosi come di nuovi metodi di autenticazione ed etichet-
tatura possa essere un elemento di una strategia a tutto campo per affrontare i
deepfake.
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Nel nostro studio abbiamo analizzato un ampio ventaglio di possibili conseguen-
ze abusive del deepfake ed elaborato raccomandazioni per affrontarle. Formu-
liamo pertanto le seguenti raccomandazioni d’azione.

Disciplinamento delle piattaforme: tra le principali raccomandazioni dello stu-
dio figura quella di portare avanti gli sforzi statali per disciplinare le piattaforme.
In questo contesto & consigliabile non solo introdurre 'obbligo per i gestori delle
piattaforme di cancellare o bloccare i deepfake segnalati in caso di sospetto
motivato di violazione della legislazione. | gestori delle piattaforme dovrebbero
anche istituire un sistema di segnalazione dei contenuti illeciti, che includa requi-
siti di trasparenza e possibilita di opposizione: cio rafforzerebbe i diritti sia delle
vittime dei deepfake sia di coloro che sono colpiti da cancellazioni ingiustificate.

Educazione e responsabilita individuale dei cittadini: un’altra raccoman-
dazione importante € quella di rafforzare le misure educative e ribadire la re-
sponsabilita individuale dei cittadini. Anche se la temuta perdita generalizzata
di fiducia nei contenuti mediatici come conseguenza dei deepfake non si & an-
cora concretizzata, con i deepfake e I'lA generativa sara sempre piu difficile
distinguere i contenuti autentici dai falsi. Questo rende ancora piu importante
I'alfabetizzazione mediatica, in modo che, in futuro, ogni singolo individuo possa
ancora fare questa distinzione o impari altri metodi per verificare la credibilita
dei contenuti, come la verifica delle fonti. Affinché i cittadini possano assumersi
le proprie responsabilita, sono tuttavia necessarie misure di accompagnamen-
to, in particolare nel campo dell’educazione, per promuovere l'alfabetizzazione
mediatica. Anche il rafforzamento dei finanziamenti statali destinati ai consultori
per le vittime specializzati nella criminalita informatica puo dare un contributo im-
portante, consentendo ad esempio di offrire un sostegno piu efficace alle vittime
di cyberbullismo attraverso la pornografia deepfake.

Preparazione ai deepfake: le organizzazioni di tutti gli ambiti della societa e di
tutti i settori del’economia dovrebbero prepararsi alla crescente ubiquita dei deep-
fake. Molti attori stanno gia lavorando sulle opportunita offerte dalla tecnologia
basata sull'lA. In vari settori, 'uso delle tecnologie deepfake pud contribuire a
ridurre i costi e a produrre altri vantaggi economici. D’altro canto, i deepfake
possono anche essere usati in modo improprio contro qualsiasi organizzazione.
Per difendersi dall’'uso dei deepfake da parte dei criminali informatici, le orga-
nizzazioni dovrebbero effettuare una valutazione interna dei rischi e, se neces-
sario, individuare le misure preventive e reattive da adottare. Queste possono
includere misure di formazione continua, la creazione di team specializzati nella
risposta alle crisi o 'uso di misure di autenticazione avanzate.
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Rispetto degli standard giornalistici: infine, il giornalismo puo fornire un con-
tributo prezioso a un futuro contraddistinto da un uso responsabile delle tecnolo-
gie deepfake: il rispetto degli standard giornalistici pud servire sia a riconoscere
i deepfake sia a informare direttamente la popolazione sui contenuti falsificati.
Consente inoltre al giornalismo di svolgere meglio la sua funzione sociale di for-
nire contenuti prodotti secondo standard professionali sulla base di informazioni
verificate.

Di fronte all’enorme velocita del cambiamento tecnologico & perd prevedibile
che le proposte avanzate qui saranno presto superate dalla realta. | politici e gli
altri attori a cui ci rivolgiamo dovrebbero essere consapevoli di questa dinamica
e pronti a riconoscere i nuovi sviluppi e a reagire con ulteriori iniziative e misure
appropriate.



1. Einleitung und Kontext
Murat Karaboga

1.1. Hintergrund und Zielsetzung der Studie

Bei gefalschten und manipulierten Inhalten handelt es sich mitnichten um ein
neues Thema: Die Geschichte von Falschungen reicht Jahrtausende zurlick.
Schon in der Antike wurden Munzen, Schriftrollen und Schmuck gefalscht. Mit
dem verstarkten Aufkommen von Textdokumenten ab dem Mittelalter begann
auch die Falschung von Urkunden, Briefen, anderen Rechtstexten. Uberall dort,
wo das Falschen und Manipulieren einen Vorteil versprach, wurde es durchge-
fuhrt. Mit dem Aufkommen der Fotografie seit den 1800er-Jahren wurden Fal-
schungen allmahlich um manipulierte Fotografien erganzt. Mit der zunehmenden
Popularitat und Verbreitung von Bewegtbildmedien kamen im 20. Jahrhundert
Méglichkeiten der Videomanipulation hinzu. Schliesslich wurde mit der Digitali-
sierung Bildbearbeitung, die im analogen Zeitalter noch ausserst ressourcenauf-
wendig war, fir die breite Masse der Computernutzenden zuganglich. Sinnbild-
lich dafuir steht die Manipulation von Bildern mit der Software Photoshop, das
sog. Photoshoppen, das sich tber die Jahre zu einem integralen Bestandteil der
digitalen Kultur entwickelte (Farid/Schindler 2020; Paris/Donovan 2019).

Seitdem im Herbst 2017 auf Reddit pornografische Videos hochgeladen wur-
den, in denen die Gesichter der Pornodarstellerinnen mit den Gesichtern promi-
nenter Frauen ausgetauscht waren (sog. «deepnudes»), hat sich eine Debatte
um diese neue Form der Medienmanipulation entfaltet.

Dieses unter Ruckgriff auf den Namen des Users («deepfakesy), der die Inhalte
hochgeladen hatte, fortan als Deepfake (teilweise auch als «Deep Fake») bezeich-
nete Phanomen fand schon bald zahlreiche Nachahmer im Internet. Auch andere
User begannen, die Gesichter von Pornodarstellerinnen durch das Gesicht nicht
nur von prominenten Personlichkeiten, sondern auch durch die Gesichter beliebiger
anderer Frauen zu ersetzen. Das Uberraschende oder Schockierende daran war
nicht die prinzipielle Mdglichkeit der Videofalschung oder die Ubergriffige, sexuelle
Stigmatisierung von Frauen. Neu war, dass die Falschung von Bewegtbildern, fir
die es zuvor — bspw. in Form von Computer Generated Imagery (CGI) —noch enorm
aufwendiger Rechenkapazitaten bedurfte, nunmehr vom heimischen Computer aus
maoglich war. Dies wurde durch eine neue Kl-basierte Technologie namens Gene-
rative Adverserial Networks (GAN) ermdglicht, die zwei kiinstliche neuronale Netz-
werke konkurrieren lasst, um glaubwiirdige Bewegtbildinhalte zu generieren.
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Obwohl die auf Reddit geteilten pornografischen Deepfakes eine niedrige Auf-
[6sung und Qualitat hatten und daher haufig bereits mit blossem Auge als Fake
zu erkennen waren, entwickelte sich eine Debatte um die Zukunft der Glaub-
wirdigkeit von bildbasierten Medien im Allgemeinen. Gegenstand dieser neuen
wissenschaftlichen und gesellschaftlichen Debatte war, dass Fortschritte in der
kiinstlichen Intelligenz (KI) schon bald die Erstellung von Deepfake-Videos er-
mdglichen wiirden, die verschiedenste Menschen in Situationen abbilden, die so
zwar nie stattgefunden haben, aber nicht mehr als Falschung zu erkennen wa-
ren. Die einfache Zugéanglichkeit der Deepfake-Anwendungen wirde schliess-
lich zu einer nie dagewesenen Flut an gefalschten und manipulierten Videos
fUhren.

Nachdem die Debatte anfangs noch auf die Kritik an und die Furcht vor Deep-
fake-Pornografie sowie misogyne Verwendungen fokussierte, kamen in den
Folgejahren weitere Bedenken hinzu. Ein wichtiger Aspekt war die missbrauch-
liche Nutzung von Deepfakes fiir Desinformation zur Schadigung der Demokra-
tie, insbesondere durch die Manipulation von Wahlen. Einen bedeutenden Anteil
(vgl. auch Abbildung 1) an der Popularitat der Thematik hatte ein Deepfake-
Video, in dem der US-Schauspieler und Regisseur Jordan Peele den friheren
US-Prasidenten Barack Obama mimt, wie er Gber die Gefahren von Desinforma-
tion spricht. Durch die Imitation der Mikromimik, Gestik, der Stimme und Sprech-
weise Obamas, war es Peele gelungen, ein tduschend echtes Deepfake-Video
zu erschaffen, das vielen Menschen demonstrierte, wozu einmal Deepfakes —
auch ohne die Einbindung eines professionellen Schauspielers — in der Lage
sein kdénnten (BuzzFeedVideo 2018). Im Laufe der Jahre wurden viele weitere
Deepfake-Videos mit Aufklarungsabsicht verdffentlicht, die z.B. die frihere briti-
sche Konigin Elizabeth II. und Mark Zuckerberg zeigten (Rahim 2020).

Abbildung 1: Google-Suchanfragen «Deepfake» weltweit und Falle medienwirksamer
Deepfakes (Google Trends; 01.01.2017-01.11.2023)
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Als das Thema Deepfakes von der Forschung aufgegriffen wurde, entstand eine
Vielzahl an Publikationen, die weitere Missbrauchsmaoglichkeiten identifizierten,
darunter die Destabilisierung politischer Prozesse, die Befeuerung inner- oder
zwischenstaatlicher Konflikte, die Diskreditierung demokratischer Institutionen
oder von Politikerinnen und Politikern. In einer Zukunft, in der Menschen synthe-
tische und manipulierte Inhalte nicht mehr von originalen Inhalten unterscheiden
kénnen, so die vielleicht weitreichendste Beflirchtung, kdnne es gar zu einer
Erosion des Vertrauens in bestehende gesellschaftliche Ordnungen und Struk-
turen kommen, also eine gesellschaftliche Situation, in der von vornherein allen
medialen Inhalten misstraut wird und ein Klima des Misstrauens nicht nur in
Medieninhalte, sondern auch gegeniber Journalistinnen und Journalisten, poli-
tischen Institutionen und letztlich der Demokratie selbst vorherrschend sein wird.

Derweil wurde die 6ffentliche Debatte von technologischen Entwicklungen wei-
ter vorangetrieben. Fortschritte im Voice Cloning fuhrten zur Veréffentlichung
von Anwendungen zur Erstellung von Deepfake-Audios, in denen die Stimme
einer Zielperson auf glaubwirdige Weise imitiert oder verandert wird. Damit
wurde nicht nur die Imitation der Stimme einer Zielperson in einem Deepfake-
Video mdglich, sondern auch die Umgehung der biometrischen Spracherken-
nung bei Banken und die Steigerung der Glaubwirdigkeit des Enkeltricks und
von Schockanrufen. Des Weiteren wurden seit Ende 2022 mehrere Kl-basierte
Bildgeneratoren wie Midjourney und Dall-E veroffentlicht, die demonstrierten,
dass inzwischen die Erstellung von tduschend echten synthetischen Bildern
mittels Textbefehlen moglich ist. Aufsehenerregend waren synthetische Bilder,
die den Papst in Daunenjacke und Donald Trump im Gerangel mit der Polizei
zeigen. Ebenfalls Ende 2022 wurde ein auf der generative pre-trained trans-
former-Technologie basierender Chatbot namens ChatGPT veréffentlicht. Unter
der Vielzahl der Nutzungsmaoglichkeiten des Chatbots zeigte sich, dass mithilfe
von ChatGPT auch die Imitation der Sprech- und Schreibweise eines Menschen
mdglich ist.

Seit dem Auftreten des ersten Deepfakes lasst sich eine gemischte Bilanz zie-
hen: Mehrere politische Deepfakes und Deepfake-basierte Betrugsfalle schei-
nen manche der Uber die Jahre gedusserten Beflirchtungen zu bestatigen.
Gleichzeitig sind auch eine Reihe von nutzlichen Anwendungen, insbesondere
im Unterhaltungsbereich, entstanden, die auf synthetischen und manipulierten
Text-, Bild- und Audioinhalten basieren. Die beflirchtete Zunahme von Deep-
fakes in Desinformationskampagnen oder gar die grosse Informationsapokalyp-
se sind jedenfalls bislang ausgeblieben. Doch wie ist der gegenwartige Stand
bei Deepfake-Technologien? Wie nehmen Menschen in der Schweiz Deepfakes
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wahr? Inwiefern ist der Journalismus in der Schweiz von Deepfakes betroffen
und wie gehen Journalistinnen und Journalisten mit den diskutierten Herausfor-
derungen um? Welche Auswirkungen kénnten Deepfakes auf die Politik und die
Wirtschaft haben? Bringen Deepfakes auch Chancen mit sich? Wie kénnen sich
Betroffene rechtlich gegen Deepfakes wehren und inwiefern ist das Schweizer
Recht generell gegen Deepfakes gewappnet? Und schliesslich die womdglich
wichtigste Frage: Welche Handlungsmdglichkeiten haben Entscheidungstra-
gende aus Politik und anderen Bereichen, um die mit Deepfakes zusammen-
hangenden Chancen und Risiken zu adressieren?

Das Ziel der vorliegenden Studie ist es, diese und weitere Fragen zu beantwor-
ten und damit fundiertes Orientierungswissen zum Umgang mit Deepfake-Tech-
nologien aus interdisziplinarer Perspektive und fir verschiedene Akteure bereit-
zustellen, um den gesellschaftlichen und politischen Diskurs tUber die Chancen
und Herausforderungen von Deepfake-Technologien zu beférdern.

1.2. Zielsetzung

Die vorliegende Studie verfolgt das Ziel, fundierte Antworten auf die Frage zu
geben, wie ein angemessener Umgang mit Deepfakes in der Schweiz aussehen
kann. Dabei wird neben der naheren Untersuchung auf Deepfake-Technologien
auf weitere funf Bereiche fokussiert, die fur eine vertiefte inhaltliche Auseinan-
dersetzung mit Deepfakes essenziell sind: die Wahrnehmung von Deepfakes,
der Umgang mit Deepfakes im Journalismus, Deepfakes im Recht, Deepfakes
in der Politik sowie Deepfakes in der Wirtschaft. Auf diese Weise soll fundiertes
Orientierungswissen fur die Bevolkerung und fur Akteure in Politik, Wirtschaft
und anderen Gesellschaftsbereichen bereitgestellt werden, das idealerweise in
besser reflektierte (politische) Entscheidungen miindet.

Trotz der gesellschaftlich aufgeladenen Debatte, in der Deepfakes vorwiegend
kritisch betrachtet werden, méchte die vorliegende Studie zwischen Potenzia-
len und Herausforderungen vermitteln und einen maoglichst holistischen Zugang
zum Thema pflegen.

1.2.1. Fragestellung der Studie

Die Fragestellung der Studie ist in verschiedene thematische Fragekomplexe
untergliedert.
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Ist- und Trendanalyse

Forschungsfrage (FF) 1.1: Welche technischen Mdéglichkeiten existieren gegen-
wartig und sind in den nachsten Jahren absehbar, um synthetische oder mani-
pulierte Inhalte zu erzeugen?

FF 1.2: Welche (technischen) Moglichkeiten existieren, um sowohl echte als
auch manipulierte Inhalte zu erkennen und zu kennzeichnen?

Wahrnehmung von Deepfakes in der Schweizer Bevélkerung

FF 2.1: Welche Erfahrungen haben Menschen in der Schweiz bislang mit Deep-
fakes?

FF 2.2: Werden Deepfakes in der Schweizer Bevdlkerung eher als Chance
oder als Risiko wahrgenommen und welche Faktoren beeinflussen diese Wahr-
nehmung?

FF 2.3: Sind Menschen in der Schweiz in der Lage, Deepfakes zu erkennen, und
welche Faktoren beeinflussen diesen Prozess?

Deepfakes im Recht

FF 3.1: Kénnen Deepfakes grundrechtlichen Schutz geniessen (etwa unter
der Meinungs- oder Kunstfreiheit) und kann ein Urheberrecht an Deepfakes
bestehen?

FF 3.2: Welche Rechtsvorschriften werden ggf. durch Deepfakes verletzt und
welche rechtlichen Moglichkeiten dagegen kénnen ergriffen werden?

FF 3.3: Welche Rolle kénnten Deepfakes vor Gericht spielen und welche
Lésungsansatze bieten sich zur Adressierung allfalliger Herausforderungen da-
bei an?

FF 3.4: Reicht die bestehende Gesetzgebung, um Individuen z.B. vor Mob-
bing und Erpressung und Unternehmen z.B. vor Betrug oder Rufschadigung zu
schitzen? Inwieweit besteht weiterer Regulierungsbedarf?
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Deepfakes im Journalismus

FF 4.1: Welche Strategien werden im Journalismus zur Identifikation von Deep-
fakes angewendet und zu welchen konkreten Anpassungen von Arbeitsprozes-
sen und Routinen fiihrt dies in Redaktionen von Schweizer Medienorganisatio-
nen aktuell und in der Zukunft?

FF 4.2: Wie werden die Herausforderungen, welche Deepfakes fir den Journa-
lismus mit sich bringen, in der Ausbildung von Medienschaffenden aktuell und in
Zukunft thematisiert?

FF 4.3: Wie sind Medienorganisationen auf Falle vorbereitet, in denen Journalis-
tinnen und Journalisten selbst von Deepfakes betroffen sind?

Deepfakes in der Politik

FF 5.1: Welche Rolle spielen Deepfakes gegenwartig und kiinftig in der Schwei-
zer Politik?

FF 5.2: Wie kdnnen die von Deepfakes in der Politik ausgehenden Herausforde-
rungen adressiert werden?

FF 5.3: Welche Handlungsoptionen bieten sich der Politik und anderen Akteuren?

Deepfakes in der Wirtschaft

FF 6.1: Welche Herausforderungen durch Deepfakes sind im Hinblick auf Unter-
nehmen zu erwarten?

FF 6.2: Welche Chancen bringen Deepfake-Technologien mit sich?

FF 6.3: Wie konnen sich Unternehmen vor Deepfakes schiitzen?

Empfehlungen

Auf Basis der vorangegangenen Kapitel wurden schliesslich Empfehlungen fiir
(politische) Entscheidungstragende formuliert, wie ein verantwortungsbewuss-
ter Umgang mit den Chancen und Herausforderungen von Deepfakes aussehen
kann.
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1.3. Begriffsklarung

Die Debatte um Deepfakes und manipulierte Inhalte hat zur Verwendung einer
Reihe von Begriffen gefuhrt, die weiterer Spezifizierung bedurfen. Mit dem Auf-
kommen generativer KI-Technologien' wurde das Feld zuletzt noch uniibersicht-
licher. Auch, dass fiir die im Folgenden diskutierten Begriffe keine Legaldefinitio-
nen existieren, erschwert die Einordnung. Daher werden nachfolgend zentrale
Begriffe der Studie geklart, um zu einer moglichst einheitlichen und klaren Be-
grifflichkeit zu gelangen.

Deepfake: Ein Deepfake ist ein mithilfe von KI-Techniken synthetisierter oder
manipulierter Audio-, Bild- bzw. Videoinhalt, der authentisch wirkt, es aber nicht
ist. Ein Deepfake zeigt haufig einen real existierenden Menschen, der etwas
sagt oder tut, was er nie gesagt oder getan hat. Deepfakes kénnen allerdings
auch ohne menschlichen Bezug auskommen und beliebige Objekte, Situationen
(bspw. synthetisierte oder manipulierte Naturkatastrophen) oder andere Lebe-
wesen zum Gegenstand haben.

Wir begreifen Deepfakes als dual-use: Je nach Nutzung und Kontext kénnen
sie einen nitzlichen oder einen schadigenden, einen erwiinschten oder uner-
wiinschten Effekt auf bestimmte Menschen, Gruppen oder Organisationen ent-
falten. Dieser Effekt kann intendiert oder auch nicht intendiert sein. Eine haufige
Nutzungsform von Deepfakes ist ihr Einsatz zum Zwecke der Verbreitung von
Desinformation und Misinformation; diese Begriffe werden unten naher definiert.

Uber die Einordnung von Large Language Models (LLMs) als Deepfake-Techno-
logie besteht derzeit noch Unklarheit. Angesichts der Mdglichkeit, die Sprech-
und Schreibweise eines Menschen mittels moderner Chatbots kopieren zu kdn-
nen, werden derartige Ergebnisse teilweise als Deepfake-Text bezeichnet. Weil
sich dieser Sprachgebrauch allerdings noch nicht durchgesetzt hat, ordnen wir
diese nicht in die Kategorie von Deepfakes ein. Stattdessen bezeichnen wir die-
se Texte als synthetisierter Text oder Kl-generierter Text.

' Unser Verstandnis von kiinstlicher Intelligenz folgt der Definition in Christen et al. (2020, 74):
«Kunstliche Intelligenz bezeichnet den Versuch, Verstehen und Lernen mittels eines Artefakts
nachzubilden, wobei in erster Linie auf Denken bzw. Handeln fokuusiert sowie ein rationales Ideal
bzw. eine Nachbildung menschlicher Fahigkeiten angestrebt wird.» Sowie: «Kl-Technologie be-
zeichnet einzelne, in Computer implementierbare Funktionen fiir die Erreichung von kiinstlicher
Intelligenz (z.B. maschinelles Lernen).»
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Cheapfake (oder Shallow Fake): Um einen Cheapfake (oder Shallow Fake)
handelt es sich bei Inhalten, die mittels Methoden erstellt wurden, die nicht auf
Kl-Technologien basieren (klassisches Photoshoppen, das Neuzusammen-
schneiden bestehenden Videomaterials oder das verlangsamte Abspielen eines
Videos u.v.m.).

Deepfake-Technologie(n): Deepfakes kdnnen mit verschiedenen Kl-Technolo-
gien hergestellt werden. Zu diesen Technologien zahlen insb. Generative Adver-
serial Networks (GANs) und Generative Kls, wie z.B. Diffusionsmodelle. Inso-
fern verwenden wir «Deepfake-Technologie» als Oberbegriff fir alle Kl-basierten
Technologien, mittels derer ein Deepfake produziert werden kann. LLMs zahlen
wir aufgrund der o.g. Griinde nicht zu Deepfake-Technologien.

Echtheit: Mit Echtheit bezeichnen wir, ob eine Tatsache mit ihrer Darstellung,
z.B. in Form eines Medieninhalts, Ubereinstimmt. Echtheit ist bei der Diskussion
von Deepfakes einer von vielen Faktoren, die je nach Deepfake, Kontext, Zweck
usw. anders zu gewichten sind. Wenn z.B. einer Person Worte oder Handlungen
mittels Deepfake-Technologien unterstellt werden, welche diese Person nie ge-
sagt oder getan hat, handelt es sich dabei um keinen echten Inhalt, sondern um
eine Falschung (s.u.), die mitunter rechtliche Konsequenzen nach sich ziehen
kann (vgl. 4.2). Andererseits ziehen satirische Deepfakes ihren Unterhaltungs-
wert gerade daraus, dass sie keinen echten Inhalt darstellen, sondern durch be-
wusste Uberspitzung eine meinungsgefarbte Interpretation echter Sachverhalte
bilden (vgl. 4.1.1). Ebenso basieren andere Formen unterhaltender Deepfakes,
etwa das Schneiden des eigenen Gesichts in existierendes Filmmaterial, auf der
Veranderung echter Inhalte.

Original: Als «Originalitat» oder «original» definieren wir im technischen Sin-
ne einen digitalen Inhalt, welcher erstmalig als solcher erstellt oder gespeichert
wurde. Somit kann ein Original sowohl einen «echten» Inhalt zeigen als auch
einen unechten Inhalt. Im Gegensatz zur «Echtheit» kann auch ein unechter In-
halt (z.B. eine Kopie oder eine Abzeichnung eines Kunstwerkes) ein «Original»
sein. Es wird damit lediglich belegt, dass der erstmalige Inhalt nicht verandert
wurde.

Féalschung: Eine Falschung verstehen wir im Kontext von Deepfakes als einen
Inhalt, der in Tauschungsabsicht einen echten oder originalen Inhalt nachbil-
det. Dabei ist es unerheblich, ob Originalmaterial manipuliert wurde oder ob ein
Inhalt neu erstellt wurde. Entscheidend ist die Absicht, die Rezipienten zu tau-
schen, indem diese die Falschung fiir das Original oder den echten Inhalt halten.
Auch ein gefalschter Medieninhalt kann aus unterschiedlichen Griinden unrecht-
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massig (vgl. 4.2) oder vom Recht auf Meinungs-, Informations- und Kunstfreiheit
abgedeckt sein (vgl. 4.1.1).

Imitation: Bei einer Imitation handelt es sich ebenfalls um einen Inhalt, der Ei-
genschaften eines Originals nachbildet. Anders als bei einer Falschung liegt bei
einer Imitation allerdings nicht zwingend eine Tauschungsabsicht vor.

Manipulierte Medieninhalte: Von manipulierten Medieninhalten sprechen wir,
wenn ein originaler Inhalt mittels KI-Technologien so verandert wurde, dass es
nicht mehr dem Original entspricht.

Synthetische Medieninhalte: Als synthetisch bezeichnen wir Medieninhalte,
die mittels Kl-Technologien, z.B. durch Eingabe von Textbefehlen in natirli-
cher Sprache (Prompts) anhand von zugrunde liegenden Trainingsmaterialien,
erstellt wurden. Dabei kann es sich um Text-, Audio-, Bild- oder Videoinhalte
handeln. Weil diese Kategorie auch Texte einschliesst, handelt es sich um eine
Oberkategorie fiur jegliche, mit Kl-Technologien erstellte Inhalte. Sofern auch
manipulierte Inhalte diskutiert werden, ist im Bericht von «synthetischen» und
«manipulierten Inhalten» die Rede.

Irrefiihrende Inhalte: Als irrefihrenden Inhalt bezeichnen wir Text-, Audio-,
Bild- und Videoinhalte, die dem Betrachter als authentisch erscheinen, es aber
nicht sind. Insofern fungiert der Begriff synonym zu «Deepfake». Dabei ist es un-
erheblich, ob eine Irreflihrungsabsicht vorliegt oder nicht. Eine Irrefihrung kann
also sowohl von einem bewusst zur Irrefihrung produzierten Inhalt ausgehen
als auch von Inhalten, die z.B. zu Unterhaltungszwecken produziert wurden.

Desinformation: Desinformationen sind nachweislich falsche oder irrefiihren-
de Informationen, die intentional aus politischen oder wirtschaftlichen Griinden
verbreitet werden. Irrtimer bei der Berichterstattung, Satire und Parodien oder
eindeutig gekennzeichnete parteiliche Nachrichten oder Kommentare sind keine
Desinformation (Kalsnes u.a. 2021; HLEG 2018; European Commission 2018:
4; Tandoc Jr u.a. 2019).

Fehlinformation (Misinformation): Unter Fehlinformationen verstehen wir In-
formationen, «die faktisch nicht der Wahrheit entsprechen, jedoch vom Sender,
der die Information verbreitet, fir wahr gehalten werden» (Johann und Wagner
2018, 102). Insofern unterscheidet sich Fehlinformation von Desinformation hin-
sichtlich des Fehlens der Schadigungsabsicht.

«Fake News»: Der Begriff «<Fake News» wurde zu Beginn der jiingsten Debat-
ten rund um Desinformation haufig verwendet, um die vorsatzliche Tauschung
der Offentlichkeit mit nachweislich falschen Nachrichtenmeldungen durch Me-
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dienorganisationen zu beschreiben (Kalsnes u.a. 2021), er wird inzwischen je-
doch aufgrund seiner inhaltlichen Unscharfe und politischen Aufladung gemie-
den (European Commission 2018: 10; Wardle/Derakhshan 2018: 5). Auch wir
vermeiden den Begriff nach Mdglichkeit, greifen ihn aber stellenweise in Guille-
mets doch auf, wenn es der entsprechende Kontext gebietet (bspw. Diskussion
der einschlagigen Forschungsliteratur).

1.4. Methodologie

Das Projektkonsortium vereinte interdisziplinare Perspektiven, um die o.g. For-
schungsfragen zu beantworten. Dabei wurde auf einen Methodenmix zurlck-
gegriffen, der in Abschnitt 1.4.1 Gberblickshaft vorgestellt wird. Detaillierte Infor-
mationen zu der jeweiligen Methodik kdnnen den entsprechenden inhaltlichen
Kapiteln entnommen werden. Die Fachexpertise des Projektteams wird in Ab-
schnitt 1.4.2 vorgestellt.

1.4.1. Arbeitsschritte und Methoden

1. Dokumenten- und Literaturanalyse: Ein zentrales methodisches Instru-
ment der Studie ist die Literaturanalyse. Dies schliesst die Aufarbeitung des
Stands von Deepfake-Technologien und die bibliometrische Analyse in der
Ist- und Trendanalyse in Kapitel 2 sowie die vertiefenden Analysen in den
folgenden Kapiteln ein.

2. Eigene technische Tests: Zur Untersuchung der Leistungsfahigkeit von
Deepfake-Detektoren fiihrten wirim Rahmen der Ist- und Trendanalyse (2.7)
eigene Tests mit heute verfliigbaren Deepfake-Video-Detektoren durch.

3. Analyse der Medienberichterstattung: Neben der Analyse von Dokumen-
ten und Literatur kam die Analyse der Medienberichterstattung in Kapitel 7
zum Einsatz, um Chancen von Deepfakes zu identifizieren.

4. Expertinnen- und Experteninterviews: Insbesondere im Rahmen von Ka-
pitel 5 (sowie 2) wurden Experteninterviews durchgefihrt.

5. Bevolkerungsumfrage: Zur Untersuchung der Wahrnehmung von Deep-
fakes in Kapitel 3 wurden zwei — im Hinblick auf Alter, Geschlecht, Sprach-
region und Bildung reprasentative — Befragungen durchgeflhrt, in denen
neben einer generellen Befragung jeweils ein Onlineexperiment eingebaut
wurde.
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Die Studie ist in acht inhaltliche Kapitel unterteilt. Das erste inhaltliche Kapitel 2
dient im Rahmen einer Ist- und Trendanalyse der Einfiihrung in das Themen-
gebiet. Nach einer Einflhrung in die Grundlagen von Deepfake-Technologien
(2.1, 2.2, 2.3.1.5 und 2.5) werden technische Gegenmassnahmen in Form von
Praventions- (2.6.1) und Erkennungsmassnahmen (2.6.2) diskutiert sowie die
Ergebnisse unseres Detektor-Tests vorgestellt (2.7). Abschliessend folgt die
bibliometrische Analyse des Publikationsaufkommens zum Thema Deepfakes
(2.8). An die Ist- und Trendanalyse schliessen sich die vertiefenden Analysen in
ausgewahlten Themenfeldern an. Kapitel 3 widmet sich dem Thema der Wahr-
nehmung von Deepfakes in der Schweizer Bevdlkerung. Nach der Einfuhrung
in Theorie und Forschungsstand (3.1) werden die methodische Vorgehensweise
(3.2), Resultate (3.3) sowie Hauptbefunde (3.4) vorgestellt. Kapitel 4 zu Deep-
fakes im Recht diskutiert den Schutz von Deepfakes (4.1), den Schutz vor Deep-
fakes (4.2), die Frage nach Deepfakes vor Gericht (4.3) sowie 6ffentlich-recht-
liche Vorgaben (4.4) und Regulierungsmdglichkeiten von Deepfakes (4.5). In
Kapitel 5 werden Deepfakes im Journalismus untersucht. Dazu wird zunachst
in Theorie- und Forschungsstand eingefiihrt (5.1), die methodische Vorgehens-
weise vorgestellt (5.2) und schliesslich werden die Resultate (5.3) und Haupt-
befunde (5.4) diskutiert. In Kapitel 6 werden Deepfakes in der Politik untersucht.
Nach einer Einfiihrung in den Forschungsstand (6.1) werden zunachst die Er-
gebnisse unserer Umfrage im Schweizer Parlament und der Bundesverwaltung
vorgestellt (6.2) und anschliessend Szenarien zu Deepfakes in der Politik (6.3)
erortert. In Kapitel 7 werden Deepfakes in der Wirtschaft untersucht. Zunachst
werden Herausforderungen (7.1) diskutiert und im Anschluss Chancen (7.2). An-
schliessend werden Szenarien zu Deepfakes in der Wirtschaft erortert (7.3) und
Massnahmen zum Schutz und zur Schadensbegrenzung (7.4) aufgezeigt. Das
finale Kapitel 8 enthalt die Empfehlungen und Kapitel 9 die Schlussfolgerungen
der Studie (9).

1.4.2. Projektkonsortium

Die Projektmitarbeiterinnen und -mitarbeiter des Konsortiums waren entspre-
chend ihrer jeweiligen Expertise flr unterschiedliche Teile der Studie federfiih-
rend zustandig.

Das Fraunhofer-Institut fiir System- und Innovationsforschung ISl in Karls-
ruhe, Deutschland, ist eine von mehr als 80 Forschungseinrichtungen der Fraun-
hofer-Gesellschaft. Es hat einen Fokus auf soziobkonomische Forschung, Vo-
rausschau, Evaluation, Wirkungsanalysen und Technologiefolgenabschatzung
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sowie Politikberatung. Das ISI ist Mitglied in der European Technology Assess-
ment Group (ETAG) und im globalTA Network. Fir die Durchfihrung der Studie
waren Wissenschaftler aus dem Geschéaftsfeld «Informations- und Kommuni-
kationssysteme» im Competence Center «Neue Technologien» zustandig. Die
Mitarbeitenden des ISI-Teams bringen Expertise aus verschiedenen Disziplinen
mit: Technik, Wirtschaftsinformatik sowie Sozial- und Politikwissenschaften.

Das Fraunhofer ISI war neben der Projektkoordination und der Zusammenfih-
rung der Inputs aller Projektpartner fir die Erarbeitung der Einleitung, der Ist-
und Trendanalyse, der Kapitel zu Deepfakes in der Politik und Deepfakes in der
Wirtschaft sowie der Schlussfolgerungen zustandig. Bei der Ausarbeitung der
Empfehlungen unterstltzte es das Projektteam des Instituts fiir Europarecht.

Das Institut fiir Europarecht der Universitidt Freiburg i. Ue. gehort zu den
fihrenden Forschungseinrichtungen fiir Datenschutz in der Schweiz. Seit tUber
zehn Jahren richtet das zweisprachige (d./fr.) Institut, zusammen mit dem Eid-
gendssischen Datenschutzbeauftragten (EDOB), den Schweizerischen Daten-
schutzrechtstag sowie Weiterbildungen fir Berufspraktikerinnen und -praktiker
im Datenschutzrecht aus.

Das Projektteam des Instituts flr Europarecht war federfihrend fur die juristi-
sche Bewertung der Anwendungsfelder und die Erarbeitung der Empfehlungen
(mit Unterstitzung des Fraunhofer ISI) zustéandig. Ausserdem wirkte das Pro-
jektteam des Instituts fir Europarecht unterstiitzend bei den anderen Arbeits-
schritten, fir die rechtliche Expertise notwendig war.

Das Departement fiir Kommunikationswissenschaft und Medienforschung
(DCM) der Universitat Freiburg i. Ue. beschaftigt sich mit der Erforschung
und Reflexion der vielféltigen Phdnomene, Prozesse und Strukturen medien-
vermittelter offentlicher Kommunikation in der Schweiz sowie im internationalen
Vergleich. Der Lehrstuhl fur «Medienstrukturen und Governance» beschaftigt
sich mit dem Schweizer Mediensystem und Mediensystemen im internationalen
Vergleich, Medienpolitik, Medienregulierung und Media Governance, Medien-
organisationen und Journalismus sowie Mediendékonomie und Kritischer Poli-
tischer Okonomie. Dabei interessiert insbesondere, wie Digitalisierung, Kom-
merzialisierung und Globalisierung die Rolle der Medien in der demokratischen
Gesellschaft verandern und welche medienpolitischen Optionen fir die Auf-
rechterhaltung eines leistungsfahigen Mediensystems bestehen. Das Projekt-
team des DCM war fir die Teilstudie zu Deepfakes im Journalismus zustandig
(Kapitel 5).
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Das fég — Forschungszentrum Offentlichkeit und Gesellschaft ist ein auf
Medienforschung spezialisiertes Zentrum der Universitat Zirich. Seit seiner
Grindung im Jahr 1997 legt das Zentrum den Schwerpunkt seiner Forschung
auf den digitalen Strukturwandel der Offentlichkeit, insbesondere auf den Wan-
del der Medien und dessen Konsequenzen flir die Gesellschaft. Mit dem Jahr-
buch Qualitdt der Medien untersucht das fég, das ein interdisziplinares Team
von 15 Mitarbeitenden beschaftigt, seit Gber zehn Jahren die Entwicklung des
Mediensystems und des Nutzungsverhaltens systematisch und auf empirischer
Basis. Das Forschungszentrum ist national und international stark vernetzt und
unterhalt langjahrige Forschungskooperationen mit namhaften Institutionen, da-
runter der University of Oxford. Das Projektteam war fir die Teilstudie zur Wahr-
nehmung von Deepfakes in der Schweizer Bevolkerung zustandig (Kapitel 3).
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In diesem Kapitel wird der technische Hintergrund zur Erstellung von Deepfakes
beschrieben. Nach einer kurzen historischen Einfihrung in die Geschichte von
Deepfake-Bildern und -Audios (2.1) wird auf Technologien zur Erstellung von
Bild- und Videomaterial (2.2 und 2.3) sowie von Audio (2.3.1.5) und Text (2.5)
eingegangen. Danach folgt eine Betrachtung von Technologien zur Pravention
und Erkennung von Deepfakes (2.6) und die Vorstellung eigener Testergebnisse
zu Deepfake-Detektoren (2.7). Abschliessend werden die Ergebnisse der biblio-
metrischen Auswertung wissenschaftlicher Publikationen zu Deepfakes vorge-
stellt (2.8).

2.1. Historischer Riuckblick zu den Grundlagen
von Deepfakes

21.1. Digitale Manipulation von Bildern und Videos

Als Computer in den 1970er-Jahren mit grafischen Benutzeroberflachen aus-
gestattet wurden, wurden auch die ersten Anwendungen fir die Bildbearbeitung
entwickelt. Als bekanntestes Beispiel gilt Photoshop, welches in den 1990er-
Jahren popular wurde. So erhielt erstmals eine breite Masse an Menschen die
Méoglichkeit, Bilder auf vergleichsweise einfache Weise digital zu manipulieren.
Die begrenzten Moglichkeiten der ersten Versionen der Software wurden seit
seiner Veroffentlichung sukzessive erweitert, und damit auch die Ausgereiftheit
der Bearbeitungsergebnisse (Farid/Schindler 2020: 9).2

Die Manipulation von Videomaterial wurde aufgrund steigender Rechenkapazi-
taten ebenfalls im Laufe der 1990er-Jahre moglich. Ebenso wurde das Syn-
thetisieren von Gesichtsinformationen maéglich. Als prominentes Beispiel zahlt
ein Video aus dem Jahr 1997, in dem die Gesichtsziige des verstorbenen US-
Prasidenten John F. Kennedy manipuliert wurden (Bregler et al. 1997). Mithilfe
der hierzu eingesetzten Software namens «Video Rewrite» konnten die Mund-

2 Seit 2023 unterstiitzt Photoshop in der Standardversion generative Flllung bzw. Kl-gestitzte
Bilderzeugung.
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bewegungen in einem vorhandenen Video so verandert werden, dass sie etwas
anderes sprechen. Es war das erste Programm, welches zeitgleich Gesichter
interpretieren, Audio aus Text synthetisieren und Lippen im 3D-Raum modellie-
ren konnte. Hochwertige Videobearbeitung blieb vorerst Akademikern auf dem
Gebiet der experimentellen Bildverarbeitung und den Filmstudios mittels CGl
vorbehalten. Mit weiter steigender Rechenleistung wurden schliesslich auch die
Ergebnisse der Filmstudios immer besser. Ein bekanntes Beispiel ist der Gewin-
ner des Academy Award 2009 fir die besten visuellen Effekte: Der seltsame Fall
des Benjamin Button. Wahrend des gesamten Films werden computergestitzte
Manipulationen am Gesicht des Schauspielers Brad Pitt vorgenommen, um die
lllusion einer umgekehrten Alterung zu erzeugen (Song 2019).

Den Boom von Deepfake-Anwendungen |6ste allerdings erst der Rickgriff auf
Kl-Technologien in Gestalt neuronaler Netze aus. Wahrend erste GAN-basierte
Anwendungen im Jahr 2014 auftauchten und noch recht gut als Falschungen
erkennbar waren, gelang dem Grafikkartenhersteller Nvidia 2017 mittels Rlck-
griffs auf das stufenweise Training von neuronalen Netzen (mit einer grossen
Menge an Trainingsmaterial) ein grosser technologischer Qualitatssprung, wo-
durch die Generierung von Videos in hdherer Qualitat mdéglich wurde (Schreiner
2022). Denn zunachst war die Auflésung auf ein paar Hundert Pixel begrenzt,
weil weniger Pixel zu weniger Fehlern fiihren und das Endprodukt schwerer als
Falschung erkannt werden kann. Kaum ein Jahr spater wurde es maglich, den
Algorithmen Vorgaben (sog. «Style-Transfer»), wie zum Beispiel «dunkle Haa-
re» oder «Lacheln», zu machen (ebd.). 2015 kam mit der Face-Swapping-Tech-
nologie die Mdglichkeit auf, Gesichter in Echtzeit zu ersetzen (Breithut 2015).
Diese Technologie wurde Uber die Jahre stetig verbessert, sodass es im Jahr
2019 moglich wurde, die Gesichter in Livevideos in Echtzeit auszutauschen,
ohne vorher Trainingsmaterial zu dem Gesicht analysiert zu haben (Schreiner
2022). Die technologischen Fortschritte fuhrten Gber die Jahre zur Veroffent-
lichung einer Vielzahl von Anwendungen zur Produktion von Deepfakes (z.B. das
DeepFacelLab) (Mirsky und Lee 2022a, S. 1). Jingste Fortschritte ermdglichen
die Erschaffung von Deepfakes mit Auflésungen von bis zu 2048 x 1024 Pixeln.
Zudem koénnen generative KI-Anwendungen, wie Dall-E 2 (OpenAl 2022), Bilder
rein aus einer Beschreibung in natlrlicher Sprache (sog. Text-Prompts) erstellen
(Schreiner 2022; Mirsky/Lee 2022: 10). Je besser, also insb. detaillierter, ein
Text-Prompt bzw. eine Kette von aufeinanderfolgenden Text-Prompts ist, umso
authentischer kann ein Deepfake-Inhalt werden. Doch kann die Formulierung
derartiger, ausgefeilter Text-Prompts schwierig sein. Einen Weg zur Formulie-
rung zielfuhrender Text-Prompts bietet wiederum ChatGPT. Dort kdnnen Nut-
zende einen gewlinschten Inhalt in ihrer Sprache beschreiben und den Chatbot
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dazu auffordern, dies in Form eines Text-Prompts auszugeben, sodass die Qua-
litat des Resultats gesteigert wird (Foley 2023; Gewirtz 2023). Abbildung 2 zeigt
ein durch Dall-E 2 generiertes Bild, welches als Prompt die Textbeschreibung
«ein Astronaut, reitet ein Pferd, in fotorealistischem Stil» erhalten hat.

DALLE 2 can create original, realisticimages and art from a
text description. It can combine concepts, attributes, and styles.

CAT DCSCRIPTION

An astronaut

riding a horse

in a photorealistic style

Abbildung 2: Beispiel eines aus Text generierten Bildes von DALL-E 2 (OpenAl 2022)

21.2. Klonen und Synthetisieren von Stimmen

Erste Software-basierte Versuche zum Klonen bzw. Synthetisieren von Stimmen
begannen vor Jahrzehnten, allerdings galt die Stimme lange Zeit noch als sehr
schwer zu falschen. Zum einen, da Menschen eine sehr ausgepragte Sensibili-
tat fur die Stimme haben und selbst kleinere Artefakte darin zu erkennen ver-
mogen. Zum anderen, weil die Software zur Manipulation von Stimmsignalen
nicht ausreichte, um genau diese Sensibilitat zu tduschen (Napolitano 2020: 4).

Die Sprachsynthetisierung wurde als Text-to-Speech (TTS) bezeichnet. TTS-
Algorithmen sind in der Lage, Text in gesprochene Wérter umzuwandeln und
ermdglichen es Computern, mittels Sprache mit den Nutzenden zu interagie-
ren. Wahrend diese anfangs noch kiinstlich bzw. «roboterhaft» klangen, haben
sich auch hier durch das Vorhandensein einer Vielzahl von Audiomaterial zum
Training die Ergebnisse stark verbessert (van Huijstee u.a. 2021: 12). Zudem
werden heutzutage auch im Bereich der Stimmsynthetisierung GANs einge-
setzt, um mdglichst authentisch klingende Stimmen zu erstellen. Im Bereich der
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Stimmgenerierung ist die Entwicklung heute somit bereits fortgeschrittener als
fur Videomaterial und der Unterschied zwischen einer echten und einer synthe-
tischen Stimme ist fir den Durchschnittsmenschen kaum mehr wahrnehmbar
(Martin 2020). Zudem sind auch Computer zunehmend weniger in der Lage,
jede synthetisierte Stimme als solche zu erkennen (Wenger u.a. 2021: 235).
Neben der Erschaffung von Fakes ist TTS heute zu einem Standard der alltag-
lichen Unterhaltungselektronik geworden und findet sich vor allem in Sprach-
assistenten und Navigationssystemen.

2.2. Technologien zur Falschung und Synthetisie-
rung von Bild- und Videomaterial

Foto- und Videomaterial werden mit &hnlichen Technologien gefalscht. Ein Video
besteht technisch aus vielen Bildern, welche hintereinander gesetzt werden. Zur
Erstellung eines Deepfakes-Videos wird jedes Bild einzeln manipuliert und ent-
sprechend aneinandergereiht.

Drei Faktoren haben massgeblich fur die rasante Entwicklung von Deepfakes
gefihrt und sind die grundlegende Voraussetzung fir den Einsatz von Deep-
Learning (automatisiertes Selbstlernen von Computern). Diese sind (van Huij-
stee u.a. 2021: 7):

1. Wissenschaftler haben Algorithmen entwickelt, die automatisch Gesichts-
merkmale, wie die Position von Augenbrauen und Nase, in Bildern abbilden
kénnen.

2. Grosse Mengen an audiovisuellem Material sind dank Video- und Foto-
Sharing-Plattformen (bspw. YouTube) verfiigbar.

3. Die Entwicklung von Algorithmen sowie die Zunahme der Kapazitaten fur
Bildforensik, die eine automatische Erkennung von Falschungen ermdglicht.

In der Praxis kommen meist mehrere verschiedene neuronale Netze zum Einsatz
(Mirsky/Lee 2022: 7), wobei zwei spezifische Kl-Ansatze sehr prominent sind:
Generative Adversarial Networks (GANs) (siehe 2.2.1.) und Autoencoder (sie-
he 2.2.2.) (van Huijstee u.a. 2021: 7; Mirsky/Lee 2022: 6f.). Durch diese Metho-
den lassen sich auch ganze dreidimensionale Modelle einer Person erstellen und
somit auch die Bewegung imitieren (sog. «3D morphable models») (Mirsky/Lee
2022: 7). Zum Zeitpunkt dieser Studie werden solche Modelle jedoch hauptsach-
lich fur die Generierung von 3D-Avataren in Spielen oder bei Meta Platforms fur
das aufkommende Metaverse genutzt (van Huijstee u.a. 2021: 8).
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2.2.1. Generative Adversarial Networks

GANs sind Computerprogramme, welche ein ahnliches, aber neuartiges Bild
im Vergleich zu einem Trainingsset erzeugen kdnnen, indem sie eine Lernstra-
tegie mit Rickkopplungsschleifen («Feedback Loop») verwenden (Mirsky/Lee
2022: 6f.). Die Programme bestehen aus zwei konkurrierenden Programmtei-
len: einem sog. «generativen Netzwerk» (g), das Inhalte durch die Analyse eines
grossen Trainingsdatensatzes erzeugt. Im Fall von Deepfakes erkennt dieses
generative Netzwerk anhand von Gesichtserkennungsalgorithmen gemeinsame
Muster in Bildern und erschafft daraus neue ahnliche Inhalte. In Konkurrenz
zum generativen Netzwerk steht das sog. «diskriminierende Netzwerk» (d), das
Falschungen auf der Grundlage forensischer Algorithmen erkennt. Hierzu prift
es, ob die neugenerierten Inhalte Uberzeugend «echt» sind oder dem Trainings-
datensatz dhneln. Jedes Mal, wenn das diskriminierende Netz eine Falschung
erkennt, nimmt das generative Netz dies zur Kenntnis und versucht, sein Ergeb-
nis zu verbessern. GANs kdnnen zur Erstellung jeglicher Art von Inhalten, also
auch von Tonaufnahmen und Text, eingesetzt werden (van Huijstee u.a. 2021:
79; Budhkar u.a.). Mathematisch ausgedriickt versuchen beide Teile eine Min-
Max-Gleichung méglichst zu ihrem Vorteil zu flllen (Arjovsky/Bottou 2017: 2).
Vereinfacht ergibt sich folgende Formel:

min(d) max(g) — [ta(echt) — (1 — echt)]

Der Generator (g) méchte die Kosten der Gleichung maximieren max(g), wah-
rend der Diskriminator diesen minimieren mdchte min(d). stellt dabei den mittle-
ren Erwartungswert daflir dar, dass ein Ergebnis echt ist. Diesen Wert versucht
der Diskriminator moglichst gering zu halten, wahrend der Generator versucht,
den Wert moglichst hoch zu halten. Im Laufe vieler Iterationen spielen sich diese
Min-Max-Funktionen gegenseitig aus.

Herausforderungen und Nachteile von GANs

Obwohl GANs grosse Bedeutung in der Forschung erfahren, haben sie noch
einige recht abstrakte Nachteile und Herausforderungen, die zum Zeitpunkt die-
ses Berichts nicht vollstandig geldst sind (Google Developers 2022). Saxena/
Cao (2022: 7 ff.) beschreiben hierzu drei libergeordnete Probleme:

1. Kollaps (mode collapse)

Der «Mode Collapse» beschreibt das Problem, dass sich der Generator auf die
Einstellung seiner Gewichte fixiert. Dies hat zur Folge, dass der Generator nur
noch sehr ahnliche Ergebnisse produziert (Saxena/Cao 2022: 7f.). Dieses Prob-
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lem kann teilweise durch die sog. «Minibatch discrimination» adressiert werden.
Dazu wird beim Training die Distanz von Datenpunkten zueinander gemessen
und schliesslich aufsummiert und dem Diskriminator als zuséatzliches Feedback
gegeben (Salimans u.a. 2016: 1).

2. Nicht-Konvergenz und Instabilitdt (non-convergence and instability)

Problem Nummer zwei beschreibt die Fehleranfalligkeit aufgrund instabiler
Trainingsmethoden. Denn durch das «uniiberwachte Lernen» («unsupervised
learning») ist ein verlassliches Training noch schwer.

Zudem ist es auch moglich, dass Generator und Diskriminator oszillieren. Wenn
entweder der d oder g starker wird, kann es zu Situationen kommen, in denen
das System nicht mehr lernt. Dies fihrt zum sog. «Vanishing Gradients Prob-
lem» (Saxena/Cao 2022: 7). Dies sei eine der Hauptursachen dafir gewesen,
dass tiefe neuronale Netze anfanglich nicht trainiert werden konnten (Gl 2022).
Hintergrund ist, dass je tiefer ein neuronales Netz wird, desto mehr Faktoren
multipliziert werden missen. Wenn diese wahrend des Trainings kleiner als
null sind, «dann multiplizieren sich mehrere Faktoren zu einer Zahl, die schnell
gegen Null strebt, weswegen die Gewichtsanderungen in tiefen Schichten deut-
lich langsamer sind als die in héheren» (ebd.). Inzwischen gibt es allerdings
mehrere Ansatze zur Beseitigung dieses Problems. Als erfolgreich stellte sich
die Nutzung von mehr Rechenleistung heraus, was inzwischen effizient mdglich
ist. Zudem koénnen nicht lineare Funktionen in neuen Netzarchitekturen genutzt
werden (sog. ReLU-Aktivierungsfunktionen). Deren Ableitung ist fiir x > 0 exakt
eins, sodass der Gradient nicht verschwinden kann («vanish») (Gl 2022).

Eine Herausforderung bleibt auch dann noch, wenn ein Training abgeschlossen
ist und ein Modell steht. Denn ab diesem Moment ist es nicht mehr moglich, An-
derungen am Modell vorzunehmen (sog. «Inverting»). Neue Modelle erfordern
daher immer wieder die Neuberechnung, was sowohl Zeit als auch Geld kostet
(Gupta 2020). Die Kosten fur das Training hangen hierbei signifikant von der
Anzahl der Parameter ab. Das Training eines Sprachmodells (Natural Language
Processing) mit 110 Millionen Parametern kostet zwischen 2500 und 50 000
US-Dollar pro Durchlauf. Bei 1,5 Milliarden Parametern sind es bis zu 1 600 000
US-Dollar, was bei der Notwendigkeit von mehreren Durchldufen zu Kosten in
achtstelliger Hohe fuhren kann (Sharir u.a. 2020: 2).

3. Fehlende Bewertungsmetriken (evaluation metrics)

Problem Nummer 3 basiert auf der Frage, wie die Fahigkeit von GANs zur Er-
zeugung realistischer Daten am besten gemessen werden kann (Barua u.a.
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2019: 1). Die meisten GANs beruhen auf einer Berechnung der nachstgelege-
nen Nachbarabstéande (n-nearest neighbors) zwischen Stichproben aus den
Originaldaten. Aus diesem Grund ist eine Erstellung von etwas «Neuem», das
moglichst nicht in den Ausgangsdaten zu finden ist, schwer zu bewerten (Gupta
2020). Daraus resultiert auch das Problem der «Dichteschatzung». Man ist noch
nicht in der Lage, die Genauigkeit der Dichte des erstellten Modells vorherzusa-
gen. Somit missen Metriken zur Dichte eines Modells («Thresholds») manuell
festgelegt werden, um dann festzulegen, ob das erstellte Bild gut genug ist, um
mit diesem im Generator weiterzuarbeiten (ebd.).

Fassbare Beispiele:

Konkrete und weniger abstrakte Schwierigkeiten haben GANS beim Einfarben
von Graustufenbildern, da es schwierig ist, die Kolorierung von Farbbildern als
eindeutig richtig oder falsch zu bewerten (Stieler 2021). GANs «neigen dazu,
farblich moglichst <gemittelte Bildery zu erzeugen — grosse Flachen also bei-
spielsweise mit Braunténen zu flllen, deren Farbwerte in der Mitte des Spek-
trums liegen und damit automatisch kleine Abweichungen erzeugen» (ebd.).
Zudem haben sie Probleme, die realistischen Bewegungen von Haaren (z.B.
bei Kopfbewegungen) darzustellen. Allerdings wird auch an der Uberwindung
dieser Herausforderungen geforscht (Metaphysic.ai 2022).

2.2.2. Autoencoder

Um das Gesicht einer Person in einem (Live-)Video zu &ndern und die Gesichts-
ausdricke und Mimik in Echtzeit anzupassen, werden Autoencoder eingesetzt.
Dies geschieht in drei Schritten (van Huijstee u.a. 2021: 79):

1. Erkennung und Abgleich der Pose und des Gesichtsausdrucks in jedem ein-
zelnen Bild des Ziel- und des Ausgangsvideos.

2. Lernen der Veranderung von Gesichtsziigen einer bestimmten Person bei
bestimmten Ausdricken.

3. In Beziehung setzen dieser Veranderungen zueinander (z.B. gleichzeitige
Veranderungen des Mundes und der Augenbrauen einer Person beim La-
cheln).

Nach diesen Trainingsschritten ist der Autoencoder in der Lage, den Gesichts-
ausdruck in jedem beliebigen Bild der Zielperson anzupassen, indem es den
Ausdruck in einem Ausgangsbild erkennt und Gbernimmt.
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2.3. Sechs Techniken zur Erstellung
von bildbasierten Deepfakes

Die eingesetzten Technologien kénnen sowohl fir komplette Fakes genutzt
werden oder auch nur, um Teilbereiche eines Videos oder Bildes zu verandern
(«discrete deepfakesy) (van Huijstee u.a. 2021: 8f.). Im Folgenden werden funf
gangige Techniken sowie eine neue, sechste Technik kurz vorgestellt. Verwand-
te Methoden zur Erschaffung von Cheapfakes werden an dieser Stelle nicht
betrachtet, da es sich dabei um keine Deepfakes handelt.

2.3.1. Manipulation des Gesichtsausdrucks («facial reenactment»)

Hierbei werden bestimmte Teile eines Gesichts verandert, wobei die Identitat der
Zielperson erhalten bleibt. In Abbildung 3 ist zu erkennen, wie die Mimik eines
Schauspielers auf die Zielperson (George W. Bush) Ubertragen wird («facial re-
enactmenty). Diese Technik wird auch fir die «visuelle Synchronisation» ver-
wendet, bei der nur die Bewegung der Lippen einer Zielperson auf der Grundla-
ge der Anderung des Tons oder unter Verwendung von Texteingaben angepasst
wird (Mirsky/Lee 2022: 17). Mit diesen Techniken kénnen beliebige Bereiche
einer Person, z.B. deren Kopfhaltung, verandert werden.

Input

Reenactment

Abbildung 3: Facial-Expression-Manipulation > Georg W. Bush
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Ist- und Trendanalyse 91

2.3.2. Gesichts-Morphing («face-morphing»)

Das Ziel dieser Technik ist es, ein Bild oder Video zu erstellen, das aus zwei Ge-
sichtern verschmilzt (Abbildung 4). Solche Techniken kommen beispielsweise
in kriminellen Handlungen zum Einsatz, um authentische Ausweisdokumente
(z.B. Passe) zu erhalten, die von mehreren Personen zugleich verwendet wer-
den kénnen (Damer u.a. 2018: 1).

2

(a) Subject 1 (b) Morph (c) Subject 2

Abbildung 4: Photomorphing (Scherhag u.a. 2019: 302)

2.3.3. Gesichtsaustausch («face-swapping»)

Hierbei wird das Gesicht einer Zielperson durch das Gesicht des Ausgangsbil-
des oder -videos ersetzt (Abbildung 5).

BecR@EaYa

Source

Target

Result

Abbildung 5: Face-Swapping (Li u.a. 2019: 8)
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2.3.4. Gesichtsgeneratoren

Mittels dieser Generatoren werden teils oder komplett neue Bilder von Personen
erstellt, die so in der Welt nicht existieren. Hierzu werden die in 2.2.1. erdrterten
GANs verwendet. Sie werden zum Beispiel zur Animation von Charakteren in
Videospielen oder Filmen oder in VR-Anwendungen als virtuelle Gesprachspart-
ner genutzt (Thies u.a. 2016: 2387).

Abbildung 6: Mittels GAN generierte Fotos von Personen, die in der Realitat nicht exis-
tieren (Schreiner 2022)

2.3.5. Ganzkoérperpuppenspiel («full body puppertry»)

Mit Techniken zu Ganzkorperpuppenspielen kann die Pose eines Korperteils
oder des gesamten Korpers einer Zielperson in einem Bild oder Video verandert
werden. Als Vorlage kann ein vorhandenes Video dienen. Die full body puppertry
wird jedoch als die komplizierteste Form der Deepfakes gesehen (Laufenburg
2021). Deshalb gibt es auch nur wenige echte Beispiele. In dem Modell «Every-
body Dance Now» aus 2018 wird diese Technik angewendet (Abbildung 7).
Der Algorithmus erkennt die Pose einer professionellen Tanzerin in einem Aus-
gangsvideo (oben links) und generiert ein Video (rechts), in dem die Zielperson
die gleichen Tanzschritte aufflhrt. Informationen Uber den genauen Algorithmus
fehlen. Jedoch monieren Dagar/Vishwakarma (2022: 223), dass dieser Algorith-
mus keine realistischen Korperhaltungen zeigt, insbesondere an den Gelenken.
Ein weiteres Beispiel wurde von Gafni u.a. (2021) publiziert. Sie stellen eine
Methode vor, die ein einzelnes Bild durch beliebige Videosequenzen reanimie-
ren kann. Eine Bewertung durch Dagar/Vishwakarma (2022: 231) zeigt jedoch,
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dass es keine koharenten Ergebnisse liefert und die Kanten verpixelt sind. Im
Jahr 2023 stellte ein anderes Forscherteam einen Algorithmus vor, welcher die
Koérperhaltung einer Person nach bereits neun Minuten Training &ndern kann
(Cheres und Groza 2023, S. 31850).

Source Video ‘

Source to Target Result

e

Detected
Pose
"
, A I

Abbildung 7: «Everybody can Dance»: Beispiel fiir die Technik «full body puppertry»
(Chan u.a. 2019)

2.3.6. Aus Texteingaben generierte Deepfake-Videos («Text-to-Video»)

Ahnlich wie Bilder durch Texteingaben generiert werden kénnen, ist dies auch fiir
die Erstellung von Videos mdglich («Al Video Generator» oder «Text-to-Video»-
Generator). Letztendlich sind Videos nur eine Aneinanderreihung von Bildern.
Die Herausforderung fir den Algorithmus ist dabei, dass die Bilder aufeinander
aufbauen mussen, um einen Zusammenhang darzustellen.

Prominente Beispiele fur solche Anwendung sind zum Beispiel Metas «Make-A-
Video» (Meta Al 2023) oder Google Imagen (Google Developers 2023), welche
jedoch noch nicht éffentlich verfligbar sind. Mit dem Gen-2-Modell hat Runway
ML (2023) ein vielbeachtetes Tool geschaffen, welches kostenlos genutzt werden
kann — wenn auch mit einigen Einschréankungen. Es bietet laut den Entwicklern
jedoch sehr viele feine Einstellungsmdglichkeiten und kann den gewinschten
Videostil sehr gut wiedergeben (Esser u.a. 2023). Weiter gibt es Deepbrain Al
(2023), welches sich auf virtuelle Avatare und Stimmen spezialisiert hat. Kaiber
kann zusatzlich zu Text-to-Video auch Animationen mit unterschiedlichen Vorga-
ben aus Bildern oder Videos erstellen (Kaiber 2023). Allerdings sind die Preise
fur bendtigte Credits relativ hoch (Wébbeking 2023). Videos sind auf maximal
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acht Minuten beschrankt. Animationen kénnen jedoch in 4K aufgeldst werden
(Kaiber 2023). Mit Pictory.ai (2023) lassen sich sogar Videos mit passenden
Stimmen aus vorgefertigten Regieplanen und Blogeintragen erstellen. Zusatz-
lich gibt es noch eine ganze Reihe weitere Programme, welche die Erstellung
von Videos unterstitzen (siehe z.B. Junghartchen 2023).

Zum Zeitpunkt dieses Berichts erstellen diese Systeme grundsatzlich Deepfake-
Videos noch in geringer Aufldsung und mit geringer Lange. Es ist jedoch absolut
wahrscheinlich, dass in naher Zukunft auch Full-HD und 4K-Videos méglich sein
werden. So arbeitet der Grafikkartenhersteller Nvidia bereits an héheren Auf-
I6sungen (Koch 2023). Google Imagen «umgeht» dieses Problem damit, dass
zuerst Videos mit einer Auflésung von 24 x 48 Pixel bei 3 Bildern pro Sekunde
erstellt und die Bilder nachtraglich mit einer anderen Kl hochskaliert und Zwi-
schenbilder generiert werden, sodass am Ende eine Auflésung von 1280 x 768
Pixeln, bei 24 Bildern entsteht (Ho u.a. 2022: 8). Blattmann u.a. (2023: 1) erstell-
ten mittels eines Latent Diffusion Models (LDMs) einen Text-to-Video-Generator,
welcher Videos mit 1280 x 2048 Pixel generieren kann. Der Fokus liegt hier
aktuell auf «kreative Videoinhalte» und «simulierte Autofahrten» (Koch 2023).
Ein LDM ist ein Deeplearning-Algorithmus zur Erstellung von hochauflésenden
Videos. Ahnlich wie andere Diffusionsmodelle, beginnen die LDM auch mit zu-
falligem Rauschen und wandeln dieses schrittweise in realistische Bilder. Je-
doch basiert dies bei LDMs nicht auf den Pixeln eines Bildes, sondern auf einer
kodierten Darstellung des Bildes (Neto 2023). Dies benétigt weniger Rechen-
leistung. Das LDM wird zuerst mit Bildern trainiert und nachtraglich wird eine
Zeitebene in das Training eingefugt (Blattmann u.a. 2023: 1).

Uber das tatséchliche Modell oder die zugrunde liegenden Daten ist jedoch we-
nig bekannt. Uber «Make-A-Video» kann man auf der offiziellen Webseite lesen,
dass das System «annotierte Bilder nutzt, um zu lernen, wie die Welt aussieht»
und «nicht annotierte Videos, um zu verstehen, wie sich die Welt bewegt» (Uber-
setzt aus Meta Al 2023). Auch in einem Forschungspapier zu «Make-A-Video»
sind keine Informationen Uber die benutzten Trainingsbilder und Videos zu fin-
den (Singer u.a. 2022: 6). Google Imagen wurde mit «problematischen Bildern»
trainiert (Ho u.a. 2022: 15). Jedoch versucht das Unternehmen aktuell, diese
aus dem Trainingssatz zu entfernen (Nordenbrock 2022).

Abschliessend lasst sich festhalten, dass es zum aktuellen Zeitpunkt kein Ki-
Gesamtpaket gibt, welches ein komplettes Video mit Sprecheranimation und
Stimmsynthetisierung erstellen kann. Somit miussen mehrere kostenpflichtige
Dienste verbunden werden, wodurch es neben hohen finanziellen Kosten (drei-
stellige monatliche Nutzungsgebiihren) auch zu Qualitatsverlusten wahrend der
Zusammenstellung kommt (Junghartchen 2023).
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2.4. Technologien zum Klonen der Stimme

Die Begrifflichkeiten im Englischen zur Beschreibung von Deepfake- Audios sind
vielfaltig und reichen von «voice cloning», liber «voice swapping» zu «speech
synthesis» (van Huijstee u.a. 2021: 12), wobei die ersten beiden Begriffe nur im
Kontext von Deepfakes zur Sprache kommen (Napolitano 2020: 4).

Der technische Fortschritt beim Klonen von Stimmen hat in den letzten Jah-
ren stark zugenommen. Wahrend Stimmen friiher noch sehr unnatirlich und
roboterhaft klangen, zeigen Amezaga/Hajek (2022: 23), dass bereits ein han-
delsublicher Laptop und wenige Sekunden Referenz-Audiomaterial ausreichen,
um eine Stimme zu klonen. Zudem ist es heutzutage einfach, dieses Referenz-
Audiomaterial zu bekommen — beispielsweise von Vortrdgen einer Person auf
YouTube, oder Social-Media-Postings mit der eigenen Stimme. Zeitgleich hat
sich ein Markt fir das Klonen von Stimmen entwickelt, z.B. flr die Persona-
lisierung von smarten Assistenten, Vorlesen von Horblichern oder fir digitale
Avatare (vicomtech 2023; Amezaga/Hajek 2022: 24). Auch Mdglichkeiten zur
Synchronisation («Dubbing») eines Sprechers in einem Video in einer anderen
Sprache sind inzwischen einfach moglich (z.B. Masood u.a. 2022: 3986). Be-
sonders wichtig sind hierbei die «Bewegung und das Aussehen des unteren
Teils des Mundes und der ihn umgebenden Region» sowie die Synchronisation
der Bewegungen mit Emotionen, welche sich jedoch bei unbekannten Gesich-
tern nicht generalisieren lassen (ebd.: 3986). So zeigen Prajwal u.a. (2020),
dass die automatische Anpassung der Lippenbewegungen in einem Video mit
der Tonspur méglich ist und somit ein englischsprachiger Schauspieler Deutsch,
Spanisch und weitere Sprachen spricht. Anfangs fiihrten diese Systeme noch
zu erkennbaren und unrealistischen Verformungen des ganzen Gesichts, doch
inzwischen gibt es Algorithmen, welche auf realistische Weise nur die Mundpar-
tien anpassen (Sun u.a. 2022b: 1).

«Speech synthesis» (auch TTS genannt) kommt dann zum Einsatz, wenn kei-
ne vorhandene Stimme imitiert werden soll, sondern nur geschriebene Worter
durch eine Maschine ausgesprochen werden sollen. Traditionell gibt es hierzu
zwei Ansatze: konkatenatives TTS und parametrisches TTS (Sciforce 2020):

o Konkatenatives TTS nutzt eine Datenbank mit Audioclips, welche dann zu
ganzen Satzen kombiniert werden. Das Ergebnis ist zwar verstandlich, klingt
aber typisch «roboterhaft». Wiedergabe von Emotionen oder weitere Intona-
tionen sind damit kaum mdglich (Sciforce 2020). Zudem muss fir jede neue
Stimme eine neue Datenbank mit Audioschnipseln erstellt werden.
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Parametrisches TTS nutzt ein Modell einer Stimme. Dieses Modell kann
aus Aufnahmen einer Zielperson abgeleitet werden und kann auch den
charakteristischen Klang und die Feinheiten der Aussprache einer Person
erfassen. Ein Audioclip mit nur wenigen Minuten aufgezeichneter Sprache
kann bereits ausreichen, um ein Modell der Stimme der Person zu erstel-
len. Normalerweise werden jedoch mehrere Stunden Audiomaterial als
Trainingsgrundlage genutzt (Napolitano 2020: 5). Doch auch dann sind die
Ergebnisse nicht perfekt. Aktuell eingesetzte Algorithmen nutzen namlich
nur einschichtige nicht lineare Transformationseinheiten, wie z.B. Hidden-
Markov-Modelle (HMMs). Diese liefern gute Leistung bei Daten mit weni-
ger komplizierten internen Strukturen — jedoch ist die Stimme sehr komplex
(Ning u.a. 2019: 1 f.). Auf der Grundlage dieses Modells kann ein Computer
neue Audioclips generieren, in denen ein beliebiger Text mit einem Klang
ausgesprochen werden kann, der der Zielstimme sehr &hnlich ist. Ist be-
reits ein Modell vorhanden, lasst sich eine Stimme sehr einfach und schnell
verandern (Napolitano 2020: 5). Seitdem das Training unter Ruckgriff auf
GANs erfolgt, konnte eine starke Verbesserung der Ergebnisse erzielt wer-
den. Eine Bewertung dieser Ergebnisse ist jedoch schwierig, da die «Natr-
lichkeit» einer generierten Stimme nicht objektiv bewertet werden kann und
zudem kein Vergleichsmaterial vorhanden ist (Mittag/Moller 2020: 1748). In
der jahrlich stattfindenden «Blizzard Challenge» versuchen verschiedene
Teams daher ihre TTS-Systeme anhand der gleichen Datenbasis zu trai-
nieren (SynSIG 2022). Die Ergebnisse werden dann durch Expertinnen und
Experten in einem zeitaufwendigen «auditory listening test» verglichen und
ein «naturalness mean opinion score» vergeben (Ling u.a. 2021: 3). Hier-
zu zahlt unter anderem auch, wie viele Worter falsch ausgegeben wurden
(«word error rate») (ebd. 2021: 7 ff.). Es gibt auch Versuche, die Naturlich-
keit mittels KI zu bewerten, wie in Mittag/Méller (2020: 1751). Jedoch zeigen
sich hier technische Schwierigkeiten, z.B. bei Audiodateien, welche per Tele-
fon Ubertragen werden.

2.5. Technologien zum Generieren von

inhaltlich authentischem Text

Mittels Technologien zur Textsynthese konnen automatisch Inhalte erstellt wer-
den, die dem Sprach- oder Schreibstil der Zielperson ahneln (van Huijstee u.a.
2021: 13; euronews 2023). Um dies zu ermoglichen, nutzen die Technologien
die Verarbeitung naturlicher Sprache (Natural Language Processing, NLP) (Vee-
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rasamy/Pieterse 2022: 341). NLP ist eine Disziplin der Linguistik und Informatik
und brachte seit 2011 sehr viele Anwendungsbereiche, wie z.B. die Sprach-
erkennung in smarten Assistenten wie Amazon Alexa, maschinelles Ubersetzen,
oder die automatische Erganzung von Suchbegriffen in Suchmaschinen hervor
(Krohn u.a. 2020). Das Ziel von NLP ist es, Wissen und weitere Informationen
(z.B. den Schreibstil) aus geschriebenem Text zu extrahieren — oder einfacher
ausgedrickt: menschliche Sprache zu verstehen und zu interpretieren (van Huij-
stee u.a. 2021: 13). Wahrend Verstehen und Interpretieren Aufgaben sind, die
ein Mensch sehr gut durchflihren kann, sind NLP-Systeme darin weniger gut, da
diese darauf ausgelegt sind, eine grosse Menge an Text zu analysieren. Neben
NLP gibt es Unterformen wie Natural Language Unterstanding (NLU), das reine
Verstehen eines Textes (maschinelles Leseverstandnis), und das Natural Lan-
guage Generation (NLG), das sich mit der Konstruktion von Text befasst. Ein
Eingangstext (ein Satz oder mehrere Satze) wird in der lexikalischen Analyse
in Worter oder kleinere Einheiten («Token») zerlegt und deren Bedeutung er-
mittelt. In der nachfolgenden syntaktischen Analyse wird der Zusammenhang
der «Token» im Satz ermittelt. Hierzu werden diese in eine standardisierte Struk-
tur gebracht und deren Beziehung in einer hierarchischen Struktur dargestellt.
Wahrend der semantischen Analyse werden die syntaktischen Strukturen tber
mehrere hierarchische Ebenen und schliesslich Giber mehrere Satze und den
ganzen Eingangstext hinweg in Beziehung zueinander gesetzt, um deren jewei-
lige Bedeutung im Satz und im gesamten Text zu ermitteln. Zuletzt erfolgt die
Transformation, mittels derer die Ausgabe erstellt wird. Je nach Anwendungs-
szenario (Vorgaben der Datenbank) kann dies eine Ubersetzung, eine Gram-
matikkorrektur oder die Erstellung eines neuen Textes mit zugeordnetem Thema
sein (Krohn u.a. 2020).

Einer der gangigsten Algorithmen, der in der NLP-Architektur eingesetzt wird, ist
der «Transformer». Dieser ist in der Lage, aus Eingabetexten zu extrahieren, wie
Worter und Satze in Beziehung zueinander stehen und daraus dann neue Texte
zu generieren (Brown u.a. 2020: 3). Einer der fortschrittlichsten «Transformer»-
Algorithmen ist der Generative Pre-trained Transformer 3 (GPT-3) (ebd.: 5).
GPT-3 besteht aus 175 Milliarden Parametern und zeigte bereits bemerkens-
werte Leistungen beim Ubersetzen und Beantworten von Fragen (ebd.: 3; Brown
u.a. 2020: 5). Aus den gelernten Informationen leitet der Algorithmus dann ein
Modell der Sprachweise ab. Dieses dient dann wiederum zur Synthese neuer
Reden (van Huijstee u.a. 2021: 13). Auch Nachrichtenartikel lassen sich so ge-
nerieren, die nur schwer von menschengeschriebenen Artikeln zu unterschei-
den sind, wie beispielsweise The Guardian im Jahr 2020 mit einem Nachrichten-
artikel, der komplett durch GPT-3 erstellt wurde, demonstrierte (GPT-3 2020). Mit
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ChatGPT in der Version 4.0 wurde ein machtiges Tool geschaffen, welches nicht
mehr nur den Schreibstil bekannter Autorinnen und Autoren nachahmen oder
glaubwirdige Nachrichtenartikel verfassen kann. Mit etwas zuséatzlicher Arbeit
(z.B. Installieren einer Erweiterung namens «Human») kann es namlich auch
den Schreibstil von selbst eingegebenen Texten und damit von einer beliebigen
Person imitieren (Mey 2023).

2.6. Technische Gegenmassnahmen

Die Gegenmassnahmen gegen Deepfakes lassen sich grundsatzlich in zwei
verschiedene Kategorien aufteilen: Pravention und Erkennung (Mirsky/Lee
2022: 26).

2.6.1. Pravention

Wie in Kapitel 2.2.1. ausgefiihrt, ist das Katz-und-Maus-Spiel zwischen Er-
kennung und Generierung aktuell noch sehr volatil und es ist absehbar, dass
Detektoren den Generatoren irgendwann unterlegen sein werden. Daher wird
neben der Forschung an Detektoren auch an préaventiven Massnahmen zur Ver-
hinderung der Notwendigkeit der Detektion eines Deepfakes geforscht. Solche
praventiven Ansatze werden in diesem Kapitel vorgestellt.

2.6.1.1. Authentifizierungsverfahren zur Feststellung der Originalitat
oder Autorenschaft

Verschiedene technische Authentifizierungsverfahren sind in Entwicklung, um
die Echtheit und Originalitat von Bild-, Video- und Audioinhalten nachzuweisen.

Um die Originalitat eines Bildinhalts nachvollziehen zu kdnnen, gibt es Vorschla-
ge, die Distributed-Ledger-Technologie (DLT) einzusetzen. Mittels DLT kann ein
Hashwert des originalen Bildes erstellt und gespeichert werden. Gibt es nach-
tragliche Veranderungen, werden sie im Hashwert sofort erkannt (Fraga-Lamas/
Fernandez-Carames 2020). Allerdings lasst sich so nicht verhindern, dass eine
Quelle das Material selbst falscht, bevor es signiert (also in die Blockchain ein-
getragen) wird (BSI 2022a). Um dies zu verhindern und ggf. auch die Echtheit
des dargestellten Bild- oder Audioinhalts zu gewahrleisten, wird daran gearbei-
tet, eine Datei (etwa ein Video) direkt beim Aufnahmeprozess in der Kamera
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mit einer digitalen Signatur zu versehen (ebd.). Zwar sind solche Ansatze tech-
nisch relativ einfach umsetzbar, dennoch werden sie aus mehreren Griinden
kritisiert. Nachrichten und Geheimdiensten gében sie die Mdglichkeit, Urheber,
die Quelle und Ort von Material auswerten zu kénnen, wodurch Whistleblower,
Menschenrechtsaktivisten etc. in Gefahr geraten kénnen (Leetaru 2018). Zudem
sind solche Authentifizierungsmechanismen mit einem grundsatzlichen Problem
konfrontiert. Denn in den seltensten Fallen wird ein Event mit einer Kamera von
Anfang bis Ende gefilmt. Bei einem Bombenanschlag z.B. wird meist erst nach
der Explosion gefilmt (Leetaru 2018). Digitale Signaturen in Smartphone-Videos
wilrden somit nichts weiter tun, als ein «falsches Video-Narrativ aufbauen, da
die Frage nicht ist, ob das Material echt oder fake ist, sondern ob das Video die
ganze Situation darstellt» (Ubersetzt aus ebd., 2018). Ebenso adressieren diese
nicht das Problem, dass auch ein mittels Signatur belegbar originales Foto eine
unechte Situation abbildet, die durch menschliches Hinzutun, z.B. durch Schau-
spielende, manipuliert wurde. Zudem gelang es Hackern in der Vergangen-
heit bereits, Signaturprozesse zu umgehen bzw. den digitalen Signaturprozess
nachzukonstruieren (sog. «Reverse Engineering» und somit auch Deepfakes
als echt zu deklarieren) (ebd.).

Die Vorteile der Blockchain sind stets spezifisch und vom Design und der Imple-
mentierung abhangig. So kdnnte die Speicherung eines Zeitstempels zwar beim
Nachweis eines Dokuments helfen, aber gleichzeitig nicht Aufschluss lber den
echten Autor geben (Cheikosman u.a. 2021). Damit Endnutzende die Echtheit
sicherstellen kdnnen, waren weitere Massnahmen wie Browser-Plugins ndtig
(Yazdinejad u.a. 2020). Ob und wie derartige Massnahmen in der Praxis durch
die Nutzenden eingesetzt werden, ist jedoch fraglich.

Damit die Blockchain wirksam helfen kann, ist die internationale Zusammen-
arbeit von Techfirmen und Regierungen weltweit vorteilhaft (Cheikosman u.a.
2021). Microsoft hat in den letzten Jahren eine Kooperation mit BBC/CBC und
der New York Times gestartet und das «Project Origin» ins Leben gerufen (Mi-
crosoft Innovation 2022). Dabei sollen falschungssichere Metadaten? fest in ei-
nem Bild signiert werden und somit fiir jedes Bild ein eindeutiger Fingerabdruck
generiert werden. Dabei kommen sog. Hashwerte zum Einsatz, einfach ausge-
druckt handelt es sich dabei um Quersummen von Bilddaten. Sobald sich auch

3 Metadaten sind Informationen Uber ein Bild, die in den sog. EXIF-Daten gespeichert werden.
Diese sind primar unsichtbar, kénnen aber mit Werkzeugen sichtbar gemacht werden. Typische
Eintrage dieser Bilder sind Kameramodell, Zeitpunkt der Aufnahme, GPS-Standort und Einstel-
lungen der Kamera.
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nur ein einziger Pixel oder Byte im Bild &ndert, ist der Hashwert ein anderer.
Zukiinftig kdnnten dann beispielsweise Browser-Plugins aufzeigen, ob ein ange-
zeigtes Bild tatsachlich echt ist. Uber die Effektivitat 1asst sich aktuell noch nichts
berichten. Zwar sind Hashwerte ein mathematisch eindeutiger Lésungsansatz
und somit eine gute Herangehensweise, dennoch ist es mit genug Aufwand
moglich, eine Datei mit gleichem Hashwert zu erstellen (Peyravian u.a. 1998).
Die «Content Authenticity Initiative» ist ein von Adobe geflihrtes Konsortium be-
stehend aus vielen Zeitungen, Firmen, Kameraherstellern und Bildverwertern.
Zu den Mitgliedern gehdren unter anderem BBC, Twitter, dpa, getty images,
Nikon, Qualcomm und Microsoft (Adobe 2022). Beide Initiativen sind unter dem
Dach der «Coalition for Content Provenance and Authenticity» vereint (C2PA
2022). Diese mochte es Erstellern und Herausgebern von jedweden Inhalten
(Bild, Video, Audio und Text) ermdglichen, zu belegen, woher der Inhalt kommt
und dies einem Empfanger transparent zu machen. Ziel sei es, in den nachsten
zwei bis funf Jahren die Technologie in vielen Kamerasystemen einzufihren und
bekannt zu machen. Neben dem Einsatz zur Erkennung von Deepfakes sehen
die Mitglieder noch viele weitere Anwendungsgebiete, z.B. beim Einsenden von
Schadensbildern bei Versicherungen oder Fotos von Hotels.

Zum Schutz vor Stimm-Deepfakes stellen Chu u.a. (2022: 2078) einen Algo-
rithmus vor, welcher anhand eines Originalvideos die Lippenbewegungsmuster
extrahiert und die Beziehung zwischen Gesichts- und Sprachmuster lernt. Ein
Abgleich des Musters mit spateren Deepfake-Videos erlaube dann die Erken-
nung von Falschungen. Allerdings ist es fraglich, ob diese Technologie erfolg-
reich sein kann, da andere Algorithmen diese Muster und Beziehungen ebenso
lernen kénnen und dann bei der Erstellung eines Deepfake-Videos anwenden.

2.6.1.2. Storung von Generatoren

Generatoren kénnen auch durch gezielte Gegenangriffe gestért werden. Hier-
bei werden die Trainingsdaten bewusst verandert (sog. gegnerisches [adver-
sarial] maschinelles Lernen). Dies kann z.B. durch das Hinzufiigen von einem
bestimmten (fir Menschen unsichtbaren) Muster geschehen (Sun u.a. 2022a:
1162) und dafiir sorgen, dass Deepfake-Technologien ein richtiges Gesicht in
einem Bild erkennen (Shawn u.a. 2020). Zudem wird diskutiert, dass den Ge-
neratoren in den nachsten Jahren das Trainingsmaterial ausgehen kénnte und
somit die Qualitat fortan nicht mehr gesteigert werden kénnte (Rivera 2023).
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2.6.2. Erkennung

Die Erkennung von manipulierten Medieninhalten ist ein weites Forschungsge-
biet mit vielen verschiedenen Methoden und basiert auf der Vorstellung: «Was
Kl kaputt gemacht hat, kann Kl auch wieder reparieren» («What Al has broken
can be fixed by Al as well») (Nguyen u.a. 2022: 12). Wie bereits in Kapitel 2.2.1.
beschrieben, ist die Erstellung und Erkennung von Deepfakes ein Katz-und-
Maus-Spiel zwischen Generatoren und Detektoren (Min-Max-Wettstreit). Auf-
grund dieser technischen Grundlage ist grundsatzlich davon auszugehen, dass
Uber einen langen Zeitraum der Generator-Teil des GAN gewinnen wird, weil
dieser immer Rickmeldung Uber gefundene Fehler im Bild des Detektor-Teils
bekommt und somit dem Detektor letztlich voraus sein wird. Zudem kdnnen
selbst kleine Anderungen an den Generatoren dazu fiihren, dass Detektoren
diese nicht mehr erkennen (Langguth u.a. 2021: 7).

Zum Zeitpunkt der Erstellung dieses Berichts zeigen GANs allerdings noch eine
Reihe von Fehlerquellen — insbesondere dann, wenn der Detektor dem Gene-
rator nicht geniigend Informationen Uber die gefundenen Fehler liefert (Google
Developers 2020). Diese Probleme sind immer noch nicht gelést und gegenwar-
tiger Stand der Forschung. Zur Uberwindung der Probleme werden verschiede-
ne Verfahren ausgetestet, z.B. modifizierte Min-Max-Funktionen oder der sog.
«Wasserstein-Verlust», welcher erzwingt, dass der Detektor immer Feedback ge-
ben muss (Arjovsky/Bottou 2017: 12). Eine weitere Herausforderung ist der sog.
«Mode-Collapse». Denn grundsatzlich versucht ein Generator zwar eine mog-
lichst grosse Bandbreite an Ergebnissen zu produzieren. Wenn ein Generator je-
doch eine besonders plausible Ausgabe erzeugt, kann er lernen, fortan nur diese
Ausgabe zu erzeugen. In so einem Fall ist es die beste Strategie des Detektors,
diese Ausgabe immer zurlickzuweisen. Auch zur Umgehung dieses Problems
wird auf den «Wasserstein-Verlust» zurlickgegriffen. Innerhalb der nachsten Jah-
re sollen auch diese Probleme geldst sein (Google Developers 2020).

Unterscheiden lasst sich die Erkennung in artefaktspezifische und ungezielte An-
satze (Mirsky/Lee 2022: 27 ff.), welche im Folgenden naher betrachtet werden.

Artefaktspezifisch

Deepfakes erzeugen oft Artefakte, die flir Menschen unsichtbar sind, aber mit-
tels forensischer Algorithmen und Kl erkannt werden kénnen. Mirsky/Lee (2022:
26f.) unterscheiden hierzu sieben verschiedene Arten von Artefakten, welche
genutzt werden kénnen, um Deepfakes durch kiinstliche Intelligenz zu erken-
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nen. Diese kdnnen raumlicher oder zeitlicher Natur sein und werden im Folgen-
den kurz vorgestellt.

Riumliche Artefakte in Uberblendungen: Derartige Artefakte treten oft dann
auf, wenn der generierte Inhalt wieder zurlick in das Video Uberblendet wird. Um
dies zu erkennen, haben Forschende Kantendetektoren entwickelt. Diese sollen
die Grenzen von Inhalten in Videomaterial erkennen. Li u.a. (2020) haben hierzu
ein neuronales Netzwerk aufgebaut, welches die Uberblendungsgrenze eines
Bildes vorhersagen und somit ein Video als echt oder falsch erkennen kann.

Raumliche Artefakte in Umgebungen: Es ist mdglich, dass ein gefalschtes Bild
im Zusammenhang mit dem Rest des Bildes (Umgebung) anormal ist. Dies kénn-
ten Rickstande bei Verformungen sein (Li/Lyu 2019), unrealistische Beleuchtung
(Schattenwurf) und Unscharfen (Pu u.a. 2021: 983; Mirsky/Lee 2022: 26f.).

Raumliche Artefakte in den digitalen Daten: GANs hinterlassen eindeutige
Spuren (Fingerabdriicke), selbst wenn der Inhalt durch Kompression verandert
wurde (Yu u.a. 2018). Koopman u.a. (2018) nutzen das natirliche Sensorrau-
schen einer Digitalkamera, um eingefiigte Inhalte zu erkennen. Weiter zeigen
genaue Analysen, dass GANs oft die Kopfhaltung, Augenzwinkern und andere
physiologische Signale nicht korrekt generieren (Agarwal u.a. 2020: 1).

Zeitliche Artefakte im menschlichen Verhalten: Dank grosser Datenmengen
kénnen Verhaltensweisen von bekannten Personen analysiert werden. Agarwal
u.a. (2019) untersuchten auf diese Weise Videos auf Anomalien in der Verhal-
tensweise der abgebildeten Person. Dies ist — mit entsprechend abnehmender
Qualitat — auch mdglich, wenn eine geringere Menge an Referenzmaterial zur
Verfligung steht (Mittal u.a. 2020).

Zeitliche Artefakte in der Physiologie: Neben Bewegungen gibt es mensch-
liche physiologische Signale, die in einem Deepfake-Video analysiert werden
kénnen (Mirsky/Lee 2022: 27). Ciftci u.a. (2020) nutzen zum Beispiel den Puls
und somit die Blutbewegungen in den Gefassen und Anderungen der Hautfarbe,
um Falschungen zu identifizieren.

Zeitliche Artefakte in der Synchronisation: Unstimmigkeiten im zeitlichen Ab-
lauf eines Videos sind ebenfalls analysierbare Merkmale. So weisen Deepfake-
Videos minimale Abweichungen zwischen Mundform und den gesprochenen
Woértern (Phoneme). Besonders aufschlussreich seien hier Phoneme, bei denen
der Mund vollstdndig geschlossen ist (z.B. beim Buchstaben «M») (Agarwal u.a.
2020). Auf diese Art der Erkennung fokussieren sich Algorithmen, welche Fal-
schungen anhand der Stimme erkennen (Zhou/Lim 2021: 14780; Korshunov/
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Marcel 2018; Masood u.a. 2022: 3988ff.). So stellen u.a. Shahzad u.a. (2022) mit
«Lip Sync Matter» eine Erkennungsmethode vor, welche die Diskrepanz zwischen
der aus dem Video extrahierten Lippensequenz und der synthetischen Lippen-
sequenz aus dem Audiomodell anhand von semantischen Merkmalen erkennt.

Zeitliche Artefakte in der Koharenz aufeinanderfolgender Bilder: Deepfake-
Videos produzieren oft Flackern und Flimmern in aufeinanderfolgenden Bild-
Frames (Mirsky/Lee 2022: 9). Diese kdnnen erkannt werden, wie beispielsweise
Sabir u.a. (2019) herausfanden.

Ungezielte Ansétze

Anstatt dass Erkennungsalgorithmen vorab auf ein bestimmtes Artefakt fokus-
siert werden (supervised learning), konnen neuronale Netze auch selbst ent-
scheiden, welche Merkmale eines Videos analysiert werden sollen (unsuper-
vised learning) (Mirsky/Lee 2022: 27). Besonders relevant sind in diesem Fall
die sog. gefalteten neuronalen Netze (convolutional neural networks, CNN). Diese
bestehen aus mehreren Faltungsschichten (Ebenen), wobei die einzelnen Neu-
ronen zwei- oder dreidimensional miteinander verbunden sind. Diese Techno-
logie bietet sich vor allem bei der Verarbeitung von Video- und Tonmaterial an.
Hierzu gibt es zwei Ansatze: Klassifizierung und Anomalieerkennung.

Klassifizierung: CNN schneiden bei der Erkennung von komprimiertem Video-
material besser ab als die bisher vorgestellten forensischen Werkzeuge (Nguy-
en u.a. 2019: 2307). Hierzu trainierten unter anderem Hsu u.a. (2020) ein CNN
mit kontrastierendem Trainingsmaterial aus echten und gefalschten Bildern. Ein
Nachteil ist jedoch, dass dadurch nur Fakes erkannt werden kdnnen, auf die
das CNN trainiert wurde. Dieses Problem wurde mittels Hierarchical Memory
Network (HMN) adressiert. HMN berticksichtigen den Inhalt des Gesichts und
zuvor gesehener Gesichter (Fernando u.a. 2019). Zudem kommen mehrere
CNN gleichzeitig zum Einsatz (Rana/Sung 2020) und 3D-CNN kénnen mehrere
Frames (Bilder) gleichzeitig betrachten (Lima u.a. 2020). Dennoch sind Klas-
sifikationen mittels CNN anfallig, da ein Angreifer die Erkennung selbst durch
maschinelles Lernen umgehen kann (Mirsky/Lee 2022: 28).

Anomalieerkennung: Hierbei werden die Modelle auf echte Daten trainiert und
erkennen dann Anomalien wahrend des Einsatzes auf Deepfakes (Mirsky/Lee
2022: 28). Dies hat den Vorteil, dass vorab keinerlei Angaben gemacht werden
mussen, welche Art und Form der Fake haben kdnnte, sodass auch bisher «un-
bekannte» Artefakte erkannt werden kénnen.
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Da Menschen keine Chance mehr haben, Deepfakes zu erkennen, sind die o.g.
Methoden zur Erkennung aktuell das wichtigste Werkzeug. Da die aktuellen
Deepfakes Bild fur Bild erstellt werden, kdnnen diese Werkzeuge gegenwartig
daflr sorgen, dass die Detektoren den Generatoren einen Schritt voraus sind
(Agarwal u.a. 2020: 1). Dass dies jedoch nicht mehr allzu lange der Fall sein
wird, zeigen Untersuchungen, welche den Detektoren eine abnehmende Per-
formance zuschreiben (Mirsky/Lee 2022: 31).

Software zur Erkennung von Deepfakes

Neben der Erkennung von Deepfake-Inhalten durch blosse Betrachtung ohne
Zuhilfenahme technischer Hilfsmittel, hat sich ein Markt fir technische Detek-
tionsanwendungen als konsumentenorientierte Dienstleistung entwickelt. Auch
in wissenschaftlichen Publikationen werden Produkte vorgestellt und deren Ef-
fektivitdt und Anwendung diskutiert (Rana u.a. 2022; Mirsky/Lee 2022).

Grundsatzlich spezialisieren sich Forschende beim Thema Detektion auf be-
stimmte Video- und Audioartefakte, wie beispielsweise Zwinkern (Jung et al.
2020) oder andere (z.B. visuell-zeitliche) Merkmale, die als schwer manipu-
lierbar bzw. synthetisierbar gelten (Montserrat et al. 2020). Oder sie fokussie-
ren sich auf bestimmte Anwendungsfélle, wie Mehta et al. (2021), auf Livebil-
der bei Videokonferenzen mit Zoom und Skype. Diese werden dann anhand
einiger Datensatze von Deepfakes getestet. Diese Datensatze bestehen aus
49 bis 202 000 Bildern und/oder Videodateien. Rana et al. (2022, S. 25501)
listen diese auf und zeigen, wie oft diese in Studien bisher verwendet wurden.
Demnach wird der «FaceForensics++»-Datensatz mit Abstand am meisten in
wissenschaftlichen Studien eingesetzt (Rossler et al. 2019). Er beinhaltet 1000
Videos mit mehr als 1.8 Millionen Bildern von generierten Gesichtern. Aufgrund
der Vielfalt der genutzten Datensatze gestaltet sich eine Generalisierung von
Aussagen uber die Treffergenauigkeit von Detektoren dennoch als schwierig
(Nguyen u.a. 2022: 12).

In den letzten Jahren wurde eine Vielzahl von Detektoren zur Erkennung von
manipulierten und synthetisierten Text-, Audio- und Bildinhalten entwickelt
und vermarktet, z.B. Al Classifier, GPT-0 oder Originality.Al. Mit «Dessa» gibt
es seit 2019 ein Open-Source-Programm zur Erkennung von Deepfake-Audios
(Dessa 2019). Auch grosse Unternehmen wie Microsoft und Adobe arbeiten
an grossflachigen Diensten zur Erkennung von Deepfake-Inhalten (TechRe-
public 2021). Die Anwendungen sind allerdings mit dem Problem durftiger Er-
kennungsraten konfrontiert (Tangermann 2023). Obwohl einige Methoden hohe
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Erfolgsraten haben, liegt dies oft daran, dass Daten manuell vorbereitet werden
muissen («The model achieved a 98 % success rate in detecting tasks, but the
data needed to be pre-processed manually to extract the relevant features»)
(Almutairi/Elgibreen 2022: 4). Trotz der jahrelangen Diskussion und Entwicklung
von Detektoren sind bislang nur wenige Produkte auf dem Markt, die frei nutzbar
sind. Auch der bereits 2020 angekundigte Microsoft Video Authenticator ist noch
nicht verdéffentlicht und wird in absehbarer Zeit wohl auch nicht mehr den Markt
betreten. Zwischen den in Detektionstechnologien gesteckten Hoffnungen und
der realen Erkennungsleistung klafft ausserdem eine grosse Licke (Yazdinejad
u.a. 2020: 5). Als moglicher Losungsweg wird die Bewertung von Bildern ge-
meinsam durch Kl und Mensch diskutiert (Chen u.a. 2019).

Im Jahr 2019 wurden drei Benchmark-Datenbanken von Google, Facebook
und Celeb-DF veroffentlicht. Die darauf angesetzten Detektoren erreichten je-
doch nur schlechte Erkennungswerte (AUC = 0,86; 0,76 und 0,66*) (Mirsky/Lee
2022: 31). Zudem liegt die Fehlerrate (false-positive) bei 0,001 (0,1 %), was
nach einem geringen Wert klingt, jedoch angesichts der vielen Millionen Bilder,
welche taglich ins Internet gestellt werden, sehr viele als falsch erkannte Bilder
bedeutet (ebd.: 31).

Technisch ergeben sich weitere Herausforderungen fiir die Detektoren:

¢ Um einen Detektor zu umgehen, der sich auf die Erkennung von Artefakten
spezialisiert hat, muss ein Angreifer nur eine einzige Schwachstelle finden,
die dann zur Generierung neuer, darauf abgestimmter Bilder verwendet wer-
den kann (Mirsky/Lee 2022: 31; Wang u.a. 2019).

o Detektoren, die Fakes anhand von Unschéarfe erkennen, kénnen durch
GANSs, die bewusst Rauschen oder Scharfe generieren, umgangen werden
(Jalalifar u.a. 2018).

e Detektoren, die Rander von eingefiigten Inhalten in Bildern erkennen, kon-
nen durch GANSs, die ganze Vollbilder erstellen, umgangen werden (Kim u.a.
2018).

Auch die beschriebenen Klassifikatoren lassen sich austricksen, indem bewusst
Stoérungen und Rauschen durch eigene Kl-Methoden ins Bild eingebracht wer-
den (adversarial machine learning). Dies sei inzwischen auch ohne Kenntnis
des Klassifikators oder seiner Trainingsdaten mdglich (Carlini/Farid 2020).

4 Die ermittelte Flache unter der Kurve (Area Under the Curve, AUC) ist das Mass fiir die Fahigkeit
eines Klassifikators, zwischen Klassen zu unterscheiden. Das Maximum ware somit 1,0.
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Seit den jlungsten Fortschritten bei KI-generierten Texten sind inzwischen auch
Detektoren fir Kl-generierte Texte entwickelt worden. OpenAl hatte mit dem A/
Classifier im Januar 2023 eine Software vorgestellt, welche erkennen sollte, ob
es sich um generierten Text oder menschlichen Text handele (OpenAl 2023). Im
Juli 2023 wurde diese Software jedoch wieder zuriickgezogen (Epstein-Gross
2023). Dies ist laut OpenAl der schlechten Erkennungsrate von 26 % sowie
der false positives-Rate von 9 %, also der falschen Erkennung eines Textes
als Kl-generiert, obwohl er von einem Menschen stammt, geschuldet (OpenAl
2023; Epstein-Gross 2023). Jedoch wurden die Forschenden nun an «wirksa-
meren Verfahren zur Herkunftssicherung von Texten» (wortliche Ubersetzung
aus OpenAl 2023) arbeiten und die Erkennung auf audiovisuelles Material er-
weitern. Auch im Falle der Software «Turnitin» — eine Software, welche die Er-
kennung von Plagiaten an Universitaten verbessern soll (Turnitin 2023) — wurde
der Einsatz aufgrund der schlechten Erkennungsraten schnell zuriickgezogen
(Epstein-Gross 2023). Dies fuhrt u.a. dazu, dass einige US-amerikanische Uni-
versitaten wieder auf Handschrift setzen — auch wenn die handschriftliche Ab-
schrift KI-generierter Texte trotzdem mdglich ist (Hart/Mok 2023). Die verbesse-
rungsbedurftigen Trefferraten der Detektionsanwendungen flihren mitunter auch
zu amusanten Ergebnissen, wie beispielsweise, dass die Verfassung der USA
als Kl-generierter Text detektiert wurde (Edwards 2023). Weniger amisant sind
hingegen Fehlerkennungen, die zur Diskriminierung fuhren kdnnen. Denn Tex-
te, welche von nicht englischen Muttersprachlern geschrieben wurden, wirden
haufiger falschlicherweise als Kl-generiert erkannt, wodurch diese Texte bzw.
Autorinnen und Autoren benachteiligt werden kénnen (ebd.).

Abschliessend sei erwahnt, dass kiinftig architektonische Probleme der Genera-
toren, sofern sie nicht tUberwunden werden, Detektoren Vorteile bringen kénnen.
Denn einige Forschende prognostizieren, dass es Klis bald an Textdaten fiir das
weitere Training mangeln wird. Dies schliesse Bucher, Nachrichtenartikel, wis-
senschaftliche Artikel und Wikipedia-Eintrage ein. Ausserdem wird davon aus-
gegangen, dass ChatGPT und anderen Text-Generatoren bis 2026 hochwertige
Trainingsdaten ausgehen werden (Rivera 2023), was die weitere Entwicklung
von Generatoren verlangsamen werde. Konnten Kils bislang mit der Summe der
in den vergangenen Jahrzehnten hauptsachlich von Menschen generierten Da-
ten trainiert werden, werden Kis kiinftig einerseits auf jeweils neu entstehende
Inhalte beschrankt sein und andererseits unter dem Problem leiden, dass ein zu-
nehmend grosser Teil dieser neu entstehenden Inhalte selbst Kl-generiert sein
wird. Falls es so kommt, wirde die weitere Entwicklung der Generatoren derart
verlangsamt, dass die Entwicklung von Detektoren aufholen kdnnte.
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Erwéahnt sei auch, dass bereits an der Uberwindung solcher Probleme geforscht
wird. OpenAl und andere Anbieter von Generatoren sind auf der Suche nach
neuen Datenquellen. ChatGPT nutzt bereits Daten, die aus Social-Media-Platt-
formen gewonnen wurden (Botpress Blog 2023). Allerdings bringen solche
Lésungsstrategien wieder neue Probleme mit sich: Weil die auf diese Weise
verarbeiteten Daten in der Regel zumindest im Widerspruch zu europaischen
Datenschutzgesetzen stehen, ist die kinftige Nutzung von zumindest europai-
schen Social-Media-Daten namlich fraglich (Rivera 2023, vgl. auch Kapitel 3).
Auf der Suche nach neuen Datenquellen konnte ein siidkoreanisches Forscher-
team mit DarkBERT eine ChatGPT-Alternative entwickeln, welche Daten aus
dem Darknet nutzt (Jin u.a. 2023).

2.7. Untersuchung von Deepfake-Detektoren

In dieser Studie wurden kostenfreie Detektoren mit echtem und Kl-generiertem
Videomaterial ausgetestet. Unser Vorgehen ist in Abbildung 8 zu sehen. Im ers-
ten Schritt wurde Videomaterial ausgewahlt. Hierbei wurde keiner der Daten-
satze genutzt, die in Rana u.a. (2022: 25501) beschrieben werden. Angesichts
der Problematik, dass bisherige Tests mit diesen Datensatzen schwer vergleich-
bare Ergebnisse produzierten (ebd.: 25501), wurde im Rahmen unseres Tests
angestrebt, die Erkennungsleistung anhand von einfachen und bekannten Bei-
spielen zu bewerten. Hierfur wurden zehn Videos politischer Personlichkeiten
ausgewahlt (via YouTube, nach Anzahl der Ansichten), Gber die viel Bildmaterial
im Internet vorhanden ist, sodass die Wahrscheinlichkeit, dass Detektoren auf
deren Erkennung trainiert sind, erhoht ist. Pro Personlichkeit wurde je ein Ori-
ginal und ein Deepfake gegeniibergestellt (siehe Tabelle 1). Hierbei handelte
es sich um Angela Merkel (frihere Bundeskanzlerin der BRD), Barack Obama
(frGherer Prasident der Vereinigten Staaten), Elisabeth Il. (ehemalige Konigin
des Vereinigten Konigreichs), Donald Trump (friherer Prasident der Vereinigten
Staaten) und Volodymyr Selenskyjy (aktueller Prasident der Ukraine). Zudem
nutzten wir ein selbst erstelltes Video, von dem wir mit Sicherheit wissen, dass
es sich um ein Original handelt. Die Lange der Videodateien variierte zwischen
15 Sekunden und 7:42 Minuten. Das selbst erstellte Video diente dem Zweck zu
sehen, wie die Detektoren mit potenziell unbekanntem Material umgehen.
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Tabelle 1: Ubersicht der getesteten Videos

Lange

Original/ der
Video Deepfake Videos URL
Merkel_1 Deepfake 0:15 https://www.youtube.com/watch?v=9-i75FmshZw
Merkel_2 Original 7:30 https://www.youtube.com/watch?v=N_7eYLpynOs
Obama_1 Deepfake 1:12 https://www.youtube.com/watch?v=cQ54GDm1eL0
Obama_2 Original  4:30 https://www.youtube.com/watch?v=k0jJL_YFylU
Queen_1 Deepfake 3:45 https://www.youtube.com/watch?v=yyFQPjIrnQE
Queen_2 Original 7:42 https://www.youtube.com/watch?v=KgvZnxNAThM
Trump_1 Deepfake 0:42 https://www.youtube.com/watch?v=U6XLg7398XM
Trump_2  Original 6:41 https://www.youtube.com/watch?v=RxTZxoZE4Yc
Selensky- Deepfake 1:12 https://www.youtube.com/watch?v=X17yrEV5sl4
iy1
Selensky- Original 1:25 https://www.youtube.com/watch?v=prfaWHQoxVg
iy_2
Forum Original 5:39 https://www.forum-privatheit.de/wp-content/up-
Privatheit

loads/Jahreskonferenz2022_Videos/Tag2_01_
Er%C3%B6ffnung_klein.mp4

Anschliessend wurden kostenlose Detektoren recherchiert, um im né&chsten
Schritt, falls nétig, Zugang zu erhalten. Der vierte Schritt war der eigentliche
Test der Programme. Hierflir wurden die Test-Videodateien entweder Gber die
entsprechenden Websites als Datei hochgeladen oder die zugrunde liegende
URL angegeben. Im letzten Schritt wurden die Ergebnisse der verschiedenen
getesteten Detektoren gesammelt und dokumentiert.
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1. Auswahl von Videomaterial

2. Recherche von Detektoren anhand einer Schlagwortsuche

3. Auswahl von Detektoren

4. Durchfiihrung

4.1 Kontaktaufnahme (wenn notig) 4.2 Videoupload auf Onlineplattform

5. Dokumentation der Ergebnisse

Abbildung 8: Ablauf der Untersuchung von Detektoren

2.7.1. Recherche von Detektoren und Kontaktaufnahme

Mittels einer Schlagwortsuche bei einschlagigen Suchmaschinen (Google, Bing
und Komo.ai) wurden die Detektoren recherchiert. Im Rahmen dieses Prozes-
ses konnten einige Anbieter identifiziert werden, die entweder bereits Produkte
im Bereich der Deepfake-Erkennung anbieten bzw. momentan an entsprechen-
den Produkten arbeiten. Basierend auf dieser Liste von Anbietern wurden jene
Anbieter isoliert, die ein bereits verfligbares Produkt fir die isolierte Anwendung
auf Videos anbieten. Stand Ende Mai 2023 umfasste dies sechs Anbieter (siehe
Tabelle 2).

Tabelle 2: Anbieter von Detektoren

# Anbieter URL

1 Deepware https://deepware.ai/

2 Reality Defender https://realitydefender.com/

3 Sensity Al https://sensity.ai/

4 DuckDuckGoose https://www.duckduckgoose.ai/

5 DeepFake-o-meter https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/
6 MeVer https://mever.gr/https://mever.gr/

© CC BY 4.0, https://vdf.ch/deepfakes-und-manipulierte-realitaten-e-book.html
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Da die Anbieter (mit Ausnahme von Deepware und des DeepFake-o-meter
der University at Buffalo) den Zugang beschranken, wurden diese mit der Bitte
um Zugang kontaktiert. MeVer gewadhrte Zugang am 06.06.2023. Die Ubrigen
Anbieter wurden im Zeitraum zwischen dem 11.05.2023 und dem 26.05.2023
mehrfach und Uber unterschiedliche Wege kontaktiert, reagierten jedoch bis
zum Zeitpunkt des Verfassens (September 2023) auf keine unserer Anfragen.
Da DeepFake-o-meter eine dauerhafte Fehlermeldung aufgrund einer Server-
wartung hatte, wurde der Anbieter am 01.06.2023 und 06.06.2023 Uber das
entsprechende Kontaktformular kontaktiert. Allerdings erhielten wir keine Rick-
meldung und der Fehler bestand zum Testzeitpunkt weiterhin. Daher konnte der
Detektorentest letztlich mit zwei (Deepware und MeVer) der sechs Programme
durchgefiihrt werden.

2.7.2. Resultate

Im Folgenden werden die detaillierten Ergebnisse von zwei Anbietern vorge-
stellt. Eine Ubersicht der Ergebnisse finden Sie im Onlineappendix.®

Deepware

Generell bietet Deepware eine einfache und 6ffentlich zugangliche (also ohne
die bei anderen Detektoren erforderliche Vorabgenehmigung der Nutzung)
Méglichkeit, die Wahrscheinlichkeit fiir das Vorliegen von Kl-basierten Mani-
pulationen in Videos zu ermitteln. Die genauen technischen Grundlagen des
Vorgehens kénnen auf der entsprechenden GitHub-Seite (Deepware 2023a)
gefunden werden. Vereinfacht ausgedrickt, durchlduft das getestete Video bis
zu fiinf Modelle bzw. Algorithmen, die durch Uberwachung von systemweiter
Veranderung der Verteilung der Hardware-Performance-Counter (HPC) Daten
(= Geschwindigkeit bestimmter Vorgange in einem Prozessor) nach Anzeichen
von Manipulationen sucht. So kdnnen beispielsweise kiinstliche Veranderungen
der im Video enthaltenen Gesichter oder anderer Elemente identifiziert werden.
Hierbei bestimmt das Programm selbststandig, welche Modelle durchlaufen
werden. Basierend auf dieser Analyse berechnet das Programm fir jedes Mo-
dell die Wahrscheinlichkeit etwaiger KI-Manipulationen und klassifiziert das Vi-
deo als eine der drei Ergebnisklassen:

5 https://zenodo.org/records/10847902.
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o «Deepfake detected» — Ein Deepfake wurde erkannt.

e «Suspicious» — Es liegt ein berechtigter Verdacht vor, dass ein Deepfake
vorliegt.

o «No deepface detected» — Es wurde kein Deepfake erkannt.

Auffallig bei den Videos von Angela Merkel war, dass nur eines der fiinf Modelle
das Deepfake-Video als eindeutig manipuliert klassifizierte. Zwei Modelle klassi-
fizierten das verfalschte Video als verdachtig. Die verbleibenden zwei Modelle,
darunter der Algorithmus von Deepware, konnten keine Verfalschungen nach-
weisen. Das Ergebnis des Deepware-Algorithmus deutete dabei jedoch darauf
hin, dass in dem kurzen und schlecht aufgel6sten Video kein Gesicht durch
den Algorithmus erkannt wurde (Deepware 2023b). Das Originalvideo, sprich,
das nicht verfalschte Video, wurde von vier Modellen getestet und dabei von
drei Modellen als unbearbeitet erkannt. Gleichzeitig wurde das Video durch den
Algorithmus von Deepware mit einer 53%igen Manipulationswahrscheinlichkeit
als verdachtig eingestuft. Dies ist nur etwas mehr als Zufall (also 50 %). In An-
gesicht dieser divergenten Ergebnisse kann das Gesamtergebnis nur einge-
schrankt als korrekt betrachtet werden.

Beim Video von Barack Obama wurde die Manipulation lediglich durch einen
der Algorithmen erkannt. Weitere drei durchlaufene Modelle stuften es als nicht
manipuliert ein, wobei die angegebene Wahrscheinlichkeit fir eine Manipulation
dieser Modelle zwischen 0 und 28 % betrug. Das Originalvideo wurde nur durch
den Deepware-Algorithmus getestet, welcher das Video falschlicherweise als
verdachtig einstufte. Die Wahrscheinlichkeit einer Manipulation wurde dabei mit
77 % beziffert.

Die Testergebnisse der Videos der Weihnachtsansprache von Elisabeth II.
ahnelten den Ubrigen Ergebnissen: Wahrend eines der Modelle den Fake als
einen solchen erkannte, klassifizierten die anderen vier durchlaufenen Modelle
das Video als unbedenklich. Die Wahrscheinlichkeiten lagen bei den Fehlklassi-
fizierungen zwischen 3 und 20 %. Dariber hinaus wurde das Original erneut nur
vom Deepware-Algorithmus geprift, welcher das Video mit einer Wahrschein-
lichkeit einer Manipulation von 94 % als Deepfake fehlklassifizierte.

Der Scan des Deepfake-Videos von Donald Trump schlug trotz mehrerer Ver-
suche fehl, weshalb hierfir keine Ergebnisse vorliegen. Im Gegensatz dazu wur-
de das Original von allen vier durchlaufenen Modellen korrekt eingestuft. Hierbei
lag die Manipulationswahrscheinlichkeit aller Modelle unter 4 %.
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Das 2023 bekannt gewordene Deepfake-Video des ukrainischen Prasidenten
Volodymyr Selenskyjy wurde abermals nur von einer der finf Methoden als
solches identifiziert. Die anderen vier Algorithmen, darunter erneut der Deep-
ware-Algorithmus, stuften das Video mit Wahrscheinlichkeiten unterhalb von 3 %
falschlicherweise als unbedenklich ein. Das Original wurde mit Manipulations-
wahrscheinlichkeiten zwischen 0 und 11 % von allen vier genutzten Methoden
korrekt als Video ohne Manipulationen eingestuft.

Das von uns selbst erstellte Video des Forum Privatheit wurde von der Halfte
der Algorithmen von Deepware als Fake klassifiziert. Der Deepware-Algorithmus
gibt eine Erkennung von 30 % Wahrscheinlichkeit an. Leider liefert keiner der
Algorithmen eine Information dartiber, woran er dies festgemacht hat. Dass ge-
nau die Halfte der Algorithmen ein Fake erkannten, ist fir Nutzende bei der Ent-
scheidungsfindung nicht hilfreich, da die 50 % genau dem Zufall entsprechen.

MeVer

MeVer entwickelte ein Programm, welches mithilfe eines multimethodischen An-
satzes ein einziges Wahrscheinlichkeitsergebnis fuir mogliche, Kl-basierte Mani-
pulationen des getesteten Videos bzw. Bildes ermittelt. Dabei werden nach einer
Vorverarbeitung die in dem Testmedium enthaltenen Gesichter zuerst extrahiert
und einem Gesamtsystem aus funf Deepfake-Erkennungsmethoden zugefuhrt.
Zuletzt werden die Methodenergebnisse aggregiert, um den gesamten Wahr-
scheinlichkeitsindikator zu ermitteln. Die genaue technische Implementation ist
in Baxevanakis u.a. (2022) erlautert.

Bei dem ersten getesteten Video, dem Deepfake von Angela Merkel, schilug
der Scan fehl. Hierdurch sind fiir dieses Video keine Ergebnisse vorhanden.
Das Fehlschlagen des Scans ist dabei sehr wahrscheinlich in den Eigenschaften
des Videos begrindet. Aufgrund der schlechteren Aufldsung, der Ganzkérper-
aufnahme und der kurzen Videolange ist es naheliegend, dass das Programm
kein Gesicht extrahieren und somit auch nicht untersuchen konnte. Dem Ori-
ginalvideo von Angela Merkel ordnete der Algorithmus falschlicherweise eine
hohe Wahrscheinlichkeit von 84 % fir Manipulationen zu. Bei Betrachtung der
genaueren Ergebnisse zeigte sich, dass einige Keyframes mit einem Rotstich
sehr hohe Scorings erhielten und hierdurch fir den hohen Wahrscheinlichkeits-
wert verantwortlich sind.

Dem Deepfake-Video von Barack Obama wurde eine sehr geringe Manipu-
lationswahrscheinlichkeit von lediglich 1 % zugeordnet und dieses somit fehl-
klassifiziert. Bei genauerer Betrachtung der Ergebnisse zeigte sich auch, dass
der Algorithmus fiir einige Keyframes eine hohe individuelle Manipulationswahr-
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scheinlichkeit ermittelte. Fir das Originalvideo von Barack Obama berechnete
der multimethodische Ansatz einen Gesamtscore von 13 %. Somit wurde das
Video korrekt eingeordnet. Es zeigte sich jedoch erneut, dass einzelne Key-
frames mit Rotstich die Gesamtwahrscheinlichkeit negativ beeinflussten.

Fir das verfalschte und originale Video der Weihnachtsansprache von Eli-
sabeth Il. ermittelte der Ansatz von MeVer eine Gesamtwahrscheinlichkeit von
8 bzw. 11 %. Somit wurde das manipulierte Video fehlklassifiziert, wahrend das
Original korrekt bewertet wurde. Abermals ermittelte das Programm bei dem
Deepfake unterschiedliche Wahrscheinlichkeiten fiir unterschiedliche Videoab-
schnitte. So wurden einigen Abschnitten Manipulationswahrscheinlichkeiten von
bis zu 84 % zugeordnet. Gleichzeitig erhéhten einzelne Keyframes mit Rotstich
den Gesamtscore des Originals.

Die Ergebnisse fir die Videos von Donald Trump ahnelten jenen von Elisabeth
II. So wurde das manipulierte Video mit einem Gesamtwert von 15 % ebenfalls
fehlklassifiziert. Auch wenn erneut unterschiedliche Ergebnisse fur unterschied-
lich Abschnitte dieses Videos ermittelt wurden, fielen diese Wahrscheinlichkei-
ten mit bis zu 35 % vergleichsweise gering aus. Gleichzeitig erhéhten einzel-
ne Keyframes des Originals dessen Manipulationswahrscheinlichkeit auf 13 %.
Nichtsdestotrotz schatzte der Ansatz das Originalvideo korrekt ein.

Der Deepfake von Volodymyr Selenskyjy wurde mit einer Manipulationswahr-
scheinlichkeit von 84 % von MeVer korrekt erkannt. Im Kontrast hierzu wurde
dem Original ein Gesamtwert von 44 % zugeordnet. Dabei beeinflussten einige
Keyframes mit Rotstich erneut diese Gesamteinschatzung. Somit ist die Ein-
schatzung des originalen Mediums fir den Fall des ukrainischen Prasidenten
unklar.

Im unbekannteren Video des Forum Privatheit erkannte MeVer mehrere Ge-
sichter korrekt und gab den «Fake Score» mit 10 % an. Da es sich um ein echtes
Video handelt, ist dieser Wert realistisch.

2.7.3. Fazit zu Deepfake-Detektoren

Deepfake-Detektoren gelten als ein wichtiger Baustein zur Erkennung von Deep-
fakes. Insgesamt sind die Ergebnisse unseres Detektoren-Tests in der Praxis
jedoch unbefriedigend. Die getesteten Detektoren gaben sowohl falsch-negative
als auch falsch-positive Ergebnisse aus. Problematisch war auch, dass Origi-
nalvideos falschlicherweise als Deepfakes deklariert wurden, sodass durch die
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Nutzung von Detektoren nicht nur Deepfakes nicht als solche erkannt werden
kénnen, sondern auch die Vertrauenswurdigkeit echter Inhalte untergraben wer-
den kdnnte. Zudem bewegten sich die angegebenen Wahrscheinlichkeitswerte
haufig im 50%igen Bereich, was angesichts der Hoffnung, Deepfake-Detektoren
zur schnellen Begutachtung verdachtiger Inhalte zu nutzen, ebenfalls unbe-
friedigend ist. Ein Muster, das sich zeigte, ist, dass bekannte Deepfake-Videos
erkannt werden. Diese sind z.B. auf YouTube weit verbreitet und es ist anzu-
nehmen, dass die Detektoren hier hauptsachlich ein Vergleich des Videos mit
dem bekannten, als Fake detektierten, Video durchfihren und keine Analyse der
eigentlichen Inhalte. Ein mdglicher Anhaltspunkt hierfur ist, dass die Methode
«Analyst» (siehe Onlineappendix®) die korrekteste ist. Diese Methode ist laut
Beschreibung von einem Menschen durchgefiihrt worden — und schmalert die
Qualitat der softwarebasierten Ergebnisse weiter.

Unsere Tests mit den zwei nutzbaren Detektoren als auch unsere vorherige Dis-
kussion des Stands der Literatur zu Detektoren zeigen somit, dass die Hoffnun-
gen, die seit geraumer Zeit in Detektoren gesteckt werden, aktuell nicht erfillt
werden. Auch der Umstand, dass die Detektoren von lediglich zwei der sechs re-
cherchierten Anbietern tatsachlich nutzbar waren, zeugt davon, wie wenig nutz-
lich Detektoren zum Testzeitpunkt waren. Allein dass mehrere Detektoren nur
nach vorheriger Genehmigung nutzbar gewesen sind, stellt ein Hindernis fur den
praktischen Einsatz solcher Werkzeuge dar: Schliesslich geht es beim Thema
Deepfakes haufig um die Geschwindigkeit, mit der irrefiihrende Inhalte entlarvt
werden. Ein Genehmigungsprozess, der Wochen bendtigt, ist dabei kontrapro-
duktiv. Die Ergebnisse legen daher nahe, dass sich die Gesellschaft nicht auf die
Ergebnisse aktueller Detektoren verlassen sollte.

2.8. Bibliometrische Auswertung
wissenschaftlicher Publikationen

Zur Erfassung des wissenschaftlichen Publikationsaufkommens sowie der Posi-
tionierung der Schweiz im internationalen Vergleich wurde eine bibliometrische
Auswertung durchgefihrt.

6 https://zenodo.org/records/10847902.
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2.8.1. Methodik

Zur Auswertung wurde auf die Publikationsdatenbank Scopus mittels Structured
Query Language (SQL) zugegriffen. Von Interesse waren die Publikationen
zu den Themen Deepfakes und der Synthese von Video- und Tonmaterial der
zehn publikationsstarksten Lander und zusatzlich der Schweiz (CH), Deutsch-
land (DE) und EU (EU+CH+GB). Daraus ergeben sich folgende Lander: Aus-
tralien (AU), Kanada (CA), Schweiz (CH), China (CN), Deutschland (DE), Frank-
reich (FR), Grossbritannien (GB), Indien (IN), Italien (IT), Japan (JP) und USA
(US). Es wurden ausschliesslich deutsch- und englischsprachige Publikationen
untersucht.

Fur die Suche wurden mittels SQL-Zugang zur Scopus-Datenbank prazise
Suchanfragen zur Auswahl von relevanten Publikationen erstellt. Die Suche
fand im September 2022 statt, wobei die Datenbank alle Publikationen bis Ka-
lenderwoche 17 des Jahres 2022 enthielt. Die Suche wurde auf die Schlagworte
(Author_keywords), den Abstract und den Titel der Publikationen angewandt. Es
wurden zwei verschiedene Suchabfragen durchgefiihrt. Die erste mit den Be-
griffen: Deepfake% | Deep fake% | Deep-fake%.”

Fir eine zweite Suche wurden weitere Schlagworte aus vier einschlagigen
wissenschaftlichen Arbeiten enthommen (Masood u.a. 2022; Mirsky/Lee 2022;
Nguyen u.a. 2022; Pawelec/Biel 2021):

artificial intelligence-synthesized content | deep fake | deep fake% | deepfake |
deep-fake | deep-fake% | deepfake% | Deepfake-Video% | face manipulation%
| face spoof% | face swap% | face synthesis% | face-swap% | face clon% | fa-
cial reenactment% | facial synthesis% | Gesicht-Morphing% | Morphing face% |
speech synthe% | Sprache% klonen% | Sprache% synthetisieren% | Sprachsyn-
thetisierung % | Stimme% klonen% | Stimme% synthetisieren% | synthesized
facial image% | synthetic media% | voice clon% | voice manipulation% | Voice
spoof% | voice swap%

7 Das Prozentzeichen stellt einen Platzhalter (sog. Wildcard) dar, mit dem auch Worter gefunden
werden, die weitere Buchstaben nach dem eigentlich gesuchten Wort einschliessen. Beispiel:
«deepfake%» wirde auch den Plural deepfakes einschliessen oder «face swap%» auch face
swapping finden. Der vertikale Strich (eng. Pipe) bedeutet ein logisches «Oder».
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2.8.2. Resultate

Erster Suchlauf (drei Schlagworte):

Insgesamt wurden uber alle Jahre und Lander hinweg 562 relevante Publikatio-
nen gefunden. Wie in Abbildung 9 zu sehen, wurde ein Grossteil dieser Publi-
kationen von Autorinnen und Autoren aus den USA, China und Indien verdoffent-
licht. Die meisten Publikationen (27 %) entfallen auf die USA, dicht gefolgt von
China (26 %) und Indien mit 14 %. Auf Grossbritannien entfallen noch knapp
6 %. Das erste Land aus der EU ist Italien mit 4 %. Aus der Schweiz kommen
etwas mehr als 1 % der Publikationen. Alle EU-Lander inklusive der Schweiz und
Grossbritannien (EU+CH+GB) kommen auf insgesamt 86 Publikationen (22 %).

Abbildung 9 zeigt zudem die Anzahl der Publikationen zum Thema Deepfakes
im Vergleich zu der Gesamtanzahl aller Publikationen des jeweiligen Landes.
Hier zeigt sich ein weitgehend homogenes Bild (0,001 bis 0,0015 %) fir die
meisten Lander. Auffallend ist nur Indien, in welchem doppelt so viele (0,002 %)
aller Publikationen zum Thema Deepfake gehdren.
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Abbildung 9: Top-10-Anzahl der Veréffentlichungen im ersten Suchlauf pro Land sowie
die Anzahl der Publikationen im Vergleich zur gesamten Publikationstatigkeit des Landes
(EU+CH+GB umfasst alle EU-Staaten, Grossbritannien und die Schweiz)
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Ein Vergleich der Publikationstatigkeiten gruppiert nach Landern (Top-5-Lander
und die Schweiz) im zeitlichen Verlauf wird in Abbildung 10 dargestellt.® Hierbei
wird deutlich, dass der Begriff Deepfake in Publikationen erst 2019 auftauchte
und die Anzahl der Veréffentlichungen danach stark anstieg. Schweizer Wis-
senschaftler veroffentlichten hingegen im Jahr 2021 erste Arbeiten mit diesem
Schlagwort.

Eine Analyse der zeitlichen Verteilung aller Publikationen weltweit zeigt ein ahn-
liches Bild. Im Jahr 2019 gab es 24 Verdffentlichungen, im Jahr darauf stieg
dieser Wert um 425 % auf 126 Werke. Der H6hepunkt liegt bisher im Jahr 2021
mit 243 Veroffentlichungen.
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Abbildung 10: Anzahl der Publikationen gruppiert nach Land und Jahr fiir den ersten
Suchlauf

Erweiterter Suchlauf (mit allen Schlagworten):

Insgesamt wurden Uber alle Jahre und Lander hinweg 3658 relevante Publi-
kationen gefunden. Wie in Abbildung 11 zu sehen, wurde ein Grossteil dieser

8 Der enorme Ruckgang im Jahr 2022 ist auf die Datenbasis zuriickzufiihren, welche nur Publika-
tionen bis zur 17. Kalenderwoche des Jahres 2022 beinhaltet.
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Publikationen von Autorinnen und Autoren aus China, den USA und Japan ver-
offentlicht. Die meisten Publikationen (knapp 16 %) entfallen auf China, gefolgt
von den USA und Japan jeweils mit ca. 12 %. Auf Grossbritannien entfallen 8 %
und auf Indien 6 %. Aus Deutschland stammen 3,4 %, aus Frankreich etwas
weniger als 3 % und aus der Schweiz ca. 1 % aller Publikationen. Alle EU-
Lander, die Schweiz und Grossbritannien (EU+CH+GB) kommen auf insgesamt
880 Publikationen (ca. 24 %).

Abbildung 11 zeigt zudem die Anzahl der Publikationen zum Thema Deepfakes
im Vergleich zu der Gesamtanzahl aller Publikationen des jeweiligen Landes.
Hier zeigt sich ein weitgehend homogenes Bild, jedoch mit zwei Ausreissern.
Wahrend bei den meisten Landern der prozentuale Anteil von Publikationen
zum Thema Deepfakes im Vergleich zu allen Publikationen des Landes zwi-
schen 0,003 und 0,009 % schwankt, zeigt sich in Japan (0,013 %) und Tsche-
chien (0,019 %) ein hdheres relatives Publikationsaufkommen.
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Abbildung 11: Top-10-Anzahl der Veroffentlichungen im erweiterten Suchlauf pro Land
sowie die Anzahl der Publikationen im Vergleich zur gesamten Publikationstatigkeit des
Landes (EU+CH+GB umfasst alle EU-Staaten und die Schweiz)

Ein Vergleich der Publikationstatigkeiten gruppiert nach Landern (Top-5-Lan-
der und die Schweiz) im zeitlichen Verlauf wird in Abbildung 12 dargestellt.® Im

9 Der enorme Rickgang im Jahr 2022 ist auf die Datenbasis zuriickzufiihren, welche nur Publika-
tionen bis zur 17. Kalenderwoche des Jahres 2022 beinhaltet.
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Gegensatz zum ersten Suchlauf sind die Ergebnisse hier vielfaltiger und Publi-
kationen zu thematisch verwandten Schlagworten sind dominant. Dennoch wird
deutlich, dass ein Grossteil der Publikationen erst in den letzten vier Jahren ent-
stand. Ab 2018 nahmen die Publikationen stetig zu, wahrend sie in den Jahren
zuvor eher gleichmassig verteilt waren. Die Publikationen aus der Zeit vor 2018
beschéaftigten sich zum Grossteil mit dem Schlagwort «Speech synthesis» (2328
Publikationen). In der Schweiz erschienen die ersten Publikationen zum Thema
2009, wahrend in Japan und China augenscheinlich bereits 2004 das Thema
erforscht wurde. Eine chinesische Dominanz auf dem Gebiet der Publikationen
besteht indes schon immer.
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Abbildung 12: Anzahl der Publikationen gruppiert nach Land und Jahr fiir den erweiter-
ten Suchlauf
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Eine Analyse der zeitlichen Verteilung aller Publikationen weltweit von 1996 bis
2022 zeigt ein ahnliches Bild. So gab es 1996 nur 4 Publikationen, wahrend
dieser Wert innerhalb von einem Jahr um 325 % (17 Publikationen) anstieg. In
den Folgejahren schwankten die Werte weniger stark. Im Jahr 2007 wurde dann
zum ersten Mal die Hundertermarke tUberschritten (103 Publikationen). Das Ma-
ximum wurde 2021 mit 370 Publikationen erreicht.

2.8.2.1. Qualitative Auswertung der Ergebnisse

In diesem Kapitel wird die quantitative Auswertung der beiden obigen Kapitel
in einen qualitativen Zusammenhang gebracht. Die relevanten Fragestellungen
hierzu sind:

1. Wie ist die Forschung international verkn(pft?

2. Auf welche Themen innerhalb der Deepfake-Forschung wird sich in wel-
chem Land fokussiert?

3. In welchen Wissenschaftsgebieten wird an dem Thema gearbeitet und sind
in den Veroffentlichungen unterschiedliche Gebiete einbezogen?

Zur Beantwortung der Fragen wurden Publikationsinformationen wie Titel, Abs-
trakt und Schlisselworte sowie Autoreninformationen ausgewertet.

Die Gruppierung und Zahlung von Autoren-Herkunftsland pro Publikationen
zeigen, dass fast alle Paper von Autorinnen und Autoren aus demselben Land
stammen. Eine nennenswerte internationale Zusammenarbeit in der Forschung
ist daher nicht zu erkennen. Nur sehr vereinzelt sind gemeinsame Publikatio-
nen von Autoren unterschiedlicher Lander anzutreffen (z.B. China und Singapur,
Belgien und Schweden oder Grossbritannien und den Niederlanden). Dabei fallt
auf, dass es sich dabei um Staaten handelt, die eine kulturelle Ndhe zueinander
aufweisen. Im Onlineappendix'® finden Sie die ganze Tabelle mit der aufsum-
mierten Anzahl von Landern pro Veréffentlichung.

Bei der Untersuchung von unterschiedlichen Themenfeldern in den einzelnen
Landern war von Interesse, in welchen Landern mehr Uber die Erstellung ge-
forscht wird und in welchen es eher um die Erkennung geht." Die Analyse der

0 https://zenodo.org/records/10847935.

" Anmerkung: Die Daten basieren auf dem Land des Autors. Es konnte jedoch auch mdglich sein,
dass manche Autoren nicht mehr in ihrem Heimatland anséassig sind. Dann wirde aber trotzdem
in die Auswertung das Herkunftsland des Autors einbezogen.
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Schlagworte zeigt, dass basierend auf unseren Schlagworten,' grundsatzlich
mehr Uber die Erkennung als Uber die Erstellung publiziert wird. Der Blick auf
unterschiedliche Lander (Tabelle 3: Anzahl der Veréffentlichungen zum Thema
Erkennung oder Erstellung pro Land) zeigt, dass vor allem die Schweiz und an-
dere europaische Lander sehr viel mehr zur Erkennung forschen. Am geringsten
fallt dieser Unterschied in Indien auf, wo nur 39 % mehr zum Thema Erkennung
geforscht wird.

Die Frage, in welchen unterschiedlichen Wissenschaftsgebieten an der Deep-
fake-Forschung gearbeitet wird, lasst sich Uber die angegebenen Forschungs-
gebiete der Autorinnen und Autoren herausfinden. Hier zeigt sich ein eher he-
terogenes Bild (eine komplette Ubersicht finden Sie im Onlineappendix?). Ein
Grossteil der Arbeiten ist von Autorinnen und Autoren mit vier verschiedenen
Forschungsfeldern geschrieben (23 %), gefolgt von drei Feldern (21 %) und zwei
Feldern (19 %). Nur in einem Forschungsfeld sind 14 % der Verdéffentlichungen.
Auf der anderen Seite gibt es aber auch vier Publikationen (9 %), die zehn oder
mehr Forschungsfelder aufweist. Konkret wird am meisten im Feld «Computer
Science» dazu geforscht (86 % der Autoren aller Paper sind in diesem Bereich
tatig), gefolgt von «Engineering» (39 %) und «Social Sciences» (22 %).

Tabelle 3: Anzahl der Verdéffentlichungen zum Thema Erkennung oder Erstellung pro Land

Ausgewdhites  Anzahl Nennungen fir Unterschied zwi-
Land Erstellung (ES) Erkennung (EK) schen ES und EK
us 18 42 +24 133 %
CN 26 70 +44 169 %
IN 23 32 +9 39 %
CH 0 2 +2 200 %
DE 0 3 +3 300 %
FR 1 5 +4 400 %

2 Anmerkung: Die Ergebnisse basieren auf den gesuchten Schlagworten. Bei einer anderen Aus-
wahl der Schlagworte kénnten sich die Ergebnisse verandern.
Erkennung: Die Verwendung der Schlagworte «detection|detect|forensic|recognition|analysis|
attention» flihrt zu 245 Publikationen.
Erstellung: Die Verwendung der Schlagworte «generator|generative|creation|create|creating|
manipulation|forgery|tampering|tamper» flhrt zu 124 Publikationen.

8 https://zenodo.org/records/10847958.
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2.9. Ist- und Trendanalyse: Zwischenfazit

Im Rahmen der Ist- und Trendanalyse wurde der Stand der Forschung zu Deep-
fake-Technologien aufgearbeitet. Erstens wurde erlautert, welche technischen
Méglichkeiten zur Erschaffung von Deepfakes gegenwartig existieren und in
naher Zukunft absehbar sind. Zweitens wird dargestellt, welche technischen
Madglichkeiten zur Unterscheidung von echten und synthetischen bzw. manipu-
lierten Inhalten bestehen.

Die Untersuchung der aktuellen und absehbaren technischen Méglichkeiten zur
Erschaffung von Deepfakes zeigte, dass in den vergangenen Jahren beacht-
liche Erfolge in der Kl-basierten Synthetisierung und Manipulation von Bild-,
Audio- und Textinhalten erzielt wurden.

Im Bereich bildbasierter Deepfakes stehen gegenwartig funf Techniken zur Ver-
figung:

e Facial reenactment, die Manipulation des Gesichtsausdrucks
e Face morphing, die Verschmelzung von mehreren Gesichtern

e Face swapping, das Tauschen oder Ersetzen eines Gesichts mit einem an-
deren Gesicht

e Gesichtsgeneration, die Erschaffung von Gesichtern, die so in der Realitat
nicht existieren, und

o Full body puppetry, das sog. Ganzkorperpuppenspiel, bei dem die Pose
oder Bewegungen eines Kdorperteils oder des gesamten Koérpers verandert
werden.

Im Bereich von Deepfake-Audios hat sich die Entwicklung in den vergangenen
Jahren einerseits in Richtung zunehmend glaubwurdiger Resultate entwickelt,
die zudem andererseits mit zunehmend weniger Trainingsmaterial erzielt wer-
den kdnnen. Eine vergleichbare Entwicklung hat auch im Bereich von Text-Ge-
neratoren stattgefunden. Neben der mittlerweile guten Qualitat des Text-Outputs
bieten moderne Textgeneratoren inzwischen auch das Kopieren des Schreibstils
einer spezifischen Person.

Einerseits ist bereits heute die Erschaffung einer breiten Palette an Deepfake-
Inhalten maéglich. Ausgehend von der Imitation der Schreibweise und Sprache,
erlauben moderne Deepfake-Technologien auch das Kopieren der Sprechweise,
des Gesichtsausdrucks und sogar der Kérperbewegungen eines Menschen —
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immer vorausgesetzt, die Erschaffer verfiigen tber ausreichend Inputdaten und
Computerleistung. Zudem lassen sich in zunehmend besserer Qualitat Hinter-
grund bzw. Szenerie vollstandig synthetisieren und verandern. Damit ist nicht
nur die Erschaffung von Deepfakes mdglich, die zwingenderweise Menschen
abbilden, sondern auch jeder erdenklichen sonstigen Situation, etwa ein ge-
falschter Flugzeugabsturz oder eine gefalschte Naturkatastrophe.

Andererseits bestatigen von uns selbst durchgeflihrte Versuche zur Erstellung
von Deepfakes eher eine vorsichtig positive Bewertung.'* Anwendungen zur
Deepfake-Erschaffung werden zwar qualitativ zunehmend hochwertiger und
auch einfacher in der Bedienung, erfordern allerdings weiterhin grosses techni-
sches Know-how und Rechenkapazitaten bzw. Zeit und Geld.

Andern kénnte sich diese Situation, wenn entweder Video-Deepfake-Genera-
toren einfacher nutzbar werden oder sobald Text-zu-Video-Verfahren ausgereift
und fir breite Massen der Bevolkerung verfligbar sind. Mit solchen Generatoren
ware es mdglich, beliebige Deepfake-Videos unter Eingabe von Textbefehlen zu
erstellen — so wie es etwa mit ChatGPT im Bereich von Kl-generierten Texten
oder mit Kl-basierten Bildgeneratoren wie Midjourney und Dall-E bereits heute
maglich ist. Ahnlich wie bei aktuellen Text- und Bildgeneratoren kann davon aus-
gegangen werden, dass die bekanntesten Programme ihrer Art Schutzvorkeh-
rungen treffen werden, um schéadliche und unethische Nutzungen auszuschlies-
sen. Andererseits kdnnen solche Schutzvorkehrungen umgangen werden, und
die Entstehung weiterer Generatoren, die ohne ethische Leitlinien programmiert
werden, ist naheliegend. Auch wenn also keine akute Gefahr der massenweisen
Erstellung und Flutung der sozialen Medien mit Deepfake-Videos droht, wird die
Erschaffung von glaubwirdigen Deepfake-Videos in der Zukunft deutlich ein-
facher werden. Wie die Diskussionen in den folgenden Kapiteln zeigen werden,
braucht es flr einen missbrauchlichen Effekt keine Masse an Deepfakes. Auch
ein einzelnes Deepfake kann grossen Schaden anrichten. Und wie die Reak-
tionen auf den Papst in Daunenjacke demonstriert haben, ist nicht einmal eine
Irrefihrungs- oder Schadigungsabsicht notwendig: Menschen kénnen auch von
Medieninhalten in die Irre gefiihrt werden, die zu Unterhaltungszwecken erstellt
wurden.

Technische Massnahmen, die als Abhilfe diskutiert werden, sind Methoden zur
Authentifizierung von originalen Inhalten, zur Kennzeichnung von Deepfake-
Inhalten sowie Detektionstools zur Erkennung von Deepfake-Videos. Keine die-

4 https://zenodo.org/records/10847968.
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ser Massnahmen ist ohne Schwachen. Gegen die Authentifizierung vertrauens-
wirdiger Inhalte und die Kennzeichnung von Deepfake-Inhalten spricht erstens
ihre prinzipielle technische Uberwindbarkeit. Ein falschlich als vertrauenswiir-
dig signiertes Deepfake kdnnten nicht nur selbst grossen Schaden anrichten,
sondern auch die Vertrauenswiirdigkeit signierter Dokumente grundsatzlich be-
schadigen. Die Uberwindung solcher Schutzvorkehrungen kénnte vermutlich
nur besonders ressourcenstarken (staatlichen) Akteuren gelingen. Dies konn-
te im Umkehrschluss aber auch bedeuten, dass die Masse der kursierenden
Deepfakes gekennzeichnet und die Masse der vertrauenswirdigen Inhalte als
solches signiert ware. Zweitens kdnnen Authentifizierungsmassnahmen wie di-
gitale Signaturen mit einer Form der Totaliberwachung einhergehen, sodass
die Anonymitat der erstellenden Personen nicht mehr gewahrleistet ware. Dies
kénnte z.B. Menschenrechtsaktivisten in diktatorischen oder autoritdren Regi-
men oder auch Whistleblower gefahrden.

Angesichts der Investitionen in die Entwicklung von Detektoren und den techni-
schen Herausforderungen, denen GANs (aber auch andere Deepfake-Techno-
logien) gegeniiberstehen, Iasst sich derzeit zwar nicht sagen, wie gut Detektoren
in der Zukunft bei der Erkennung von Deepfake-Inhalten sein werden. Unsere
Tests mit Detektoren als auch der Stand der Literatur zeigen jedoch, dass frei
verfigbare Deepfake-Detektoren zumindest derzeit nicht zuverlassig sind.

Im letzten Schritt wurde eine bibliometrische Auswertung wissenschaftlicher Pu-
blikationen durchgefiihrt, um einen Uberblick tiber das Publikationsaufkommen
und die Positionierung der Schweiz im internationalen Vergleich zu erhalten.
Die Ergebnisse verdeutlichen die flihrende Rolle der Volksrepublik China und
der Vereinigten Staaten im Bereich der technisch-angewandten Forschung zu
Deepfakes. Unter Einbeziehung auch der Grundlagenforschung zu Deepfake-
Technologien reduzierte sich der zwischenstaatliche Abstand hingegen deutlich.
Das Publikationsniveau in der Schweiz bewegt sich sowohl im Hinblick auf die
absolute Zahl als auch auf den prozentualen Anteil von Deepfakes betreffenden
Publikationen zur Gesamtpublikationstatigkeit im Durchschnitt der europaischen
Staaten. Die Analyse zeigte auch, dass der Grossteil der Forschenden zu Deep-
fakes aus dem Bereich der Informatik stammen und dass die Erkennung von
Deepfakes starker erforscht wird als deren Produktion.



3. Wahrnehmung von Deepfakes in
der Schweizer Bevolkerung
Daniel Vogler, Adrian Rauchfleisch & Gabriele de Seta

3.1. Theorie und Forschungsstand

Sogenannte Deepfakes oder synthetische Medien sind ein relativ neues Phano-
men des Internets. Der Begriff synthetische Medien bezeichnet Bilder, Ton oder
Videos, die durch Kl-Technologien generiert wurden (Westerlund 2019). Diese
Medien werden als vielversprechend fir Bildungs- und Unterhaltungszwecke
angesehen. Sie stellen aber auch eine potenzielle Bedrohung fiir demokrati-
sche Gesellschaften dar (Ahmed 2021b; Hameleers u.a. 2022; Vaccari/Chad-
wick 2020; Fallis 2021), da sie eine Manipulation von echten Medieninhalten
beinhalten oder von Grund auf komplett gefalscht sein kénnen, mit dem Ziel,
die Zuschauerinnen und Zuschauer zu tauschen. Dies kann beispielsweise ein
gefalschtes Video eines Politikers oder einer Beriihmtheit sein, das etwas zeigt,
was er oder sie nie getan oder gesagt hat (vgl. zu Deepfake-Szenarien Kapitel
6 und 7). Daher wird die Fahigkeit, synthetische und manipulierte Medien zu er-
kennen und von echten Medien zu unterscheiden, zu einer wichtigen Fahigkeit,
welche die allgemeine Internet- und Medienkompetenz der Menschen erganzen
soll (Hwang u.a. 2021; McCosker 2022; Shin/Lee 2022). Zurzeit gibt es jedoch
nur wenig Forschung darlber, welche Erfahrungen Menschen in der Schweiz
mit Deepfakes haben, wie sie Chancen und Risiken von Deepfake-Technologien
wahrnehmen und ob sie in der Lage sind, synthetische Medien zu erkennen,
und welche Rolle digitale Medienkompetenz in diesem Prozess spielt. Die drei
zentralen Forschungsfragen (FF) dieser Studie lauten deshalb:

— FF 2.1: Welche Erfahrungen haben Menschen in der Schweiz bislang mit
Deepfakes?

— FF 2.2: Werden Deepfakes in der Schweizer Bevdlkerung eher als Chance
oder als Risiko wahrgenommen und welche Faktoren beeinflussen diese
Wahrnehmung?

— FF 2.3: Sind Menschen in der Schweiz in der Lage, Deepfakes zu erkennen,
und welche Faktoren beeinflussen diesen Prozess?
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Mit der Studie werden umfangreiche deskriptive Daten zu Deepfakes in der
Schweiz erhoben. Aus den Resultaten werden zusatzlich erste Ideen fiir Mass-
nahmen im Umgang mit Deepfakes abgeleitet, etwa in der Ausbildung.

3.1.1. Erfahrung mit Deepfakes

Da Deepfakes ein relativ neues Phanomen sind, ist die Forschung noch liicken-
haft. Insbesondere Studien zur 6ffentlichen Wahrnehmung sind kaum vorhan-
den. Zur Schweiz gibt es noch keine gesamtheitliche Studie zur Wahrnehmung
von Deepfakes in der Bevolkerung. Wir erheben deshalb in einem ersten Schritt
deskriptive Daten zur Schweiz. Wir untersuchen die Erfahrungen von Schwei-
zerinnen und Schweizern mit Deepfakes und welche Unterschiede zwischen
soziodemografischen Gruppen bestehen. Konkret erheben wir, ob Menschen in
der Schweiz schon von Deepfakes gehort haben, ob sie schon Deepfakes ge-
sehen haben und ob sie schon Deepfakes erstellt und weiterverbreitet haben.
Forschungsergebnisse zeigen einen starken Einfluss soziodemografischer Va-
riablen auf den Umgang mit (Medien-)Technologien im Allgemeinen (Gustafsod
1998; Stork-Biber u.a. 2020) und Deepfakes im Besonderen (Cochran/Napshin
2021; Wang/Kim 2022). Daher untersuchen wir den Einfluss von Geschlecht,
Alter und Bildung auf die Wahrnehmung von Deepfakes.

Im Prozess der Wahrnehmung von Technologie spielt Kommunikation off- wie
online eine tragende Rolle. Dazu gehéren Gesprache mit Freunden oder Fami-
lie, der Austausch in grésseren Gruppen Uber Messengerdienste oder 6ffentliche
Debatten auf Social-Media-Plattformen. Viele Menschen kommen mit Deepfakes
auf Social Media oder Messengerdiensten in Kontakt, wenn sie beispielsweise
Videos von Peers erhalten und diese dann auch selber weiterverbreiten (Hame-
leers u.a. 2022; Vaccari/Chadwick 2020). Eine besonders wichtige Rolle spielen
aber nach wie vor journalistische Medien (Gosse/Burkell 2020). Mit der Themen-
selektion, der Fokussierung auf bestimmte Aspekte des Themas, Akteuren, die
in den Beitragen zu Worte kommen, und dem verwendeten Framing kdnnen
Medien die Wahrnehmung von Technologie mitbestimmen. Wenn also in der Be-
richterstattung zu Deepfakes der Aspekt der Desinformation im Zentrum steht,
also ein negatives Framing dominiert, sind zwangslaufig auch negative Wahr-
nehmungseffekte anzunehmen. Im Fall von Deepfakes ist der Link zum Thema
Desinformation oder Fake News in der Berichterstattung (Gosse/Burkell 2020;
Wabhl-Jorgensen/Carlson 2021; Yadlin-Segal/Oppenheim 2021) und im Schwei-
zer Journalismus stark ausgepragt (siehe Kapitel 2). Wir untersuchen deshalb,
auf welchen Kanalen Menschen mit Deepfakes in Beriihrung kommen und ob
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ein Zusammenhang zwischen der Mediennutzung und dem Kontakt mit Deep-
fake-Technologie besteht.

3.1.2. Chancen- und Risikowahrnehmung von Deepfakes

Wie Menschen Technologie wahrnehmen und damit umgehen, ist eine etablierte
Forschungsfrage, insbesondere mit Fokus auf deren Risiken und Chancen (Bin-
der u.a. 2012; Covello 1983). Dasselbe gilt fir neue Medien- und Kommunika-
tionstechnologien wie zum Beispiel Deepfakes (Cochran/Napshin 2021; Kleine
2022; Lu/Chu 2023) oder mobile Apps (Tay u.a. 2021). Von der Wahrnehmung
in der Gesellschaft hangt es massgeblich ab, ob und wie sich neue Technologien
in einer Gesellschaft etablieren kdnnen. Beispielsweise sind technologische
Fortschritte im Bereich der Gentechnologie (Frewer u.a. 1999), Nuklearenergie
(Siegrist/Visschers 2013) oder Impfungen (Wilson u.a. 2015) bei Teilen der Be-
volkerung auf Skepsis gestossen.

Die Wahrnehmung beeinflusst die Akzeptanz und im weiteren Verlauf auch die
Art und Weise, wie Menschen Technologien im Alltag nutzen, primar als Kon-
sumenten, aber auch als Anwender (Slovic 1999). Die Wahrnehmung ist da-
her eine zentrale Komponente, die den Umgang einer Gesellschaft mit neuen
Technologien wie kinstlicher Intelligenz oder Deepfakes beeinflusst (Bareis/
Katzenbach 2022). In der Regel wird zwischen Risiken und Chancen von neuen
Technologien unterschieden (Siegrist/Visschers 2013). In Bezug auf Deepfakes
interessiert uns, ob Risiken die Wahrnehmung dominieren oder eine positive
Wahrnehmung, die eher Chancen der Technologie sieht, dominiert. Diese Wahr-
nehmung hangt oftmals von individuellen Faktoren ab. Dazu gehoren typischer-
weise Alter, Geschlecht und Bildung (Stork-Biber u.a. 2020), die wir auch in
unserer Studie untersuchen.

Die Wahrnehmung von Technologie hangt auch von den direkten Erfahrungen
oder Einstellungen der Menschen mit dieser Technologie ab. Wir untersuchen
deshalb, ob Menschen, die bereits Erfahrung mit Deepfake-Technologien ha-
ben, also schon Deepfakes gesehen, selber erstellt oder weiterverbreitet haben,
eine geringere Risikowahrnehmung aufweisen als Personen, die nur eine vage
Vorstellung der Technologie haben und Deepfakes lediglich durch einen Kkriti-
schen Mediendiskurs kennen. Wir untersuchen zudem eine Reihe weiterer indi-
vidueller Einstellungen gegenulber Deepfakes. Erstens die selbsteingeschatzte
Deepfake-Erkennungskompetenz, also wie gut man nach eigener Einschatzung
in der Lage ist, Deepfakes zu erkennen. Zweitens, wie stark die Befragten den
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Effekt von Deepfakes auf ihre eigene Meinung und die Meinung anderer ein-
schatzen. Drittens, die wahrgenommene Verbreitung von Deepfakes, also ob
Deepfakes nach der Einschatzung der Befragten viel oder wenig verbreitet sind.
Viertens, das individuelle Vertrauen in Politik, Medien und Wirtschaft.

Far die Risikowahrnehmung spielt der Anwendungsbereich von Deepfakes eine
zentrale Rolle. Die Verwendung von Deepfakes zur Unterhaltung, beispielswei-
se mit Tools wie Midjourney oder FaceSwap, wird vermutlich starker mit Chan-
cen und individuellen Gratifikationen als Risiken in Verbindung gebracht. Im
Bereich von gesellschaftspolitisch relevanten Informationen, beispielsweise zu
Politik oder Gesundheit, durfte hingegen deutlich die Wahrnehmung als Risi-
ko im Zentrum stehen (Hameleers u.a. 2022; Vaccari/Chadwick 2020). Beson-
ders prominent wird Desinformation in der politischen Kommunikation wahrend
Wahlen oder Abstimmungen oder im Gesundheitsbereich (z.B. zu Impfungen)
behandelt. Wir gehen davon aus, dass die Risikowahrnehmung bei den Befrag-
ten davon abhangt, welcher Gesellschaftsbereich angesprochen wird. Deshalb
untersuchen wir die Wahrnehmung von Chancen und Risiken von Deepfake-
Technologien separat fir Politik, Medien, Wirtschaft und das Individuum.

Studien zeigen, dass das Framing von Technologien deren Wahrnehmung be-
einflusst (Tay u.a. 2021). Weiter gehen wir deshalb davon aus, dass es eine Rol-
le spielt, wie eine Technologie bezeichnet wird. Die Bezeichnung Deepfake ist
per se mit einer negativen Bewertung verbunden, weil es einerseits den negativ
konnotierten Term «Fake» enthalt und andererseits in der 6ffentlichen Debatte
bereits negativ aufgeladen wurde, wahrend die Bezeichnung synthetische Medi-
en als neutrale Bezeichnung mit einer geringeren Risikowahrnehmung verbun-
den ist. Uns interessiert deshalb, ob die Verwendung der Bezeichnung Deep-
fake die Risikokomponente der Wahrnehmung in der Bevolkerung verstarkt und
mdgliche positive Aspekte dadurch verdrangt.

3.1.3. Erkennen von Deepfakes

Um die negativen Aspekte von Deepfakes zu bekdmpfen, werden in der Litera-
tur drei Massnahmen diskutiert: staatliche Regulierung, technologische Mass-
nahmen zur Erkennung und (digitale) Medienkompetenz (McCosker 2022).
Grossflachige Regulierungen und Verbote von Deepfake-Technologien sind
rechtlich kaum umsetzbar und auch dysfunktional, beispielsweise aufgrund von
wirtschaftlichen Standortnachteilen (Bareis/Katzenbach 2022). Technologische
Massnahmen zur Erkennung von Deepfakes kdnnen helfen, allerdings sind sie
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noch wenig ausgereift und hinken — analog zu Fact-Checking von Desinforma-
tion — der neuesten Entwicklung in der Produktion hinterher (vgl. Kapitel 2.6
und 2.7). Deshalb kommt der Medienkompetenz eine besondere Bedeutung zu.
Obwohl auch diese Massnahme in der Umsetzung anspruchsvoll ist (Wagner/
Blewer 2019), kann sie die Blrgerinnen und Birger befahigen, mit den Risi-
ken und den Potenzialen von synthetischen Medien besser umzugehen. Diese
Massnahmen starken gleichzeitig die Resilienz einer Gesellschaft gegen ne-
gative Effekte von Deepfakes sowie die Kompetenz der verantwortungsvollen
Nutzung der Technologie. Risiken sind in diesem Zusammenhang von zentraler
Bedeutung, da Bildmaterial nach wie vor als besonders glaubhaft wahrgenom-
men wird. Dieser Effekt wird gerade im Zusammenhang mit Desinformation als
besonders problematisch angesehen (Lee/Shin 2022).

Aktuell ist man in der Lage, qualitativ hochwertige synthetische Medien herzu-
stellen, die kaum von echten Bildern unterscheidbar sind. Mit Blick auf die Zu-
kunft wird es fir Menschen immer schwieriger werden, zwischen synthetisch
erzeugten Medien und echtem Bildmaterial zu unterscheiden (Godulla u.a.
2021; Fallis 2021). Daher sind Strategien jenseits von optischem Erkennen von
Deepfakes notwendig. Ahnlich wie bei der Erkennung von Desinformation wird
allgemeiner Medienkompetenz zur Erkennung von Deepfakes eine positive
Rolle zugesprochen (Hwang et al., 2021). Dies umfasst einerseits einen Kkriti-
schen Umgang mit Information sowie das Prifen von Quellen und Absendern.
Andererseits kann auch Wissen Uber Technologien, etwa ihrer Potenziale und
Schwachstellen, sowie Produktionsprozesse hilfreich sein. Hier sind spezifische
Fahigkeiten notwendig, zum Beispiel Kenntnisse Uber Algorithmen und kinstli-
che Intelligenz, also ahnliche Fahigkeiten, die im Umgang mit dem Internet oder
Social Media erlernt wurden, sog. Internet-Skills (Hargittai u.a. 2019; Hargittai/
Hsieh 2012) oder New Media Skills (Koc/Barut 2016; Tandoc Jr u.a. 2021). Dazu
gehdren neben Kenntnissen von technischen Merkmalen und Prozessen auch
soziokulturelle Aspekte von neuen Medien (Koc/Barut 2016). In der Literatur fin-
den sich auch Forderungen und erste Ansatze zur Deepfake-Literacy (Ali u.a.
2021; Lee/Shin 2022; McCosker 2022; Wagner/Blewer 2019).

Literacy-Intervention

Wir gehen davon aus, dass Menschen, die eine kurze Anleitung zur Erken-
nung von Deepfakes erhalten, besser in der Lage sind, Deepfakes zu erkennen
(Hwang u.a. 2021). Normalerweise sind solche Literacy Interventions aufwen-
dig und eher langfristig ausgerichtet (Wagner/Blewer 2019). Dennoch zeigen
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Studien aus dem Bereich der Desinformationsforschung, dass kurze Literacy-
Interventionen einen substanziellen Einfluss auf die Fahigkeit zur Erkennung
von Desinformation haben kénnen (Guess u.a. 2020). Daher testen wir in einem
Survey-Experiment, ob eine Literacy-Intervention (Potter 2013) einen positiven
Effekt auf die Fahigkeit hat, Deepfakes zu erkennen.

Medienkompetenz

Zudem erwarten wir, dass neben der situativen Literacy-Intervention erlernte all-
gemeine Medien- und Internetkompetenzen (Hargittai/Hsieh 2012; Hargittai u.a.
2019; Koc/Barut 2016) einen positiven Effekt auf das Erkennen von Deepfakes
haben. Durch die Thematisierung und Einordnung von Deepfakes und der zu-
grunde liegenden Technologien kdnnen journalistische Medien dazu beitragen,
Wissen zu Deepfakes zu vermitteln (siehe Kapitel 2). Forschungsergebnisse
zeigen beispielsweise, dass die Nutzung von journalistischen Medien die Resi-
lienz von Menschen gegen Desinformation starkt (Humprecht u.a. 2021). Social
Media (z.B. TikTok, YouTube, Facebook) und Messenger (z.B. WhatsApp oder
Telegram) nehmen in der Verbreitung von Deepfakes eine zentrale Rolle ein.
Auf diesen Kanalen treffen Menschen am ehesten auf Deepfakes (Hameleers
u.a. 2022) und kdnnen Erfahrungen und Wissen im Umgang mit der Techno-
logie sammeln. Wir untersuchen deshalb, ob allgemeine Medienkompetenz,
die Social-Media-Literacy sowie Internet-Skills einen Einfluss auf die Deepfake-
Erkennungskompetenz haben.

Exposure und individuelle Erfahrungen

Die Forschung zeigt, dass das Wissen Uber Deepfakes und die Erfahrungen,
die Personen bereits mit Deepfakes gemacht haben, sich positiv auf die Erken-
nung von Deepfakes auswirken (Shin/Lee 2022). Wir gehen davon aus, dass
Menschen, die bereits Erfahrungen mit Deepfakes gemacht haben und sich da-
mit Wissen Uber die Technologien angeeignet haben, besser in der Lage sind,
Deepfakes zu erkennen. Die wenigen vorhandenen Studien legen zudem nahe,
dass soziodemografische Variablen eine wichtige Rolle bei der Erkennung von
Deepfakes spielen. Wir untersuchen daher Einfluss von Geschlecht, Alter und
Bildung auf die Erkennungskompetenz.
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3.2. Methodische Vorgehensweise

Um unsere Forschungsfragen zu beantworten, wurden zwei Befragungen konzi-
piert, in denen neben einer generellen Befragung jeweils ein Onlineexperiment
eingebaut wurde. Die Rekrutierung der Teilnehmenden aus der Deutschschweiz
und der Suisse Romande erfolgte Gber das Panel eines externen Anbieters (Bi-
lendi). Die Befragungen wurden beide mit der Software Unipark programmiert.
Das Sample ist jeweils in den Grundzigen (Alter, Geschlecht, Sprachregion
und Bildung) reprasentativ fir die Schweizer Bevdlkerung (Deutschschweiz und
Suisse Romande), beinhaltet aber nur Personen, die das Internet nutzen.

3.2.1. Vorstudie und Pretest

Die Vorstudie (n = 660) haben wir im Juni 2023 durchgefiuhrt. Sie diente insbe-
sondere Dazu, das verwendete Videomaterial zu testen. Dies umfasste das Tes-
ten der technischen Aspekte sowie das Ermitteln des Schwierigkeitsgrads der
Videos. Neben dem Pretest und dem Test der Stimuli (Beispiele von Deepfakes)
wurde ein erstes Experiment durchgefihrt. In diesem Experiment variierten wir
die Bezeichnung unseres zentralen Untersuchungsgegenstandes zwischen
«Deepfake» und «synthetische Medien». Eine Gruppe erhielt den kompletten
Fragebogen mit der Bezeichnung «Deepfake», wahrend die andere Gruppe den
identischen Fragebogen erhielt, aber durchweg mit der Bezeichnung «syntheti-
sche Medien» (inkl. Definition). Dieses erste Experiment sollte Aufschluss daru-
ber geben, ob die Bezeichnung als «Deepfake» generell einen Einfluss auf die
Risikowahrnehmung hat.

3.2.2. Hauptstudie

In der Hauptstudie wurden die zentralen Konzepte erhoben und ein zweites Ex-
perimentim September 2023 durchgefihrt (n = 1361). FUr das Onlineexperiment
wurde rund der Halfte der Teilnehmenden eine Literacy-Intervention, also eine
kurze Hilfestellung zur Erkennung von Deepfakes, gezeigt. Wir untersuchten, ob
diese Literacy-Intervention einen Effekt auf die Kompetenz zur Erkennung von
Deepfakes hat. Zusatzlich wurde die Rolle von allgemeiner Medienkompetenz,
Social-Media-Literacy und Internet-Skills gemessen und wie diese Faktoren mit
der Fahigkeit, Deepfakes zu erkennen, korrelieren. Die Fahigkeit zur Erkennung
wurde mit sechs unterschiedlichen Videos gemessen. Die verwendeten Videos
stammen aus dem Unterhaltungsbereich (Humor, Witz) und dem Informations-
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bereich (aktuelle Themen) und wurden ohne Ton abgespielt. Es wurden dazu
bereits existierende reale Videos und Deepfakes recherchiert (jeweils drei) und
im Pretest getestet. Um die moglichen Einflussfaktoren moglichst zu minimieren,
wurden nur Videos mit Portrats von international sehr bekannten Personen ver-
wendet. Es wurden Videos mit Tom Cruise, Elon Musk, Barack Obama, Hillary
Clinton, Volodimir Selenskyj und Vladimir Putin verwendet.

Flr das Experiment wurden die Teilnehmenden zuféllig zwei Gruppen zuge-
wiesen. Eine Gruppe erhielt eine Literacy-Intervention (Guess u.a. 2020; Potter
2013). Die zweite Gruppe erhielt keine zusatzlichen Hinweise zur Erkennung
von Deepfakes. Die Literacy-Intervention beinhaltete eine kurze Anweisung, wie
Deepfakes erkannt werden kdnnen. Ziel war es also zu testen, ob mit einer
kurzen Intervention mit begrenztem Umfang ein positiver Effekt auf die Deep-
fake-Erkennungskompetenz erzielt werden kann. Die Literacy-Intervention wur-
de bewusst kurzgehalten und enthielt nur Hinweise, die fir die gezeigten Videos
hilfreich waren:

«Im folgenden Abschnitt geht es um die Beurteilung von Videos. Bevor Sie die
Videos beurteilen, geben wir lhnen einige Tipps, wie man Deepfakes erkennen
kann. Bitte lesen Sie den Text auf dieser Seite genau durch. Nach 20 Sekunden
erscheint die (Weiten-Taste am Ende dieser Seite.

Folgende Punkte kénnen lhnen Hinweise geben, ob es sich bei einem Video um
einen Deepfake handelt:

Die Bewegungen

o Die Augen der Person wirken fixiert und schauen nicht naturlich in die
Kamera.

e Das Gesicht der Person scheint Gber dem Koérper zu schweben, wenn sie
sich bewegt.

Abgebildete Details

e Details wie Zahne, Haarstrahnen oder Ohrringe sehen nicht realistisch aus.
o Der Hintergrund ist verschwommen oder sieht unpassend aus.

Der Kontext

o Die Person sieht anders aus, als sie es sich gewohnt sind.

e Die Person verhalt sich anders, als sie es erwarten wiirden.»
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Die Videos (reale und Deepfakes) wurden als GIF umgesetzt, um Probleme
beim Abspielen auf der Umfrageplattform bzw. den Geraten der Befragten zu
vermeiden. Ob die GIFs auf den Geraten der Befragten funktionierten, wurde
ganz am Anfang mit einer Animation einer Zahl getestet. Befragte, welche die
Zahl nicht erkannten, wurden ausgeschlossen. Die Befragten mussten jedes der
sechs Videos auf einer Skala von 1 bis 7 einordnen (Endpunkte «ganz sicher
Deepfake» und «ganz sicher real»). Die Personen konnten das Video beliebig
oft anschauen. Nach diesem Literacy-Test wurden die Personen zudem gefragt,
wie gut sie die Person im Video oder das Video schon kennen.

Um die zentralen Forschungsfragen zu beantworten, wurden im Fragebogen
vor der Literacy-Intervention und der Messung der Fahigkeit, Deepfakes zu er-
kennen, weitere Aspekte erhoben.

Es wurde erfasst, welche individuellen Erfahrungen Personen mit Deepfakes
bereits gemacht haben. Wir fragten ab, ob sie Deepfakes gesehen haben, Deep-
fakes geteilt haben oder Deepfakes selbst hergestellt haben. Weiter fragten wir
ab, auf welchen Kanalen (Social Media, Messengerdienste, journalistische Me-
dien) und wie oft Menschen Deepfakes angetroffen haben.

Ein zentraler Frageblock beinhaltet die Wahrnehmung von Chancen und Risiken.
Dazu stitzen wir uns auf die Forschung zur Risiko- und Chancenwahrnehmung
von Technologien (Siegrist/Visschers 2013) und kunstlicher Intelligenz (Bao u.a.
2022). Wir fragen nach Risiken zu Politik, Medien, Wirtschaft und individuellen
Aspekten sowie Chancen fir die Wirtschaft und individuellen Aspekten.

Um Medienkompetenz (Ashley u.a. 2013; Maksl u.a. 2015), Social-Media-
Kompetenz (Tandoc Jr u.a. 2021) und Internet-Skills (Hargittai/Hsieh 2012; Koc/
Barut 2016) zu erheben, stiitzen wir uns auf etablierte und validierte Skalen.

Als weitere Variablen haben wir erhoben, welchen Effekt von Deepfakes die Be-
fragten auf ihre eigene Meinung sowie auf die Meinung von anderen vermuten,
den sog. Presumed Media Effect (Hong/Kim 2020; Tal-Or u.a. 2010). Weiter
haben wir gemessen, wie die Befragten ihre eigene Kompetenz, Deepfakes er-
kennen zu kdnnen, bewerten. Dazu haben wir uns an die Forschung zur Er-
kennung von Desinformation orientiert (Corbu u.a. 2020). Schliesslich haben wir
das Vertrauen in Politik, Medien und Wirtschaft erhoben (Slovic 1999).



134 Deepfakes und manipulierte Realitaten

3.3. Resultate

Im folgenden Kapitel werden die Resultate aus den beiden Teilstudien vorgestellt.
Die Resultate sind nach den drei zentralen Forschungsfragen gegliedert. Zuerst
werden Resultate zur allgemeinen Wahrnehmung von Deepfakes prasentiert.
Im zweiten Teil steht die Wahrnehmung von Chancen und Risiken von Deep-
fake-Technologien in der Bevdlkerung im Zentrum. In einem abschliessenden
dritten Teil werden Resultate zur Deepfake-Erkennungskompetenz vorgestellit.

3.3.1. Erfahrungen mit Deepfakes

Unsere Resultate zeigen, dass die Schweizer Bevolkerung noch wenig Erfah-
rungen im Umgang mit Deepfakes hat. Nur etwas mehr als die Halfte der Be-
fragten (57 %) kennt den Begriff Deepfake, knapp die Halfte (49 %) hat nach
eigenen Angaben schon Deepfakes gesehen. Ein nicht unwesentlicher Teil der
Befragten gab an, den Begriff Deepfake vor der Studie nicht gekannt, aber schon
Deepfakes gesehen zu haben. Entweder waren ihnen Deepfakes unter einem
anderen Namen bekannt oder unsere Studie hat sie zur Reflexion angeregt. Le-
diglich eine kleine Minderheit hat schon Deepfakes selbst hergestellt (2 %) oder
im Netz weiterverbreitet (3 %).

Deepfakes geteilt I 3%

Deepfakes selber erstellt I 2%

0% 10% 20% 30% 40% 50% 60%

Abbildung 13: Erfahrungen mit Deepfakes (prozentualer Anteil der Befragten, die dem
jeweiligen ltem zugestimmt haben)
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3.3.1.1. Unterschiede zwischen soziodemografischen Gruppen

Die grundlegenden Befunde zu Erfahrungen mit Deepfakes unterscheiden sich
nicht wesentlich nach Geschlecht, Alter, Bildung und Sprachregion. Fragt man
nach der Bekanntheit des Begriffs Deepfakes, unterscheiden sich die Altersgrup-
pen nur wenig. Etwas Uberraschend ist, dass altere Menschen ber 55 Jahren
den Begriff eher kennen (63 %) als Personen unter 35 Jahren (52 %). Allerdings
geben die Jingeren (59 %) deutlich eher an, schon Deepfakes gesehen zu ha-
ben, als die Alteren (39 %). Manner (63 %) geben éfters als Frauen (54 %) an, den
Begriff Deepfake vor der Studie schon gekannt zu haben. Bei der Frage, ob man
schon Deepfakes gesehen hat, unterscheiden sich Manner (51 %) und Frauen
(48 %) kaum. Personen mit Hochschulabschluss kennen den Begriff Deepfake
eher (62 %) und haben schon Deepfakes gesehen (53 %) als Personen ohne
Hochschulabschluss (55 % bzw. 49 %). In der Suisse romande (69 %) kennt man
den Begriff Deepfake eher als in der Deutschschweiz (51 %). Allerdings haben
die Deutschschweizer 6fters Deepfakes gesehen (52 %) als Menschen in der
Suisse romande (44 %). Uber alle Gruppen hinweg hat nur eine Minderheit schon
selbst Deepfakes geteilt oder erstellt. Am ehesten haben junge Manner unter
35 eigene Erfahrungen mit dem Erstellen (6 %) oder Teilen von Deepfakes (6 %).

Unsere Resultate zeigen insgesamt, dass die Menschen in der Schweiz eher
wenig Erfahrungen mit Deepfake-Technologien haben. Typische Erklarungs-
faktoren fir die Adaption von Technologien, wie Alter, Geschlecht und Bildung,
haben keinen allzu starken Einfluss. Es ist also nicht so, dass es in der Bevol-
kerung Segmente gibt, die viel Erfahrung mit Deepfakes haben, und andere mit
sehr wenig Erfahrungen. Personen, die selbst Deepfakes kreieren, sind uUber
alle soziodemografischen Gruppen hinweg aktuell noch eine kleine Minderheit.

3.3.1.2. Medienkanale und Deepfakes

Wir haben weiter gefragt, auf welchen Medienkanalen die Befragten auf Deep-
fakes treffen (1 = gar nie — 7 = sehr oft). Am ehesten treffen Schweizerinnen und
Schweizer auf Social Media (M = 4,1) und Videoplattformen (4,0) auf Deepfakes.
Deutlich weniger oft werden journalistische Medien (M = 3,4) oder Messenger-
dienste (M = 3,3) als Kanale fur den Kontakt mit Deepfakes angegeben. Unsere
Studie zeigt also, dass Social Media wie Facebook, Instagram und TikTok so-
wie Videoplattformen wie YouTube oder Vimeo in der Schweiz als die priméaren
Verbreitungskanale fir Deepfakes wahrgenommen werden. Dass Messenger-
dienste wie WhatsApp und Telegram eher wenig stark mit der Verbreitung von
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Deepfakes in Verbindung gebracht werden, erstaunt insofern, da gerade diese
Kanale in der Schweiz stark mit der Verbreitung von Desinformation wahrend
der Coronapandemie assoziiert wurden. Allerdings haben wir nicht gefragt, wel-
che Arten von Deepfakes auf den unterschiedlichen Kanalen angetroffen wer-
den. Es kénnen, missen aber nicht potenziell schadliche Deepfakes sein.

Weiterfihrende explorative Analysen zeigen, dass die Nutzung von journalisti-
schen Medien positiv mit der Bekanntheit des Begriffs Deepfakes korreliert (b =
0.154, p £ 0.001). Die Nutzung von journalistischen Medien korreliert aber nicht
mit dem Sehen von Deepfakes (b = —0.040, p = 0.212). Umgekehrt verhalt es
sich mit der Nutzung von Videoplattformen wie YouTube. Je haufiger man Video-
plattformen nutzt, desto eher hat man schon Deepfakes gesehen (b = 0.123,
p < 0.001). Eine Korrelation zwischen der Nutzung von Videoplattformen und
der Bekanntheit des Begriffs Deepfake besteht hingegen nicht (b = -0.015, p =
0.649). Fir Social Media und Messengerdienste liess sich in beiden Fallen kei-
ne Korrelation feststellen. Zusammenfassend lasst sich also sagen, dass die
Nutzung von journalistischen Medien mit der Bekanntheit des Phadnomens kor-
reliert, die Nutzung von Videoplattformen hingegen mit direkten Erfahrungen mit
Deepfakes.

3.3.2. Werden Deepfakes als Chance oder als Risiko
wahrgenommen?

In einem weiteren Schritt haben wir gefragt, wie sehr sie Statements zum Risiko
von Deepfake-Technologien fur verschiedene Gesellschaftsbereiche einschéat-
zen (1 = stimme Uberhaupt nicht zu bis 7 = stimme sehr stark zu). Deepfakes
werden von Schweizerinnen und Schweizern stark mit Risiken assoziiert. Dabei
stehen insbesondere Medien im Fokus, also die Angst, dass Deepfakes das
Vertrauen in Schweizer Medien untergraben (M = 5,5) und fur die Erzeugung
von Falschnachrichten (M = 6,1) verwendet werden. Etwas weniger hoch wer-
den die Risiken fur die Politik eingeschatzt — konkret die Gefahr, dass Deepfakes
in der Schweiz zur Manipulation von Wahlen (M = 5,0) oder Abstimmungen
(M = 5,0) verwendet werden. Ahnlich hoch werden die Risiken fiir das Vertrauen
in die Schweizer Wirtschaft (M = 5,1) und die Gefahrdung des Wirtschaftsstand-
orts durch Deepfake-Technologien aus dem Ausland (M = 4,7) von den Befrag-
ten beurteilt. Individuelle Risiken durch Deepfakes, wie die Gefahrdung der Pri-
vatsphare (M = 4,1) oder die Gefahr, selbst Opfer eines Deepfakes zu werden
(M = 4,1), schatzt die Schweizer Bevolkerung deutlich tiefer ein.
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Wir haben zusatzlich fir den Wirtschaftsbereich und individuelle Aspekte auch ex-
plizit nach Chancen von Deepfakes gefragt. Erstens muss festgehalten werden,
dass die Chanceneinschatzungen (M = 3,1) auf einer Skala von 1 bis 7 insgesamt
deutlich tiefer ausfallen als die Risikoeinschatzungen (M = 4,9). Die Schweizer Be-
volkerung sieht also Risiken deutlich starker im Vordergrund als allfallige Poten-
ziale von Deepfake-Technologien. Chancen werden eher fiir den individuellen Be-
reich gesehen, namentlich dass Deepfakes die eigene Kreativitat fordern (M = 3,3)
und ein kurzweiliger Zeitvertreib (M = 3,3) sind. Chancen fir neue Arbeitsplatze
(M = 2,9) und Wettbewerbsvorteile von Deepfake-Technologien fur den Schweizer
Wirtschaftsstandort (M = 3,0) werden hingegen eher tief eingeschatzt.

3.3.2.1. Mit Risikowahrnehmung korrelierende Faktoren

Weiterflhrende explorative Analysen zeigen, dass die Risikowahrnehmung
kaum durch soziodemografische Faktoren bestimmt wird (vgl. Abbildung 14 bis
Abbildung 17 sowie ausfiihrlicher im Anhang Tabelle 18 bis Tabelle 21). Mit drei
Ausnahmen: Erstens schatzen Personen aus der Suisse romande die Risiken
von Deepfakes im Bereich von Politik (b = —0.46, 95 % CI [-0.62, —0.29], p <
0.001) und Medien (b = -0.20, 95 % CI [-0.32, -0.07], p = 0.002) weniger hoch
ein als Menschen, die in der Deutschschweiz wohnen. Zweitens schatzen Per-
sonen mit Hochschulabschluss die Risiken im Bereich der Wirtschaft (b =-0.18,
95 % CI [-0.34, -0.01], p = 0.033) sowie individuelle Risiken (b = —-0.29, 95 %
CI[-0.50,-0.08], p = 0.007) als weniger hoch ein als Personen ohne Hochschul-
abschluss. Drittens schatzen Frauen die Risiken im individuellen Bereich, also
die Gefahrdung der Privatsphare oder selbst Opfer von Deepfakes zu werden,
héher ein als Manner (b = 0.31, 95 % CI [0.11, 0.50], p = 0.002).

Auch der vermutete Effekt von Deepfakes auf die Schweizer Bevolkerung spielt
bei der Risikobewertung eine Rolle. Je starker eine Person davon ausgeht, dass
Deepfakes einen Effekt auf die Meinung von Menschen in der Schweiz haben,
desto eher werden Deepfakes als Risiko wahrgenommen. Das gilt fiir alle vier
abgefragten Bereiche: Politik (b = 0.42, 95 % CI [0.32, 0.52], p < 0.001), Me-
dien (b = 0.30, 95 % CI [0.23, 0.38], p < 0.001), Wirtschaft (b = 0.39, 95 % CI
[0.30, 0.48], p < 0.001) und individuelle Risiken (b = 0.17, 95 % CI [0.05, 0.29],
p = 0.005). Mehr Vertrauen in Politik und Medien flhrt zu einer tieferen Wahr-
nehmung von Risiken von Deepfakes fir die Politik (b = —0.08, 95 % CI [-0.15,
—-0.01], p = 0.023), aber auch fir das Individuum (b = -0.10, 95 % CI [-0.18,
—-0.02], p = 0.015). Etwas Uberraschend ist der Befund, dass das Vertrauen mit
héherer Risikowahrnehmung im Bereich Medien korreliert (b = 0.06, 95 % CI
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[0.01, 0.12], p = 0.014). Weiter gilt, dass je starker die wahrgenommene Ver-
breitung von Deepfakes ist, desto eher sehen die Befragten ein Risiko fur Politik
(b=0.12, 95 % CI [0.05, 0.20], p = 0.002) und Medien (b = 0.18, 95 % CI [0.12,
0.23], p = 0.001). Zudem korreliert die Einschatzung der Befragten, Deepfakes
selbst erkennen zu kénnen, mit einer tieferen Risikowahrnehmung fur Medien
(b =-0.07, 95 % CI [-0.10, —0.03], p = 0.001).

Risiken fur die Politik
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Abbildung 14: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fur Wahrnehmung von Risiken von Deepfakes fiir die Politik. Rot gefarbte Balken bedeuten
ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, welche die Nullachse
nicht schneiden, stehen fur einen signifikanten Effekt der entsprechenden Variable (95 %
Konfidenzintervall). Lesebeispiel: Je hdher der vermutete Einfluss von Deepfakes auf die
Meinung von anderen, desto hoher das wahrgenommene Risiko von Deepfakes fir Medien.
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Zur starken Risikowahrnehmung passt auch die Einstellung in der Bevolkerung
beziiglich der Regulierung von Deepfake-Technologien. Die Befragten beflirwor-
ten auf einer Skala von 1 (stimme Uberhaupt nicht zu) bis 7 (stimme voll und
ganz zu) relativ klar alle Formen der Regulierung: sprich Gesetze (M = 5,2)
und Verbote (M = 5,3) von Deepfake-Technologien sowie staatliche Regulierung
(M = 5,0) und Selbstregulierung durch Internetunternehmen (M = 4,9).

Risiken fur die Medien
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Abbildung 15: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fir Wahrnehmung von Risiken von Deepfakes fiir die Medien. Rot gefarbte Balken bedeu-
ten ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, welche die Null-
achse nicht schneiden, stehen fiir einen signifikanten Effekt der entsprechenden Variable
(95 % Konfidenzintervall). Lesebeispiel: Je hoher die vermutete Verbreitung von Deep-
fakes, desto héher das wahrgenommene Risiko von Deepfakes fiir Medien.
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Risiken fur die Wirtschaft
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Abbildung 16: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fir Wahrnehmung von Risiken von Deepfakes fiir die Wirtschaft. Rot gefarbte Balken be-
deuten ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, welche die Null-
achse nicht schneiden, stehen fiir einen signifikanten Effekt der entsprechenden Variable
(95 % Konfidenzintervall). Lesebeispiel: Je hoher der vermutete Einfluss von Deepfakes
auf die Meinung von anderen, desto héher das wahrgenommene Risiko von Deepfakes
fur Medien.

© CC BY 4.0, https://vdf.ch/deepfakes-und-manipulierte-realitaten-e-book.html



Wahrnehmung von Deepfakes in der Schweizer Bevolkerung

141
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Abbildung 17: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fir Wahrnehmung von individuellen Risiken von Deepfakes. Rot gefarbte Balken bedeuten
ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, welche die Nullachse
nicht schneiden, stehen fir einen signifikanten Effekt der entsprechenden Variable (95 %
Konfidenzintervall). Lesebeispiel: Frauen bewerten das individuelle Risiko von Deepfakes

hoher als Manner.
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3.3.2.2. Einfluss des Labels (Deepfake vs. synthetische Medien)

In der ersten Teilstudie haben wir unterschiedliche Begriffe (Labels) verwendet,
um die Risiken und Chancen von Deepfake-Technologien zu ermitteln. Eine
Halfte der Befragten erhielt den kompletten Fragebogen mit der Bezeichnung
Deepfakes, die andere Halfte mit dem Begriff synthetische Medien.

Zuerst zeigt sich, dass der Begriff synthetische Medien weniger bekannt ist. Wir
haben, bevor wir die Definition gezeigt haben, ungestiitzt gefragt, was die Be-
fragten mit dem Begriff Deepfake bzw. synthetische Medien assoziieren. Per-
sonen, die den Begriff Deepfake erhielten, gaben in 63 % der Félle eine Ant-
wort. Personen, die den Fragebogen mit der Bezeichnung synthetische Medien
erhielten, nur in 38 % der Falle. Offenbar weckt der Begriff Deepfakes in der
Schweizer Bevolkerung eher Assoziationen als die Bezeichnung synthetische
Medien.

Resultate zeigen weiter, dass die Risikobeurteilung von Deepfake-Technologien
sich nicht signifikant vom Label (Deepfake vs. synthetische Medien) unterschei-
det. Allerdings unterscheidet sich die Beurteilung von Chancen abhangig vom
Label (vgl. Abbildung 18 bis Abbildung 20 sowie ausflihrlicher im Anhang Tabelle
22 bis Tabelle 24). Der Begriff synthetische Medien wird signifikant héher mit
Chancen assoziiert als die Bezeichnung Deepfake. Das gilt fir die abgefragten
Dimensionen Medien (b = -0.43, 95 % CI [0.20, 0.66], p < 0.001) und Wirtschaft
(b = 0.31, 95 % CI [0.16, 0.55], p < 0.001), nicht aber fir individuelle Chan-
cen (b =0.21, 95 % CI [-0.01, 0.43], p = 0.60). Die Resultate zeigen, dass die
Begrifflichkeit, mit der eine Technologie bezeichnet wird, mit entscheiden kann,
wie Chancen und Risiken einer Technologie in der Bevdlkerung eingeschatzt
werden.

Neben dem Effekt des Labels zeigen sich einige signifikante Unterschiede zwi-
schen soziodemografischen Gruppen. Je alter die Befragten, desto weniger se-
hen sie Chancen von Deepfake-Technologien fir Medien (b = —-0.01, 95 % CI
[-0.02, —0.01], p = 0.001), Wirtschaft (b = —0.01, 95 % CI [-0.02, -0.01], p <
0.001) und individuelle Aspekte (b = -0.02, 95 % CI [-0.03, —0.01], p = 0.001).
Das ist insofern interessant, weil Alter nicht mit der Beurteilung von Risiken von
Deepfake-Technologien fir verschiedene Gesellschaftsbereiche verbunden ist
(vgl. Kapitel 3.3.2.1). Zudem sehen wir, dass Manner im Bereich der Medien
eher Chancen sehen als Frauen (b = 0.43, 95 % CI -0.20, 0.66], p < 0.001). Im
Bereich Wirtschaft bewerten Menschen aus der Suisse romande die Chance
von Deepfake-Technologien tiefer als die Deutschschweizer (b = —-0.31, 95 % CI
[-0.54, -0.07], p = 0.012).
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Chancen fir die Medien
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Abbildung 18: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fir Wahrnehmung von Chancen von Deepfake-Technologien fiir Medien. Rot gefarbte Bal-
ken bedeuten ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, welche
die Nullachse nicht schneiden, stehen fiir einen signifikanten Effekt der entsprechenden
Variable (95 % Konfidenzintervall). Lesebeispiel: Die Bezeichnung (Label) von Deepfake
als synthetische Medien flihrt zu einer hoheren Einschatzung von Chancen von Deepfake-
Technologien fir die Medien.
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Chancen fur die Wirtschaft
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Abbildung 19: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fiir Wahrnehmung von Chancen von Deepfake-Technologien fiir die Wirtschaft. Rot gefarb-
te Balken bedeuten ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken,
welche die Nullachse nicht schneiden, stehen flr einen signifikanten Effekt der entspre-
chenden Variable (95 % Konfidenzintervall). Lesebeispiel: Die Bezeichnung (Label) von
Deepfake als synthetische Medien fiihrt zu einer héheren Einschatzung von Chancen von
Deepfake-Technologien fiir die Wirtschaft.



Wahrnehmung von Deepfakes in der Schweizer Bevolkerung 145

Individuelle Chancen

Label [synthetische
Medien)

Geschlecht [Mann] —_——

Alter ——

Sprachregion [FR] O

Bildung
[Hochschulabschluss]

-0.50 -0.25 0.00 0.25 0.50
Beta Koeff.

Abbildung 20: Beta-Koeffizienten mit 95%igem Konfidenzintervall zu Regressionsmodell
fir Wahrnehmung von individuellen Chancen von Deepfake-Technologie. Rot gefarbte
Balken bedeuten ein negatives Beta, blau gefarbte Balken ein positives Beta. Balken, wel-
che die Nullachse nicht schneiden, stehen fiir einen signifikanten Effekt der entsprechen-
den Variable (95 % Konfidenzintervall). Lesebeispiel: Frauen schatzen die individuellen
Chancen von Deepfake-Technologien tiefer ein als Manner.

3.3.3. Kann die Schweizer Bevdlkerung Deepfakes erkennen?

In einem letzten Teil haben wir getestet, ob Menschen in der Lage sind, Deep-
fakes von realen Videos zu unterscheiden. Wir haben den Befragten jeweils drei
reale Videos und drei Deepfake-Videos gezeigt. Die Befragten mussten dann
auf einer Skala von 1 (ganz sicher echt) bis 7 (ganz sicher ein Deepfake) ein-
schatzen, ob das Video ein Deepfake oder ein reales Video war. Die Videos hat-
ten drei unterschiedliche Schwierigkeitsgrade, die im Pretest ermittelt wurden.
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Die Einschatzungen fiir das schwierige Beispiel eines Deepfake-Videos (M =
4,0) und eines realen Videos (M = 4,0) sowie des mittelschweren Deepfake-
Videos (M = 4,1) lagen im Durchschnitt sehr nahe bei der Mittelkategorie von
4,0. Sprich, die Befragten waren sich sehr unsicher bei der Beurteilung der Vi-
deos. Bei den einfachen Beispielen fiir ein Deepfake- (M = 5,0) und ein reales
Video (M = 3,7) sowie dem mittelschweren Beispiel fir ein reales Video (M = 3,2)
schnitten die Befragten beim Test ein wenig besser ab. Allerdings gilt insgesamt,
dass die Befragten nur schwer Deepfake-Videos von realen Videos unterschei-
den konnten, was sicher auch an dem relativ hohen Schwierigkeitsgrad der ver-
wendeten Videos lag.

3.3.3.1. Literacy-Intervention

Wir haben mit einem Modell getestet, ob eine kurze Hilfestellung, eine sog.
Literacy-Intervention, die Deepfake-Erkennungskompetenz der Befragten ver-
bessert (vgl. Abbildung 21). Unsere Daten zeigen keinen Effekt der Intervention
(b =-0.06, 95 % CI [-0.23, 0.1], p = .451). Befragte, die eine Hilfestellung er-
hielten, haben also beim Erkennen von Deepfakes nicht besser abgeschlos-
sen als Befragte, die keine Hilfestellung erhielten (vgl. Abbildung 21). Trotz des
fehlenden positiven Effekts hatte die Literacy-Intervention auch keine negativen
Auswirkungen. Unsere Daten zeigen keinen Backfire-Effekt: Eine Intervention
fUhrt also nicht zu einer Uberkritischen Beurteilung der Videos. Leute, die die
Literacy-Intervention erhielten, schatzten reale Videos nicht eher als Deepfakes
ein als Leute, die keine Literacy-Intervention erhalten hatten.
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Abbildung 21: Effekt der Literacy-Intervention auf die Beurteilung von realen Videos und
Deepfake-Videos. Auf der y-Achse ist die Bewertung von realen Videos und Deepfake-
Videos auf einer Skala von 1 («ganz sicher echt») bis 7 («ganz sicher ein Deepfake»)
abgebildet, fir Befragte, die eine Literacy Intervention (blau) erhalten haben, und solche,
die keine Intervention erhalten haben (rot).

Zusatzlich haben wir noch explorativ untersucht, ob die Bekanntheit die korrekte
Erkennung von Videos erklart (vgl. Abbildung 22 sowie im Anhang Tabelle 25).
Unsere Daten zeigen, dass dies der Fall ist (b = -0.07, 95 % CI [-0.11, —0.02],
p = .003). Die Deepfake-Videos werden mit steigender Bekanntheit der darge-
stellten Person besser als Deepfake erkannt. Umgekehrt werden die realen Vi-
deos mit steigender Bekanntheit der Person im Video wahrscheinlicher als reale
Videos eingestuft. Zudem hat Bildung einen positiven Effekt auf das korrekte
Erkennen von Deepfakes (b = —0.20, 95 % CI [-0.39, —0.01], p = .037), wobei
der Effekt starker fir die Erkennung von Deepfakes ist als fiir die Erkennung
realer Videos.
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Abbildung 22: Einfluss von Bekanntheit auf die Beurteilung von realen Videos und
Deepfake-Videos. Auf der y-Achse ist die Bewertung von realen Videos und Deepfake-
Videos auf einer Skala von 1 («ganz sicher echt») bis 7 («ganz sicher ein Deepfakey),
in Abhangigkeit von der durch die Befragten angegeben Bekanntheit des Videos, ab-
gebildet.

3.3.3.2. Zusammenhang mit Medienkompetenz

Wir haben zuséatzlich getestet, ob allgemeine Medienkompetenz, Social-Media-
Literacy und Internet-Skills das korrekte Erkennen von Deepfakes positiv beein-
flussen (vgl. Tabelle 26). In diesem Modell wurden nur die Teilnehmenden der
Kontrollgruppe ohne Intervention analysiert. Die Ergebnisse bleiben allerdings
gleich, wenn das gesamte Sample verwendet wird. Unsere Analyse zeigt nur fir
Social Media eine Korrelation (vgl. Abbildung 23 sowie im Anhang Tabelle 26).
Je hoher die Social-Media-Literacy, desto wahrscheinlicher werden Deepfakes
und reale Videos richtig klassifiziert (b = -0.22, 95 % CI [-0.34, —-0.11], p<.001).
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Dabei ist der Zusammenhang starker fir die Deepfakes als fur die realen Videos.
Die anderen Literacy-Varianten spielen keine bedeutende Rolle. Das heisst, all-
gemeine Medienkompetenz und Internet-Skills korrelieren nicht mit der Fahig-
keit, Deepfakes erkennen zu kdnnen. Soziodemografische Faktoren wie Alter,
Geschlecht und Bildung sowie Erfahrung und Exposure zu Deepfakes haben
ebenfalls keinen potenziellen Einfluss auf die Erkennungskompetenz.
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Abbildung 23: Einfluss von Social-Media-Literacy auf die Beurteilung von realen Videos
und Deepfakes. Auf der y-Achse ist die Bewertung von realen Videos und Deepfake-
Videos auf einer Skala von 1 («ganz sicher echt») bis 7 («ganz sicher ein Deepfake»),
in Abhangigkeit von der Social-Media-Literacy der Befragten, abgebildet. Abgebildet ist
der Mittelwert fir Social-Media-Literacy (Skala 1-7) sowie jeweils plus und minus eine
Standardabweichung.
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3.4. Hauptbefunde

Deepfakes sind aktuell fur viele Menschen ein noch unbekannter Begriff. Ledig-
lich etwas mehr als die Halfte der Befragten hat schon von Deepfakes gehdrt.
Knapp die Halfte hat nach eigenen Angaben bereits Deepfakes gesehen. Nur
eine sehr kleine Minderheit hat schon Erfahrungen mit dem Erstellen und Ver-
breiten von Deepfakes. Das bedeutet einerseits, dass das Thema Deepfakes
durch Unsicherheiten gepragt ist und viele Einschatzungen, Meinungen und
Einstellungen zu Deepfakes auf Wahrnehmungen — beispielsweise Uber Dis-
kurse in Medien — und nicht auf eigenen Erfahrungen beruhen. Andererseits
stellt dies auch ein Opportunitatsfenster dar, da mit Bildungs- und Informations-
angeboten zur Thematik ein sinnvoller Umgang mit Deepfake-Technologien er-
lernt werden kann.

Deepfakes werden von der Schweizer Bevoélkerung stark mit Risiken assoziiert.
Es gibt dabei kaum Unterschiede zwischen soziodemografischen Gruppen. Al-
lerdings geht der vermutete Effekt von Deepfakes auf die Meinung von Drittper-
sonen mit einer hdheren Risikowahrnehmung einher. Offenbar bestehen auch
hinsichtlich Risiken eher diffuse Vorstellungen von Effekten von Deepfakes auf
die Gesellschaft, welche die Risikowahrnehmung erhéhen. Die Verwendung der
Bezeichnung synthetische Medien anstatt des Begriffs Deepfakes wirkt sich zu-
dem positiv auf die Wahrnehmung von Chancen von Deepfake-Technologien
aus. In der Summe deuten die Befunde darauf hin, dass noch viel Unsicherheit
beim Thema Deepfake in der Bevolkerung besteht. Ein relevanter Befund ist zu-
dem, dass Frauen individuelle Risiken — also die Gefahrdung der Privatsphare
oder das Risiko, selbst Opfer eines Deepfake zu werden — hdher einschatzen
als Manner. In Anbetracht der Tatsache, dass viele bekannte Deepfake-Falle
aus dem pornografischen Bereich kommen, erstaunt dieses Resultat nicht. Al-
lerdings musste zukulnftige Forschung untersuchen, welche Faktoren bzw. Er-
fahrungen fir die hohere Risikowahrnehmung von Frauen tatsachlich verant-
wortlich sind.

Unsere Studie zeigt, dass Menschen in der Schweiz Deepfake-Videos kaum von
realen Videos unterscheiden kénnen. Wir haben fiir unser Experiment gut bis
sehr gut gemachte Deepfake-Videos verwendet. Bei entsprechender Qualitat
I&sst sich also ein Deepfake nur schwer erkennen. Umso wichtiger sind tber-
geordnete Medienkompetenzen. Unsere Studie zeigt, dass Social-Media-Lite-
racy, also Kompetenzen im Umgang mit neuen Medien im Internet, positiv mit
der Deepfake-Erkennungskompetenz korreliert. Zwischen dem Erkennen von
Deepfakes und genereller Medienkompetenz sowie Internet-Skills gibt es hin-
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gegen keinen Zusammenhang. Unsere kurze Literacy-Intervention, also eine
kurze Hilfestellung zum Erkennen von Deepfakes unmittelbar vor dem Zeigen
der Videos, hatte keinen Effekt auf die Erkennungskompetenz. Allerdings tritt
auch kein Backfire-Effekt auf. Die Literacy-Intervention fiihrt also nicht dazu,
dass die Befragten Uberkritisch wurden und in der Folge auch reale Videos eher
fur Deepfakes hielten. Kurze Literacy-Interventionen kénnten also auch daflr
eingesetzt werden, um indirekt kritisches Denken zu aktivieren, und nicht zwin-
gend, um direkte Effekte bei der Erkennung zu erzeugen. Diesen Pfad haben
wir allerdings in der Studie nicht getestet. Weitere Forschung koénnte hier zur
Klarung beitragen.
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4. Deepfakes im Recht

Nula Frei & Sophia Rovelli

Deepfakes werfen eine Reihe von juristischen Fragen auf. Neben der Frage,
ob Deepfakes ggf. grundrechtlichen Schutz geniessen kénnen (etwa unter der
Meinungs- oder Kunstfreiheit) oder ob ein Urheberrecht an einem Deepfake
bestehen kann (dazu nachfolgend Kapitel 4.1), stellt sich vor allem die Frage,
welche Rechtsvorschriften durch Deepfakes verletzt werden und welche rechtli-
chen Moglichkeiten dagegen ergriffen werden kénnen (nachfolgend Kapitel 4.2).
Wie sich zeigen wird, existiert in der Schweiz derzeit keine spezifische Regu-
lierung von Deepfakes, sondern es sind — je nach beabsichtigter Anwendung
der Deepfake-Technologien — unterschiedliche allgemeine Rechtsvorschriften
zu beachten. Uber die zivil- und strafrechtlichen Verfahren hinaus gibt es auch
offentlich-rechtliche Vorgaben, namentlich im Rundfunkrecht sowie im Bereich
der politischen Rechte, welche der Pravention missbrauchlicher Einsatze von
Deepfakes dienen konnen (Kapitel 4.4). Schliesslich kdnnen Deepfakes auch
im Rechtsalltag eine Rolle spielen, insbesondere als Beweismittel vor Gericht.
Damit wird sich das Kapitel 4.3 auseinandersetzen. Zum Ende dieses Abschnitts
wird Kapitel 4.5 mdgliche Regulierungsansatze von Deepfakes darstellen.

4.1. Grundrechtlicher und urheberrechtlicher
Schutz von Deepfakes

Deepfakes, die zum Beispiel zur Unterhaltung (Lantwin 2019; Meinicke 2020),
als Kunstform oder im Bereich der Bildung verwendet werden, kénnen unter
Umsténden einen eigenen rechtlichen Schutz beanspruchen. Dabei kénnen sie
entweder als kiinstlerische Ausdrucksform unter die Kunstfreiheit (Art. 21 BV'®)
fallen oder als Kundgebung bzw. Ausdruck einer Meinung oder einer Informa-
tion in den Anwendungsbereich der Meinungs- und Informationsfreiheit (Art. 16
BV) fallen. Dieses Kapitel legt dar, inwiefern Deepfakes grundrechtlich durch die
Meinungs-, Informations- oder Kunstfreiheit (Kapitel 4.1.1) sowie durch das Ur-
heberrecht (Kapitel 4.1.2) geschitzt sind.

s Bundesverfassung der Schweizerischen Eidgenossenschaft (BV, SR 101).



154 Deepfakes und manipulierte Realitaten

41.1. Meinungs-, Informations- und Kunstfreiheit

Der freie Austausch von Meinungen und Informationen bildet einen unentbehr-
lichen Bestandteil der rechtsstaatlichen Demokratie und ist Voraussetzung fur
eine pluralistische Gesellschaft (Hertig 2015a). Das Aussern und Erhalten von
Informationen ist auch fir den Einzelnen zur Personlichkeitsentfaltung sowie zur
Auslibung weiterer Freiheitsrechte von elementarer Bedeutung.'®

Die Kommunikationsgrundrechte der Bundesverfassung' und Art. 10 der EMRK'®
gewahrleisten den Schutz dieses Austausches.'® Das Recht auf Meinungs- und
Informationsfreiheit beinhaltet das Recht, sich eine eigene Meinung zu bilden,
ungehindert zu dussern und zu verbreiten, sowie das Recht auf das freie Emp-
fangen von Informationen anderer. Die Meinungsfreiheit umschliesst jegliche
Ergebnisse von Denkvorgangen und mitgeteilten Uberzeugungen und Ausse-
rungen, unabhéangig von deren Form (Hertig 2015a; 2015b).2° Der Begriff der
Meinung ist weit zu verstehen, folglich sind Inhalt oder Wertigkeit der Meinung
im Prinzip unerheblich. Selbst unwahre, falsche oder irrefihrende Aussagen
unterstehen bis zu einem gewissen Grad dem grundrechtlichen Schutz (Cueni
2019: 3 ff.).?' So geht das herrschende Demokratieverstandnis von miindigen
Birgerinnen und Birgern aus, welche Uber ein kritisches Urteilsvermogen ver-
fiigen, einschliesslich der Fahigkeit, Ubertreibungen und politische Des- und
Misinformationen zu erkennen sowie zwischen unterschiedlichen Auffassungen
zu differenzieren und vernunftige Entscheidungen zu treffen (Tschannen 2021:
398 N 1046).22 Allerdings wird in der Rechtslehre postuliert, dass bewusst fal-
sche oder irrefihrende Informationen — «Desinformation» also — nicht in den
Schutzbereich fallen sollen. So ist auch das deutsche Bundesverfassungsge-
richt zum Schluss gekommen, dass «bewusst unwahre Tatsachenbehauptungen
und solche, deren Unwahrheit bereits im Zeitpunkt der Ausserung unzweifelhaft

6 EGMR-Urteil vom 7.12.1976 «Handyside c. Grossbritannien».
7 Art.16, 17, 20, 21, 22, 23 BV.

8 (Europaische) Konvention zum Schutze der Menschenrechte und der Grundfreiheiten (EMRK,
SR 0.101).

' BGE 96 | 586 E. 6.

20 Art. 16 BV, siehe BSK-Kommentar, Hertig, Art. 16 BV N 9 ff.; Vorbemerkungen zu den Kommuni-
kationsgrundrechten § 18 S. 213.

21 EGMR-Urteil vom 25.03.1985 «Barthold c. Germany».
2 BGE981la73E.3bS.80,BGE 117 la41E. 5a.
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feststeht»,?® nicht in den Schutzbereich der Meinungsfreiheit fallen. Aber auch
wenn eine absichtliche Unwahrheit in den Schutzbereich eines Grundrechts fal-
len wirde, wirde die Tatsache, dass die Information in bewusst tduschender
oder irreflihrender Absicht verbreitet wurde, im Rahmen der Interessenabwa-
gung berucksichtigt und wirde dazu fuhren, dass das Offentliche Interesse an
der Einschrankung dieser Unwahrheit (z.B. ein Verbot ihrer Verbreitung) héher
gewichtet wiirde (Rechsteiner/Errass 2014).

Die Kunstfreiheit schiitzt jegliche Art von kiinstlerischem Ausdruck.? Auch hier
ist weder der Inhalt der Aussage, ihre Form, noch ihre Qualitat fiir die Schutz-
wirdigkeit ausschlaggebend (Wyttenbach 2015). Hingegen ist es umstritten, ob
auch vollautomatisch, also ohne menschliches Zutun geschaffene Werke von
der Kunstfreiheit geschutzt sind. Klar ist zwar, dass die Software (die «Kl») sel-
ber nicht Grundrechtstragerin sein kann, denn dies kénnen nur nattrliche oder
juristische Personen sein (ebd.: N 5). Der personliche Schutzbereich des Grund-
rechts kann sich also nur auf die den Algorithmus nutzenden Personen, z.B. die
Urheberin oder den Verbreiter des Deepfakes, erstrecken. Die Frage ist aber,
ob ein Deepfake als Werk in den sachlichen Schutzbereich der Kunstfreiheit
fallt, ob also die Person, die einen Deepfake erstellt hat, sich darauf berufen
kann, dass es sich hierbei um Kunst handle. Was Kunst ist (und was nicht), ist
naturgemass schwer zu definieren. Die Rechtsprechung behilft sich mit der Ein-
teilung in einen materiellen (inhaltlichen) und formellen Kunstbegriff (ebd.: N 6).
So betont etwa das deutsche Bundesverfassungsgericht, dass das «Wesent-
liche jeder kinstlerischen Betatigung die freie schopferische Gestaltung sei, in
der Eindriicke, Erfahrungen, Erlebnisse des Kinstlers ihren Ausdruck fanden».
Kinstlerische Tatigkeit sei «ein Ineinander von bewussten und unbewussten
Vorgangen und Ausdruck der individuellen Personlichkeit des Kiinstlers».?
Nach einer anderen Umschreibung ist die Kunstfreiheit anwendbar, wenn «ein
kreativer, schopferischer Akt vorliegt — eine Verbindung aus Phantasie, Intellekt
und Technik — und eine gewisse, wie auch immer ausgestaltete Kenntnisnahme
durch die Aussenwelt erfolgt» (Wyttenbach 2015: N.6). So gesehen kann es
nicht die Software sein, auf die entscheidend beim kunstlerischen Ausdruck ab-
zustellen ist. Weder besitzt ein Computeralgorithmus eine Persoénlichkeit, noch
ein Bewusstsein oder eine Gefuhlswelt, die er zum Ausdruck bringen kénnte

= BVerfG 99, 185, 197 — Scientology. Diese Meinung vertritt in Bezug auf Deepfakes auch Linardato
(2021).

2 Art. 21 BV.
% BVerfG 30, 173, 188 — Mephisto.
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(Lewke 2017: 207 ff.). Andere Lehrmeinungen vertreten jedoch, dass auch die
Kunstwerke einer subsymbolisch trainierten kiinstlichen Intelligenz der Ausdruck
schopferischer Tatigkeit sein kdnnen, indem sie — auf ihre Weise in Form von
Feedbackschleifen — Eindriicke, Erfahrungen und Erlebnisse zu einem Kunst-
werk verdichten und insofern als ein Ineinander von bewussten und unbewus-
sten Vorgangen zu verstehen sind, die nicht rational aufzulésen sind (Kersten
2020). Zu dieser Frage besteht also noch Klarungsbedarf in Rechtslehre und
Rechtsprechung.

Das Recht auf Medienfreiheit schliesslich garantiert die 6ffentliche fernmelde-
technische Verbreitung von Darbietungen und Informationen.? Nebst traditionel-
len Medien wird gleichermassen die Kommunikation Uber das Internet geschutzt
(Nobel/Weber 2021: 67).

Die Schutzbereiche der Kommunikationsgrundrechte sind also weit gefasst.
Entsprechend der hier vertretenen Ansicht diirften Deepfakes grundséatzlich in
den sachlichen Schutzbereich der Meinungs- und Informations- und unter Um-
stdnden auch der Kunstfreiheit fallen, allerdings ist der Natur ihrer Entstehung,
ihrer potenziell schadlichen Auswirkungen sowie der damit verfolgten Absichten
im Rahmen der Interessenabwagung Rechnung zu tragen, sodass eine staat-
liche Einschrankung der Erstellung oder Verbreitung von Deepfakes regelmassig
gerechtfertigt sein diirfte. Zu beachten ist, dass die Grundrechtstragerschaft sich
auf natlrliche und juristische Personen beschrankt. Ein Algorithmus ist selber
nicht Grundrechtstrager; grundrechtlichen Schutz kann nur diejenige natirliche
(oder u.U. juristische?”) Person beanspruchen, die den Deepfake erstellt resp.
verbreitet.

Entsprechend stellt eine staatliche Regulierung von Deepfakes, welche deren
Erstellung und Verbreitung limitiert, einen Grundrechtseingriff dar, welcher den
Vorgaben an Grundrechtseinschrankungen in Art. 36 BV (6ffentliches Interesse,
Verhaltnismassigkeit, Wahrung des Kerngehalts) unterliegt.

In Bezug auf Deepfakes bedeutet dies, dass sie als Ausdrucksformen, die in
den Schutzbereich der Kommunikationsgrundrechte fallen, zwar geschitzt sind,
aber rechtmassig eingeschrankt werden kénnen, namentlich mit Blick auf 6f-
fentliche Interessen wie die offentliche Sicherheit, der Schutz von Grundrechten

% Art. 17 URG.

27 Juristische Personen kdnnen ebenfalls Grundrechtstrager sein, zu denken ist insb. an Medien-
hauser im Rahmen der Meinungs- sowie der Medienfreiheit.
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Dritter, der Schutz des Ansehens und der Unparteilichkeit der Justiz und weitere.
Eine systematische Zensur vor der Verdéffentlichung von jeglichen Inhalten im
Internet mit Ziel einer Verhinderung von Verbreitung von Deepfakes ware nicht
zulassig. Die bestehenden Gesetze (RTVG?, StGB%, ZGB*, DSG?), die zum
Schutz von 6éffentlichen Interessen oder Grundrechtschutz Dritter Kommunikati-
onsgrundrechte einschranken, sind auch bei der Erstellung und Verbreitung von
Deepfakes zu beachten (und werden in den folgenden Unterkapiteln behandelt).

4.1.2. Urheberrecht

Deepfakes werden in Form von Video-, Foto- oder Audiodateien verbreitet. Es
ist zu prifen, ob sie als Kunstwerke oder Tonherstellungen im Sinne des Urhe-
berrechts gelten und sie sich somit urheberrechtlich schiitzen lassen. Die Frage
wiederum, ob es beim Erstellen von Deepfakes und deren anschliessender Ver-
breitung zu einer Urheberrechtsverletzung kommt — etwa wenn fremdes Bildma-
terial verwendet wird —, wird in einem spateren Kapitel (vgl. 4.2.1.3) analysiert.

Das Bundesgesetz iber das Urheberrecht und verwandte Schutzrechte (URG)*
regelt den nationalen Schutz von Urheberinnen von Werken der Literatur, der
Kunst sowie Herstellerinnen von Ton. In unserem Kontext sind allerdings hau-
fig mehrere nationale Rechtsordnungen anwendbar, da ein Deepfake Uber
das Internet in mehreren Landern erstellt und verbreitet wird. Die Frage, wel-
che Rechtsordnung angewandt wird, ist von Bedeutung, da der Schutzumfang
unterschiedlich ausgestaltet sein kann (Cappello 2020). Die revidierte Berner
Ubereinkunft zum Schutz von Werken der Literatur und Kunst® sorgt in den
beteiligten Vertragsstaaten allerdings flir einen vergleichbaren Urheberrechts-
schutz. Die Frage des einschlagigen nationalen Rechts ist gemass Art. 110
Abs. 2 IPRG** zu ermitteln. Die folgenden Ausfiihrungen beschranken sich auf
die Schweizer Rechtsordnung.

% Bundesgesetz Uber Radio und Fernsehen (RTVG, SR 784.40).

2 Schweizerisches Strafgesetzbuch (StGB, SR 311.0).

% Schweizerisches Zivilgesetzbuch (ZGB, SR 210).

31 Bundesgesetz Uber den Datenschutz (DSG, SR 235.1).

32 Bundesgesetz Uber das Urheberrecht und verwandte Schutzrechte (URG, SR 231.1).
% SR 0.231.15.

3 Bundesgesetz Uiber das internationale Privatrecht (IPRG, SR 291).
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Werke sind nach Schweizer Recht unabhangig von deren Wert oder Zweck vom
Urheberrechtsschutz umfasst. Der Schutz des Werks beginnt zum Zeitpunkt der
Schopfung und die Schutzdauer betragt 50 oder 70 Jahre. Dem Urheber eines
Werks kommt das ausschliessliche Recht am eigenen Werk zu und er kann
damit bestimmen, ob und wie sein Werk verwendet wird. Schutzwirdig kdnnen
unter anderem auch fotografische, filmische, sonstige visuelle oder audiovisuel-
le Werke sein. Ob ein Werk gemass Urhebergesetz vorliegt, ist im Einzelfall aus-
zulegen. Eine geistige Schopfung mit individuellem Charakter wird zur Erfiillung
des Werkbegriffs grundsatzlich vorausgesetzt.

Damit das Werk das Erfordernis der geistigen Schopfung erfiillt, muss es auf
einem menschlichen Willen beruhen und eine Gedankenausserung ausdri-
cken.*® Ein Werk, welches von einem Computer allein generiert wird, erlangt
folglich keinen Schutz. Jedoch gilt eine Kreation, welche von einem Menschen
mithilfe eines Computers erschaffen wird, als urheberrechtliches Werk (Nobel/
Weber 2021: 711).% Der fiir das Vorliegen eines Werks erforderliche individuelle
Charakter wird in der Rechtslehre als statistische Einmaligkeit beschrieben. Der
kiinstlerische oder asthetische Wert eines Werks ist fiir die Festlegung des in-
dividuellen Charakters unbedeutend (ebd.: 712). Ferner sind an die Originalitat
keine hohen Anforderungen zu stellen.®” Fir Fotografien, die ein dreidimensio-
nales Objekt wiedergeben, besteht zudem eine gesetzliche Ausnahme. Diese
erfillen den Werkbegriff, ungeachtet davon, ob ihnen ein individueller Charakter
zugeschrieben werden kann (Art. 2 Abs. 3 URG).

Es stellt sich die Frage, ob Anwendungen von Deepfakes den Werkbegriff des
Urhebergesetzes erfillen. Einer «kinstlichen Intelligenz» alleine kann kein Ur-
heberrechtsschutz an einem Werk zugesprochen werden. Erstellt ein kommer-
ziell verfiigbares Programm automatisiert ein Deepfake, entsteht daraus keine
geistige Schopfung. Die blosse menschliche Mitarbeit im Sinne des Auslésens
des Trainingsprozesses wird nicht ausreichen, damit eine geistige Schépfung
gemass URG vorliegt (Beranek Zanon 2022). Anders verhalt es sich unseres
Erachtens, wenn eine kreative Tatigkeit der menschlichen Herstellerin beige-
steuert wird, beispielsweise durch nachtragliches Anpassen oder durch die Bil-
derauswahl. Der Vorgang kénnte hier mit dem Verwenden eines Fotoapparates
durch einen Menschen gleichgestellt werden (AAP 2020). Der notwendige indi-
viduelle Charakter ware im Einzelfall abzuklaren, aber in letztgenannten Fallen

% BGE 130111 168 S. 173, BBI 1989 Il 521.
% BGE 130 111 173; BGE 116 11 352 ff.
3 BGE 110 1V 102, 105.
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wohl regelmassig zu bejahen (Beranek Zanon 2022), wobei hierzu unterschied-
liche Auffassungen herrschen, gerade wenn der Zweck des Deepfakes in einer
Imitation oder Tauschung besteht (ebd.). Je nach Herstellungsmethode dirften
sich diese Fragen im Einzelfall aber auch anders beurteilen lassen, weshalb
ein gewisser Interpretationsspielraum besteht. Schliesslich kénnte auch an der
Software selbst — welche die Deepfakes erstellt — ein urheberrechtlicher Schutz
geltend gemacht werden (AAP 2020; Barrelet u.a. 2020).

4.2. Schutz vor schadlichen Auswirkungen
von Deepfakes

Im Folgenden wird geprift, welche Rechtsvorschriften gegen die Erstellung
oder Verbreitung von schadlichen Deepfakes ins Spiel gebracht werden kon-
nen. Vorbemerkt sei noch einmal, dass selbstverstandlich nicht jeder Deepfake
rechtswidrig ist. Die Erstellung synthetischer Medien ist grundsatzlich zulassig,
solange sie keine Rechte anderer verletzen. Die nachfolgenden Ausfiihrungen
konzentrieren sich deshalb auf problematische Anwendungen von Deepfakes,
also insbesondere solche, die in tduschender, manipulierender, rufschadigender
oder sonst wie schadlicher Art oder Absicht erstellt bzw. verbreitet werden.

Im Folgenden wird zunachst auf die zivilrechtlichen Fragen eingegangen (Ka-
pitel 4.2.1) und daraufhin auf das Strafrecht als Hebel gegen schadliche Deep-
fakes (Kapitel 4.2.2). Im Anschluss wird die Mdoglichkeit der verfahrensrecht-
lichen Geltendmachung allfalliger Abwehranspriche im Zivil- und Strafverfahren
untersucht (Kapitel 4.2.3).

4.21. Schutz im Zivilrecht
4.2.1.1. Personlichkeitsverletzungen durch Deepfakes

Eine grosse Mehrheit der kursierenden Deepfakes bildet Personen ohne deren
Einverstandnis ab. Deshalb drangt sich die Frage auf, ob eine widerrechtliche
Persodnlichkeitsverletzung vorliegt. Der Personlichkeitsschutz ist in den Art. 27 ff.
ZGB festgehalten. Ein Eingriff in die Personlichkeit ist widerrechtlich, sofern kein
Rechtfertigungsgrund vorgebracht werden kann. Das Vorliegen wird in einem
zweistufigen Verfahren geprift: 1. Liegt eine Personlichkeitsverletzung vor?
2. Sind allfallige Rechtfertigungsgriinde gegeben? (Nobel/Weber 2021: 280 f.;
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Melli 2022: N 39)% Der Personlichkeitsschutz umfasst verschiedene Personlich-
keitsguter, dazu gehoéren die Ehre, die Privatsphare, das Recht am eigenen Bild,
das Recht an der eigenen Stimme sowie das Recht am eigenen Namen.

Der Schutz der Ehre einer Person bezieht sich auf den Ruf der Person in
der Offentlichkeit sowie das personliche, nach innen gerichtete Ehrgefihl
(Nobel/Weber 2021: 289). Durch diese Bestimmung erfasst wird das beruf-
liche, wirtschaftliche und das gesellschaftliche Ansehen einer Person (Melli
2022: N 28).* Die Ehre kann auch ohne Namensnennung verletzt werden,
wenn aufgrund der Umstande die Identitat der Person fiir Dritte erkenn-
bar wird (Nobel/Weber 2021: 295).4° Das Ansehen einer Person kann auch
durch Bilder, Fotomontagen, Karikaturen oder Videos herabgesetzt werden.
Ehrverletzungen kdénnen als Tatsachenbehauptungen oder Werturteile ge-
aussert werden. Tatsachenbehauptungen beziehen sich auf konkrete Ereig-
nisse. Diese sind personlichkeitsverletzend, falls sie nicht der Wahrheit ent-
sprechen oder wenn sie aufgrund Ungenauigkeit, Verallgemeinerung oder
Verklrzung personlichkeitsverletzend wirken.*' Ein Werturteil ist Ausdruck
von Geringschatzung oder Missachtung einer Person. Werturteile sind zu-
I&ssig, sofern sie aufgrund des Sachverhaltes vertretbar sind oder die Ehre
an sich nicht streitig machen.*> Der Beurteilungsmassstab einer Ehrverlet-
zung bezieht sich nicht auf das subjektive Empfinden der betroffenen Per-
son, sondern objektiviert sich anhand der Wirdigung der konkreten Um-
stande (Nobel/Weber 2021: 292).%* Der Schutz der Personlichkeit gilt auch
im Internet.

Das Recht auf Privatsphére ist gemass Art. 28 ZGB geschutzt. Es beinhal-
tet das Selbstbestimmungsrecht der Person Uiber die Wiedergabe der sie
betreffenden Informationen (Nobel/Weber 2021: 302; Hausheer/Aebi-Miller
2020).* Der Schutzumfang beschrankt sich auf die Informationenweiterga-
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BGE 136 111 410 E. 2.2.1; Art. 28 N 39.

Der Schutz geht damit weiter als das Strafrecht, siehe unten 4.2.2.
BGE 551194 E. 1.

BGE 129 111 48 E. 2.2.

BGE 126 1l 305 E. 4b/bb.

BGE 129 Il 35; BGE 132 11l 641; BGE 138 Il 641.

BGE 143 111 297 E. 6.4.2.
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be, durch welche die Person tatsachlich und splrbar beeintrachtigt wird.*
Die Privatsphare wird traditionell in drei unterschiedlich sensible Spharen
eingeteilt: Geheim-/Intimsphare, Privatsphare und die Gemein-/Offentlich-
keitssphare (Aebi-Mdller 2005; Melli 2022: N 23).4¢ In die Geheim-/Intimspha-
re gehdren diejenigen Lebensvorgange, die eine Person der Wahrnehmung
und dem Wissen aller Mitmenschen entziehen resp. nur bestimmten Perso-
nen mitteilen mochte.*” Fir offentlich bekannte Personen ist der Schutzbe-
reich der Geheimsphéare enger gefasst. Ob die Privatsphéare verletzt wird, ist
nur anhand konkreter Umstande auszumachen (Nobel/Weber 2021: 302f.).

Das Recht am eigenen Bild stellt einen Abwehranspruch gegen das geziel-
te — auf Identifikation ausgerichtet — Erstellen von Abbildungen dar. Es bein-
haltet auch das Recht auf Selbstbestimmung der Betroffenen bezuglich der
Veroffentlichung des eigenen Bildes (Nobel/Weber 2021: 310f.).#¢ Auch die
unbefugte Verwendung und Weiterverwendung von rechtmassig erstellten
oder veroéffentlichten Bildern verletzt das Recht am eigenen Bild (ebd.: 312).

Das Recht auf die eigene Stimme und das Recht am eigenen Wort schitzen
vor unerlaubter Beschaffung, Verbreitung und Veranderung von Tonaufnah-
men. Im Weiteren wird die Verwendung falscher Zitate und der Abdruck er-
fundener Interviews erfasst (Melli 2022: N 22).

Art. 29 ZGB sieht den Schutz des eigenen Namens vor. Diese Bestimmung
wird verletzt, wenn jemand sich den Namen einer anderen Person anmasst.

Die meisten Deepfakes (Schatzungen gehen von bis zu 95 % aus; van Huijstee
u.a. 2021) betreffen pornografische Darstellungen von Frauen. Weitere denkba-
re Deepfake-Anwendungen sind Manipulationen von Videos von Politikern, die
diese bei ehrverletzenden oder strafbaren Tatigkeiten zeigen sollen.*

Wird mithilfe technischer Mittel eine Nachbildung einer Person erstellt, erfolgt
eine PersoOnlichkeitsverletzung. Das Recht auf Selbstbestimmung der eigenen
Darstellung wird dadurch missachtet. Die Verwendung eines Abbilds einer Per-
son in einem nicht vorgesehenen Zusammenhang stellt eine Persdnlichkeitsver-
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letzung dar.* Die Veranderung von bestehenden Aufnahmen mittels technischer
Hilfsmittel beriihrt ebenfalls das Recht am eigenen Bild und haufig auch den
Schutz der Ehre (Nobel/Weber 2021: 312). Das Recht an der eigenen Stimme
wird durch die unautorisierte Verwendung in Deepfakes verletzt (ebd.: 312). Zu-
dem wird durch die Anmassung der Individualitdt im Deepfake der Namens-
schutz verletzt (ebd.: 314). Werden Deepfakes verwendet, um verstorbene
Personen darzustellen, konnen sich die Nachkommen bis zu einem gewissen
Grad auf den eigenen Personlichkeitsschutz berufen, um solche Darstellungen
zu verhindern (Cappello 2020: 19ff.; Breitschmid/Kamp).

Im Ergebnis kann also gesagt werden, dass das Erstellen eines Deepfakes einer
konkreten Person in jedem Fall eine Persdnlichkeitsverletzung darstellt. Fraglich
ist nur, ob ein Rechtfertigungsgrund vorgebracht werden kann.

Zulassige Rechtfertigungsgriinde einer Personlichkeitsverletzung sind die Ein-
willigung der betroffenen Person, Uberwiegende private oder 6ffentliche Inter-
essen sowie Gesetzesvorschriften.®” Kann kein Rechtfertigungsgrund geltend
gemacht werden, liegt eine widerrechtliche Persoénlichkeitsverletzung vor. Ein
Verschuldensnachweis ist nicht notwendig (Nobel/Weber 2021: 283).

¢ Ein denkbarer Rechtfertigungsgrund ist die Einwilligung des Betroffenen fur
das Erstellen eines Deepfakes. Dies kdnnte etwa im Rahmen eines Kunst-
projekts geschehen.

e Denkbar ware auch eine Gesetzesvorschrift, die das Erstellen von Deep-
fakes zum Zwecke der Strafverfolgung, etwa zur Rekonstruktion von Tat-
hergangen, erlaubt.> Eine solche existiert derzeit aber in der Schweiz nicht.

e Je nach Umstadnden ware auch ein (berwiegendes offentliches Interesse
zu prufen. Denkbar ist eine Rechtfertigung tber die Kunst-, Meinungs- und
Informationsfreiheit unter anderem fir Satire (Kuhlmann 2020). Diesen
Grundrechten kommt 6ffentliches Interesse zu (Nobel/Weber 2021: 328).5
Das Bundesgericht priift das Vorliegen von Satire anhand der drei Elemente
Aggression, Soziales und Asthetisches. Das aggressive Element sollte sich
nicht gegen eine bestimmte Person richten, sondern dem Repréasentanten

% BGE 129 111 715 E. 4.1
5 Art. 28 Abs. 2 ZGB.
52" Dazu auch unten, 4.3 (Deepfakes vor Gericht).

% BGer Urteil 5A.553/2013 vom 14. April 2014 E. 3.2.
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eines bestimmten Verhaltens, einer Ordnung oder einer Institution gelten.
Das soziale Element beinhaltet beispielsweise die Aufdeckung eines Wider-
spruchs. Das asthetische Element erfordert die Verwendung von Stilmitteln
(ebd.: 328; Cueni).%* Letztlich ist fir die Qualifikation eine Interessenabwa-
gung im Einzelfall vorzunehmen.® Fiir Deepfakes bedeutet dies: Ein klar als
Satire erkennbarer Deepfake, der nicht wie eine echte Darstellung daher-
kommt, wird eher zu rechtfertigen sein als der Fall einer tauschend echten
Darstellung, in welcher das Interesse des Betroffenen am Personlichkeits-
schutz Uberwiegen wirde.

Abschliessend lasst sich festhalten, dass mit wenigen Ausnahmen (Einwilligung
der Betroffenen, Gesetzesvorschrift, Satire) die durch ein Deepfake begangene
Persdnlichkeitsverletzung nicht zu rechtfertigen und somit rechtswidrig ist.

4.2.1.2. Datenschutz

Die Bestimmungen des Datenschutzes erganzen und konkretisieren den Persén-
lichkeitsschutz. Personendaten sind alle Angaben, die sich auf eine bestimmte
oder bestimmbare natirliche Person beziehen. Ist das Gesicht einer Person in
einem Deepfake erkennbar oder ist die Person anderweitig bestimmbar, liegen
damit Personendaten vor und das Datenschutzgesetz findet Anwendung (siehe
zur Anwendbarkeit der DSGVO: van Huijstee u.a. 2021: 38f.).

Wie aufgezeigt, stellt sowohl das Erstellen wie auch das Verbreiten von Deep-
fakes ohne die Einwilligung der Betroffenen meist eine widerrechtliche Persén-
lichkeitsverletzung dar, dies trifft auch auf den datenschutzrechtlichen Begriff
der Persodnlichkeitsverletzung (Art. 30 Abs. 2 DSG) zu. Zudem wirden dadurch
verschiedene Datenschutzgrundsatze (Rechtmassigkeit, Treu und Glauben,
Zweckbindung, Erkennbarkeit der Datenbeschaffung und Datenrichtigkeit) oder
auch anderweitige Vorschriften, etwa betreffend die Bekanntgabe an Dritte von
besonders schiitzenswerten Personendaten (bspw. Darstellungen Uber die In-
timsphére oder politische Ausserungen), verletzt.5

% BGer Urteil 5A.553/2013 vom 14. April 2014 E. 3.3.

% BGE 70 Il 130; BGE 127 11l 492; BGer Urteil 5A_376/2013 vom 29. Oktober 2013 E. 4.3 f.; BGE
138 111 641 E. 4.4.2; EGMR-Urteil vom 9. Januar 2018, GRA Stiftung gegen Rassismus und Anti-
semitismus gegen die Schweiz, Rz. 65; BGer 5A_553/2012 vom 14. April 2014 E. 3.5 f.

% Art. 30 Abs. 2 lit. c DSG.
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Personendaten werden nicht nur bei der Erstellung und Verbreitung eines spezi-
fischen Deepfakes verwendet, sondern werden meist bereits im Vorfeld fir die
Erstellung der Software bendtigt (van Huijstee u.a. 2021: 39). Auch hier stellt
sich die Frage, inwiefern die verwendeten Daten rechtmassig erhoben werden.
Wird eine Deepfake-Software auf dem Markt angeboten, hat der Verantwortliche
fur die Datenverarbeitung im Voraus eine Datenschutzfolgeabschatzung durch-
zufiihren (ebd.: 39).

Die Verletzung der Datenschutzvorschriften kann, wie oben bezuglich Persén-
lichkeitsverletzungen beschrieben, aufgrund des Vorbringens von Rechtfer-
tigungsgriinden zulassig sein.%” Die Einwilligung des Betroffenen stellt einen
zulassigen Rechtfertigungsgrund dar. Da von beiden Daten bearbeitet werden,
misste einerseits die Einwilligung der Person, deren Daten original verwendet
werden, und anderseits der Person, deren Daten im neuen Medium verwendet
werden, vorliegen (van Huijstee u.a. 2021: 39; Hewage 2020). Ein Gberwiegen-
des Interesse an der Verbreitung eines Deepfakes kdnnte beispielsweise bei
der satirischen Darstellung einer berihmten Person vorgebracht werden. Ent-
sprechend ware das Vorliegen eines Rechtfertigungsgrunds im Einzelfall abzu-
klaren. In der Regel wird jedoch gegen eine Vielzahl von datenschutzrechtlichen
Vorschriften verstossen, ohne dass ein zuldssiger Rechtfertigungsgrund ersicht-
lich ware.

Aus dem Datenschutzrecht ergeben sich zudem Sorgfaltspflichten, welche
Verantwortliche, die Personendaten bearbeiten, einzuhalten haben. Gemass
dem Grundsatz der Datensicherheit sind angemessene organisatorische und
technische Massnahmen zu treffen, um den unautorisierten Zugang zu Per-
sonendaten zu verhindern. Aufgrund der Moglichkeiten, die sich aufgrund der
Deepfake-Technologie ergeben, missen auch allféllige Identifikations- oder
Authentifikationsverfahren mittels Face-ID oder Spracherkennung auf ihre Si-
cherheit Uberdacht werden. Organisatorische Massnahmen wie Schulungen
des Personals erscheinen angezeigt, um Betrugsversuchen zuvorzukommen
(vgl. auch die unter 7.4 diskutierten Massnahmen).

4.2.1.3. Urheberrecht

Bei der Erstellung von Deepfakes wird in der Regel bereits bestehendes Bild-
oder Tonmaterial als «Input» verwendet. Die Verwendung von fremdem Bild-

5 Art. 31 DSG.
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und/oder auch Tonmaterial ohne Zustimmung der Urheberin stellt eine Rechts-
verletzung dar, denn diese hat das ausschliessliche Recht zu entscheiden, ob
ihr Werk geéndert oder zur Schaffung eines neuen Werks verwendet werden
darf.® Auch bei einem vertraglich eingerdumten Recht kann sich die Urheberin
gegen die Weiterverwendung wehren, insbesondere im Falle einer Personlich-
keitsverletzung. Eine Ausnahme besteht fur die Schaffung von Parodien und
vergleichbaren Werken.*® Jedoch sind auch hier die Schranken des Personlich-
keitsschutzes zu beachten.

Das Verwenden von Werken flir den Privatgebrauch ist ebenfalls zulassig.®° So
kann die Verwendung eines Werks im Internet — unter der Voraussetzung, dass
es sich nur um eine sehr kleine, von der Offentlichkeit abgegrenzte Gruppe han-
delt — rechtmassig sein,’' wobei es in der Praxis zu schwierigen Abgrenzungs-
fragen kommen diirfte, wann eine Gruppe (z.B. ein geschlossenes Onlineforum
oder eine Telegram-Gruppe) noch als von der Offentlichkeit abgegrenzt betrach-
tet werden kann.

Bezogen auf Deepfakes bedeutet das, dass die Erstellung und Verwendung von
Deepfakes urheberrechtlich zulassig ist, sofern der Deepfake nicht tber einen
kleinen Personenkreis hinausgehend verbreitet wird oder wenn es sich um eine
Parodie handelt. In allen anderen Fallen dirfte eine Urheberrechtsverletzung
vorliegen.

4.2.2. Schutz im Strafrecht

Wie gesagt, ist das Erstellen oder Verbreiten von Deepfakes in der Schweiz
nicht per se strafbar (Jacquemin 2023: 325). Gewisse Formen von Deepfakes
bzw. deren Verwendung stellen jedoch nicht nur eine (zivilrechtliche) Persdnlich-
keits-, Datenschutz- oder Urheberrechtsverletzung dar, sondern eine strafbare
Handlung. Deepfakes kénnen etwa verwendet werden, um dem Ansehen einer
Person zu schaden, diese zu mobben, einzuschichtern, zu erpressen oder ihre
Identitat zu stehlen. Auch die Verwendung von Deepfakes zur Kursmanipulation
an der Borse ist strafbar.

% Art. 11 URG.

% Art. 11 Abs. 3 URG.

8 Art. 19 Abs. 1 lit. a URG.

6 Art. 10 Abs. 2 lit. a und ¢ URG.
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4.2.2.1. Anwendbarkeit des Schweizer Strafrechts

Fir die Anwendbarkeit des schweizerischen Strafrechts ist ein ausreichender
Bezug zur Schweiz nétig. Das kann bei Delikten, die Uber das Internet geta-
tigt werden, Schwierigkeiten bereiten. Ein méglicher Anknipfungspunkt fir die
Strafbarkeit einer Handlung ist der Ort, an welchem das Delikt begangen wur-
de.5? Das Delikt gilt als dort begangen, wo der Erfolg eintritt.®> Handelt es sich
um Ehrverletzungen, ist das schweizerische Strafrecht anwendbar, wenn sie in
der Schweiz gedussert werden. Befindet sich die Taterschaft im Ausland und
verletzt die Ehre einer in der Schweiz wohnhaften Person, ist die Anwendbarkeit
des StGB fraglich, da Ehrverletzungsdelikte als abstrakte Gefahrdungsdelikte
konstruiert sind. Der Begriff des Erfolgs wird in der Rechtslehre und -praxis je-
doch weit ausgelegt, weshalb bei Ehrverletzungsdelikten die Anwendbarkeit des
StGB in der Tendenz dennoch bejaht wird (Robin/Christof 2022: 1249-1259).

4.2.2.2. Identitdtsmissbrauch

Im Zuge der Totalrevision des Schweizerischen Datenschutzgesetzes wurde
das Strafrecht um den Straftatbestand des ldentitdtsmissbrauches erganzt.
Der neue Art. 179%ces StGB soll die Personlichkeit des Individuums schitzen;
das Recht auf Respektierung und Achtung der Identitat wird damit strafrechtlich
verankert. Der Tater erfillt den Straftatbestand, wenn er die Identitat mit einer
Absicht einer Schadigung oder Vorteilsbeschaffung verwendet. Vorausgesetzt
wird, dass dem Betroffenen durch den Identitdtsmissbrauch ein Nachteil ent-
standen ist. Dieser muss eine gewisse Schwere aufweisen und kann materieller
oder immaterieller Natur sein. Bereits das massive Argern eines Betroffenen
kann das Erfordernis der Nachteilsabsicht erfiillen.®* Mit welchen Mitteln ein
Identitatsmissbrauch begangen wurde, ist unerheblich. Eine Handlung aus rei-
nem Ubermut ist nicht strafbar.

Diese neue Strafnorm steht u.a. unter Kritik, weil bereits viele andere Tatbestan-
de die strafbaren Handlungen erfassen und sich demnach Abgrenzungsschwie-
rigkeiten ergeben werden (Reber 2020: 33 ff.). Wird beispielsweise die Identitat
einer Person mit Schadigungsabsicht oder zur Erlangung eines unrechtmas-

62 Art. 3 Abs. 1 StGB.
& Art. 8 StGB.
& BBI 2017 6941, 7127 f.
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sigen Vorteils verwendet, ist die Anwendung anderer Strafbestimmungen wie
Betrug, Urkundenfalschung oder Ehrverletzung zu priifen.

4.2.2.3. Ehrverletzungsdelikte

Abgesehen von zivilrechtlich relevanten Personlichkeitsverletzungen (oben, Ka-
pitel 4.2.1.1) kdnnen Deepfakes auch eine strafrechtlich relevante Ehrverletzung
gemass Art. 173 ff. StGB darstellen.

Die ehrverletzende Ausserung kann sowohl gegeniiber der betroffenen Person
als auch Dritten erfolgen. In ersterem Fall ist der Tatbestand der Beschimpfung
(Art. 177 StGB) zu prufen, in letzterem Fall kann es sich um Uble Nachrede oder
Verleumdung (Art. 173 oder 174 StGB) handeln. Die verwendeten Mittel sind un-
erheblich (Riklin 2019b: N 1).%5 Eine Ehrverletzung wird nicht von Amtes wegen
verfolgt; Betroffene muissen selber Strafanzeige erstatten.

Fraglich ist, wann das Rechtsgut der Ehre verletzt ist. Nach Lehre und Recht-
sprechung geht es um den Ruf und die Wertschatzung einer Person als ehrbarer
Mensch und ihre Geltung bei Dritten. Damit ist insbesondere die Bezichtigung
moralisch verwerflicher Handlungen strafbar.®® Ehrverletzungen kénnen als Tat-
sachenbehauptungen, Werturteile oder gemischte Werturteile geaussert wer-
den (Riklin 2019a).

Schwierig ist die Abgrenzung zwischen ehrverletzenden und «lediglich» peinli-
chen oder verfalschten Darstellungen, insbesondere bei deepnudes oder deep-
fake porn. Eine bildliche Darstellung aus dem Intimbereich der abgebildeten
Person ist gemass Bundesgericht fiir sich allein nicht ehrverletzend.” Ist die Auf-
nahme aber ehrenrihrig oder so verfalscht, dass aus den Umstanden eine Ver-
unglimpfung oder Blossstellung der betroffenen Person hervorgeht, kdnnen die
Ehrverletzungsdelikte erflllt sein (Bundesrat 2021: 21). Ist die Aufnahme dagegen
lediglich freizlgig, 1&sst sich deren Weiterleitung nicht unter die Ehrverletzungs-
delikte subsumieren (ebd.: 23). Eine Ehrverletzung dirfte zu bejahen sein, wenn
der Deepfake suggeriert, die betroffene Person betatige sich als Pornodarsteller,
Prostituierte oder Zuhalter; auch die Unterstellung, man unterhalte eine Aussen-
beziehung, isti.d.R. ehrverletzend (Tag/Wyss 2024). Es stellt sich dabei aber das

& Art. 176 StGB.
€% BGE 76 IV 29.
67 8JZ 2004, 95f.
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Problem, dass Deepfakes mit sexualisierten Inhalten nicht alleine die Ehre ver-
letzen, sondern auch die sexuelle Selbstbestimmung, was durch eine reine Sub-
sumtion unter die Ehrverletzungsdelikte nicht berlcksichtigt wird. Allenfalls kann
aber nunmehr der neue Straftatbestand des unbefugten Weiterleitens von nicht
offentlichen sexuellen Inhalten (Art. 197a StGB, s.u. 4.2.2.5) einschlagig sein.

In Bezug auf Deepfakes ist des Weiteren der Straftatbestand der iblen Nach-
rede (Art. 173 StGB) zu prifen. Dieser ist einerseits durch den Vorwurf unehren-
haften Verhaltens oder anderseits durch Ausserung rufschadigender Tatsachen
jeweils gegeniiber Dritten erfillt.®® Auch Weiterverbreitung von Rufschadigun-
gen sind unzulassig. Massgebend fur das Vorliegen der Rufschadigung ist der
Eindruck eines Durchschnittspublikums. Der Tater kann sich mittels Nachweises
des guten Glaubens oder Wahrheitsbeweises vom Vorwurf einer tblen Nach-
rede entlasten. Bezweckt die Ausserung nicht die Verfolgung eines &ffentlichen
Interesses und wird vor allem mit der Absicht gestreut, jemandem etwas Ubles
vorzuwerfen, ist das Vorbringen eines Entlastungsbeweises nicht moglich (siehe
hierzu: Riklin 2019a). Handelt der Tater wider besseres Wissen, ist der Tatbe-
stand der Verleumdung erfiillt.°

Eine Uble Nachrede oder Verleumdung kann auch begangen werden, wenn je-
mand einen rufschadigenden Deepfake weiterverbreitet (Art. 173 und 174 Ziff.1
Abs. 2 StGB). Gemass Bundesgericht macht sich jemand, der einen diffamie-
renden Beitrag auf Facebook likt oder teilt, unter Art. 173 Ziff. 1 Abs. 2 StGB
strafbar.”® Gleiches dirfte auf rufschadigende Deepfakes zutreffen. Dabei wird
unterschieden, ob die weiterverbreitende Person wusste, dass es sich um eine
Falschung handelt (womit der Tatbestand der Verleumdung zu prifen ware)
oder nicht (was einer Ublen Nachrede gleichkommt) (Jacquemin 2023: 233).

4.2.2.4. Drohung, No6tigung, Erpressung, Betrug

Auch das Erfiillen des Tatbestandes einer Drohung (Art. 180 StGB) oder Noti-
gung (Art. 181 StGB) mittels eines Deepfakes ware abhangig vom beabsichtig-
ten Ziel erfiillt.”" Es liegt eine Drohung vor, wenn dem Opfer ein kiinftiges Ubel

% Art. 173 StGB.

8 Art. 174 StGB.

° BGE 146 IV 23.

" Art. 180/181 StGB.
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angekundigt oder in Aussicht gestellt und dies den Betroffenen angstigt. Es geht
um schwerwiegende Angriffe auf das innere Gleichgewicht einer Person (Del-
non/Rudy 2019: 12 ff.). Die Drohung kann auch Rechtsguter Dritter betreffen.

Nétigung bedeutet die Gewaltanwendung oder Androhung ernstlicher Nachteile,
um die Freiheit der Willensbildung und damit die Entscheidungsintensitat einer
Person einzuschranken. Denkbar ware auch eine Erpressung (Art. 156 StGB),
was eine qualifizierte Form der Nétigung ist.”

Deepfakes kdnnten also zur Drohung, Nétigung oder Erpressung einer Person
verwendet werden. Je nach dargestelltem Inhalt in Deepfake-Videos kdnnten
auch weitere Strafnormen verletzt sein. Denkbar ist die Notigung von Drittper-
sonen mittels Deepfakes, um diese etwa zu einem Geldtransfer, zur Bekannt-
gabe von Geschaftsgeheimnissen oder Passwortern zu bringen (vgl. auch die
Kapitel 6 und 7).

Die arglistige Irrefihrung einer Person mit der Absicht, sich oder andere unrecht-
massig zu bereichern, erfiillt den Straftatbestand des Betrugs (Art. 146 StGB).”
Wird ein Deepfake verwendet, um jemanden zu imitieren und damit einer Person
vertrauliche Informationen zu entlocken oder sie zu einer Geldiiberweisung zu ani-
mieren («Telefontrick»), kdnnte ein Betrug vorliegen. Die fir einen Betrug nétige
Arglist liegt vor, wenn ein Tater absichtlich technische Manipulationen vornimmt,
um eine Drittperson in die Irre zu fiihren.™ Keine Arglist liegt vor, wenn der Irrtum
mit einem Mindestmass an Aufmerksamkeit hatte vermieden werden kénnen. Dies
ist im Einzelfall anhand der vorliegenden Umstande zu bewerten. Es geht hier also
um die Qualitat der Tauschung (Mader/Niggli 2019: N 69). Ein sehr fehlerhaftes,
offensichtliches Deepfake wirde allenfalls nicht fir die Arglist ausreichen. Hier
musste aber insbesondere auch die Erfahrenheit des Opfers berticksichtigt wer-
den. Auch ein vorgespielter Zeitdruck oder eine fiktive Notlage missten beachtet
werden.” Betrug ist ein Delikt, welches von Amtes wegen verfolgt wird.

Der betrigerische Missbrauch einer Datenverarbeitungsanlage zur unrecht-
massigen Bereicherung ist ebenfalls strafbar.”® Denkbar ist dies etwa, wenn die

2 Art. 156 StGB.

3 Art. 146 StGB.

" Siehe dazu BGE 142 IV 153, 154 f.; BGE 135 |V 76, 81 f.
s Siehe dazu BGE 142 1V 153, 1351V 76, 80 f.

6 Art. 147 StGB.
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Identitat einer Person Uberzeugend gefalscht wurde, um einen biometrischen
Identifizierungsprozess, z.B. beim Onlinebanking, zu umgehen. Je nach Absicht
des Taters kommt auch eine arglistige Vermdgensschadigung infrage.””

4.2.2.5. Pornografie oder sexuelle Beldstigung

Da ein Uberwiegender Grossteil von Deepfakes pornografische Inhalte darstellt,
ist auch ein Verstoss gegen den Straftatbestand der Pornografie (Art. 197 StGB)
zu prifen.”® Gemass Art. 197 Abs. 2 StGB wird bestraft, wer pornografische
Schriften, Ton- oder Bildaufnahmen oder Abbildungen offentlich ausstellt oder
zeigt oder sie sonst jemandem unaufgefordert anbietet, wobei sich die Straf-
barkeit unterscheidet, je nachdem ob der Empfangerkreis nur Erwachsene oder
auch Minderjahrige umfasst. Dabei spielt es keine Rolle, ob es sich um manipu-
lierte «echte» oder um ganzlich synthetisch generierte Aufnahmen handelt. Fur
das Erflllen des Tatbestands ist es notwendig, dass die Pornografie 6ffentlich
ausgestellt oder unaufgefordert angeboten wird. Dies durfte etwa der Fall sein,
wenn Internetuser unerwartet mit einem Deepfake mit pornografischem Inhalt
konfrontiert werden, z.B. wenn ein solcher Inhalt beim Durchscrollen des Face-
book- oder Instagram-Newsfeeds erscheint (Jacquemin 2023: 327). Hingegen
ist der Tatbestand nicht erfillt, wenn jemand etwa ein deepnude ausschliesslich
an das Opfer schickt oder wenn ein mittels Deepfakes erstellter pornografischer
Inhalt auf einem geschlossenen Forum gezeigt wird (ebd.: 326 f.).

In diesen Fallen kann allenfalls der Tatbestand der sexuellen Belastigung
(Art. 198 StGB) erfullt sein. Im Rahmen der Revision des Sexualstrafrechts
soll der Tatbestand neu auch durch die Begriffe «Schrifty und «Bild» erganzt
werden. Das Bundesgericht hat in einem neueren Urteil”® festgehalten, Artikel
198 Absatz 2 StGB umfasse nicht nur ausgesprochene Worte, sondern auch
schriftliche oder bildliche Tatobjekte. Damit wird namentlich das Versenden se-
xuell konnotierter Bilder oder anzlglicher Nachrichten vom Tatbestand erfasst.8°
Somit diurfte auch das Versenden eines pornografischen Deepfakes entweder
an die darauf abgebildete Person oder an eine andere Person eine sexuelle Be-

7 Art. 151 StGB.

8 Art. 197 StGB.

78 Urteil des Bundesgerichts 6B_69/2019 vom 4. November 2019, E. 2.3.2.
8 BBI 2022 687, 60 f.
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lastigung darstellen, sofern diese Belastigung durch Schrift oder Bild in grober
Weise erfolgt (Bundesrat 2021: 18; Tag/Wyss 2024, Rz. 35 f.

Als Auffangtatbestand flr Belastigungen, die nicht unter die genannten Tatbe-
sténde fallen, kann der Missbrauch einer Fernmeldeanlage dienen. Bestraft
wird, wer aus Bosheit oder Mutwillen eine Fernmeldeanlage zur Beunruhigung
oder Belastigung missbraucht. Auch obszéne Beldstigungen fallen unter den
Tatbestand. Damit ist dieser geradezu auf Belastigungen im Internet zugeschnit-
ten (Bundesrat 2021: 19). Massgebend ist, dass die Kontaktaufnahmen mittels
elektronischer Kommunikationsmittel in objektiver Hinsicht lastig oder beunruhi-
gend sind und eine gewisse minimale, quantitative Intensitat und/oder qualitati-
ve Schwere erreichen.®

Im Rahmen der Revision des Sexualstrafrechts wurde zudem ein neuer Art.
197a StGB («Unbefugtes Weiterleiten von nicht 6ffentlichen sexuellen Inhal-
ten») aufgenommen, hauptsachlich um das Phanomen der Rachepornografie
in einem Spezialtatbestand zu kriminalisieren. Bestraft wird nunmehr, wer einen
nicht 6ffentlichen sexuellen Inhalt ohne Zustimmung der darin erkennbaren Per-
son weiterleitet. Sofern es sich um eine erkennbare Person handelt, ist unseres
Erachtens dieser Tatbestand auch auf mittels Deepfakes manipulierte Aufnah-
men anwendbar. Somit dirfte auch die Konstellation erfasst sein, wo ein por-
nografischer Deepfake in einem geschlossenen Forum geteilt wird (und somit
der Tatbestand der Pornografie gem. Art. 197 StGB nicht greift), dies jedenfalls
mindestens, insoweit der Deepfake so «gut» gemacht ist, dass er geeignet ist,
das Publikum zu tduschen.

4.2.2.6. Kinderpornografie

Das Herstellen, Besitzen, Verbreiten oder Vorfiihren von Aufnahmen, die se-
xuelle Handlungen mit Kindern darstellen, ist in Art. 197 Abs. 4 und 5 StGB unter
Strafe gestellt. Pornografische Deepfakes von Kindern, seien sie durch «Aus-
zieheny (deepnudes) einer Darstellung eines Kindes oder durch Verwenden des
Gesichts eines Minderjahrigen in einer pornografischen Darstellung, fallen unter
die verscharften Strafbestimmungen von Art. 197 Abs. 4 und 5 StGB (Jacquemin
2023: 328 f.), unabhangig davon, ob die Darstellungen von «echten» Minderjah-
rigen stammen oder synthetisch generiert wurden.

8 BGE 126 IV 216 E. 2.
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Noch ungeklart in Lehre und Rechtsprechung ist die Frage, ob etwa beim Ein-
figen eines Gesichts auf eine vorhandene Aufnahme oder auch bei vollstandig
synthetisch generierten Inhalten die Tatbestandsvariante der «nicht tatsach-
lichen sexuellen Handlungen mit Minderjahrigen» erfillt ist, welche einen ge-
ringeren Strafrahmen aufweist, als wenn die Aufnahmen tatsachliche sexuelle
Handlungen mit Minderjahrigen zeigen.

Wiirden Deepfakes zwecks Cyber-Grooming, also zur gezielten Kontaktaufnahme
Erwachsener mit Minderjahrigen in Missbrauchsabsicht,®? verwendet, beispielswei-
se indem ein Erwachsener sich auf Bildern oder Videoaufnahmen als Jugendlicher
darstellen Iasst, so kann ein strafbarer Versuch, sexuelle Handlungen mit Kindern
vorzunehmen (Art. 187 Ziff. 1 erster Absatz i.V.m. Art. 22 StGB) oder Kinderporno-
grafie herzustellen (Art. 197 Abs. 4 zweiter Satz i.V.m. Art. 22 StGB), vorliegen,
sofern es zu einem Treffen kommt und dieses den letzten entscheidenden Schritt
auf dem Weg zur Tatverwirklichung darstellt.®

4.2.2.7. Gezielte Desinformation der Offentlichkeit

Ein Deepfake-Video kénnte auch das Sicherheitsgefiihl der Bevdlkerung als
Rechtsgut verletzen. So wird gemass Strafgesetzbuch eine Person bestraft,
welche die Bevolkerung durch Androhung oder Vorspielen einer Gefahr fir
Leib, Leben oder Eigentum in Schrecken versetzt (Art. 258 StGB). Die gezielte
Desinformation der Bevolkerung ist in der Regel nicht strafbar, jedoch gibt es
einige Ausnahmen, insbesondere wenn eine Desinformation sehr glaubwirdig
erscheint. Fir diesen Straftatbestand wird vorausgesetzt, dass der Tater etwas
bewusst vorspielt, also beispielsweise eine Gefahr simuliert (Fiolka 2019: N 15).
Auch kann die offentliche Aufforderung zu Verbrechen oder Vergehen mit Ge-
wallttatigkeit gegen Menschen oder Sachen bestraft werden.8

Ein Deepfake, das darauf gerichtet ist, die verfassungsmassige Ordnung der
Eidgenossenschaft oder der Kantone rechtswidrig zu stéren oder zu andern,
wirde den Straftatbestand gemass Art. 275 StGB erfullen. Auch wer eine Ver-
sammlung, Wahl oder Abstimmung durch Androhung ernstlicher Nachteile hin-

8 Vgl. Kommission fiir Rechtsfragen des Sténderates, Strafrahmenharmonisierung und Anpassung
des Nebenstrafrechts an das neue Sanktionenrecht. Vorlage 3: Bundesgesetz uiber eine Revision
des Sexualstrafrechts, BBI 2022 687, 70.

8 BBl 2022 687, 71.
8 Art. 259 StGB.
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dert oder stort, kann bestraft werden. Denkbar ware auch die Beeintrachtigung
internationaler Beziehungen mittels Anwendungen von Deepfake; hier ware der
Straftatbestand der Beleidigung eines fremden Staates oder zwischenstaat-
licher Organisationen zu prifen.?

Werden gefalschte Videos als Deepfakes in gerichtlichen Verfahren vorge-
bracht, ist dies ebenfalls strafbar (siehe Delnon/Ridy 2019: 5).8” Die Ermittlung
der Echtheit eines Beweises kdnnte jedoch zu Problemen fihren (siehe dazu
auch unten, Kapitel 4.3.1). Angeschuldigte missen gemass Art. 6 EMRK aus-
reichende Moglichkeiten haben, vorzubringen, dass Beweise allfallig gefalscht
sind.® Es obliegt jedoch den Mitgliedstaaten, liber Regeln der Beweiszulassung
zu entscheiden. Die Modalitaten in der Schweiz werden im Kapitel zur Rechts-
durchsetzung besprochen.

Denkbar wére auch, dass beispielsweise falsche Informationen zu Ubernahme
oder Zusammenschluss von Unternehmen oder Verlustgeschaft publiziert wiir-
den. Der Kurs von bdrsenkotierten Unternehmen kdnnte dadurch unzuldssig
manipuliert werden (van Huijstee u.a. 2021: 31). Die Verbreitung von falschen
oder irrefuhrenden Informationen wider besseres Wissen zur Kursmanipulation
ist nach Art. 155 FinfraG strafbar.®®

4.2.2.8. Strafbare Vorbereitungshandlungen

Vorbereitende Handlungen im Zusammenhang mit dem Erstellen von Deepfakes
kénnen strafbar sein, wenn eine unrechtmassige Beschaffung von fremden Da-
ten und damit eine unbefugte Datenbeschaffung nach Art. 143 StGB vorliegt.
Ebenfalls strafbar ist das Eindringen in ein Computersystem fiir das Erlangen
von personlichen Daten. Werden zur Erstellung des Deepfakes heimlich Fotos
der betroffenen Person gemacht, ist auch hier die Strafbarkeit der Handlung
mdglich. Auch strafbar ist das Beschaffen von besonders schiitzenswerten und
nicht frei zuganglichen Personendaten (Ramel/Vogelsang 2019: 21 ff.).

8 Art. 279 StGB.

8 Art. 296 und Art. 297 StGB.

87 Art. 307 StGB.

8 EGMR-Urteil vom 06.06.2002 «Karalevicius v Lithuania».

8 Bundesgesetz Uber die Finanzmarktinfrastrukturen und das Marktverhalten im Effekten- und De-
rivatehandel (FinfraG), SR 958,1.
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4.2.3. Verfahrensrechtliche Geltendmachung

Neben der Frage, ob und welche Rechtsanspriiche durch einen Deepfake ver-
letzt sind, ist auch zu untersuchen, wie Betroffene dagegen vorgehen kénnen.
Zu unterscheiden sind drei Konstellationen (Rosenthal 2014: 415 f.), abhangig
von folgenden zwei Fragen: Ist der Urheber der Personlichkeitsverletzung be-
kannt oder ist er unbekannt? Liegt ein strafbares Verhalten vor oder «nur» eine
zivilrechtliche Personlichkeitsverletzung?

4.2.3.1. Urheber bekannt

Zivilrechtliche Mdglichkeiten bei Verletzung der Persoénlichkeit sind die Unter-
lassungsklage, die Beseitigungsklage sowie die Feststellungsklage.®® Vor Einrei-
chung einer Personlichkeitsschutzklage ist es empfehlenswert, die verantwort-
liche Person zur Loschung innert einer gegebenen Frist aufzufordern. Bleibt die
Reaktion aus, kann die Loschung allenfalls Gber den Betreiber der Plattform
erreicht werden (Rosenthal 2014: 416).

Das Unterlassungsbegehren richtet sich gegen den Verursacher der Person-
lichkeitsverletzung; dieser soll angewiesen werden, die Verletzung (auch in Zu-
kunft) zu unterlassen. Mit dem Beseitigungsbegehren kann die Léschung eines
bestimmten, konkret bezeichneten, rechtswidrigen Inhalts durchgesetzt werden.
Dabei kann sowohl gegen den Urheber des Deepfakes als auch gegen die Platt-
form, die ihn beherbergt, vorgegangen werden (Jacquemin 2023: 329).°" Im Fal-
le eines Feststellungsbegehrens wird das Vorliegen eines rechtswidrigen Inhalts
vom Gericht bestatigt. Dies kann fiir eine Rechtsdurchsetzung im Ausland ndétig
sein (Rosenthal 2014: 419).

Neben der Léschung bzw. der Feststellung der Rechtswidrigkeit kbnnen ggf. pe-
kuniare Anspriche geltend gemacht werden. Der durch die Personlichkeitsver-
letzung verursachte seelische Schmerz kann in Form einer Genugtuung beim
Verursacher der Rechtsverletzung eingeklagt werden. Resultiert die Rechts-
verletzung in einer Vermdgenseinbusse, kann Schadenersatz verlangt werden.
Schwieriger ist es, wenn durch den Deepfake ein Reputationsverlust eingetreten
ist. Sofern dieser sich nicht zahlenmassig beziffern Iasst, gilt er nicht als Scha-
den im Rechtssinne (Rosenthal 2014: 419).

% Art. 28a ZGB.
9 Mit Verweis auf Urteil des BGer 5A_792/2011 vom 14. Januar 2011 E. 6.3.
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Gerichtsverfahren kénnen langwierig sein. Um die Verbreitung des infrage ste-
henden Deepfakes wahrend des Gerichtsverfahrens zu unterbinden, ist allen-
falls die Beantragung von vorsorglichen Massnahmen zu prifen. Sieht das Ge-
richt nach Anhérung der beiden Parteien gute Erfolgsaussichten, gewahrt es
vorsorgliche Massnahmen. Die Frage, ob die Folgen fir den Beklagten durch
die Anordnung fir die Dauer des Verfahrens vertretbar waren oder ob ein allfal-
liger nicht wiedergutzumachender Nachteil entstiinde, wird berlcksichtigt. Das
hierfir notige Verfahren dauert einige Wochen. Ohne vorherige Anhérung der
Gegenpartei und damit umgehend umsetzbar sind superprovisorische Mass-
nahmen. Diese kénnen etwa bei unmittelbar bevorstehenden Persdnlichkeits-
verletzungen verlangt werden (Rosenthal 2014: 420). Da Suchmaschinen Zwi-
schenspeicher betreiben, kann es angezeigt sein, die Entfernung eines Treffers
von der Suchmaschine zu verlangen. Viele Suchmaschinen bieten an, eine be-
stimmte Seite auch vorzeitig zu aktualisieren und so Treffer aus den Suchresul-
taten zu entfernen (ebd.: 421).

Das grenziberschreitende Durchsetzen von vorsorglichen Massnahmen gestal-
tet sich haufig kompliziert. Superprovisorische Massnahmen sind vom Lugano-
Ubereinkommen (LugU) ausgenommen, weshalb das erleichterte Anerken-
nungs- und Vollstreckungsverfahren nicht zur Anwendung gelangt.

Im Zivilverfahren hat die klagende Partei die Verfahrenskosten im Voraus zu
zahlen. Im Anschluss an das Gerichtserfahren werden sie der unterliegenden
Partei auferlegt.

Fuhrt die Verbreitung eines Deepfakes zu einer Urheberrechtsverletzung, kann
die Urheberin in einem zivilrechtlichen Verfahren mittels Leistungsklage die Be-
seitigung des Deepfakes verlangen.®? Weiter waren die Feststellungsklage so-
wie Klagen auf Schadenersatz oder Genugtuung zu prifen (Heinemann/Althaus
2015: 7). In der Praxis dirften urheberrechtliche Rechtsanspriiche jedoch kaum
durchsetzbar sein, da oft unzahlige Fotografien von verschiedenen Urhebern
verwendet werden. Verfahrenstaktisch sind deshalb Klagen des Personlich-
keitsschutzes oder Datenschutzrechtes naheliegender, jedenfalls wenn — wie
im Grossteil der im Internet kursierenden Deepfakes der Fall — reale Personen
abgebildet sind. Dies ist allerdings unbefriedigend, wenn der Urheberschutz am
Werk (was haufig der Fall sein diirfte) einer anderen als der abgebildeten Per-
son (z.B. dem Fotografen) zukommt (Cappello 2020: 162).

%2 Art. 62 Abs. 1 lita und b URG.
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4.2.3.2. Urheber nicht bekannt

Ist der Urheber der Persdnlichkeitsverletzung nicht bekannt, so besteht zivilver-
fahrensrechtlich keine Mdglichkeit, «gegen Unbekannt» zu klagen. In diesem
Fall besteht die einzige Maglichkeit fiir Betroffene darin, sich an den Intermediar
resp. die Plattform zu wenden.

Vor der Erhebung von Rechtsmitteln empfiehlt es sich, bestehende Notice- und
Take-down-Verfahren der Plattformen in Anspruch zu nehmen. Betroffene kon-
nen sich aber auch direkt an Hostingprovider richten. Diese sollten gemass dem
Code of Conduct des Schweizerischen Branchenverbandes Simsa eingegan-
gene Vorwirfe weiterleiten und betreffende Webseiten auffordern, Meldungen
zu untersuchen und gegebenenfalls rechtswidrige Inhalte zu entfernen (Swico
2013). Liegt ein eindeutiger Fall vor, kann der Provider den Zugang zur Website
vorubergehend sperren (Rosenthal 2014: 416; BAKOM 2011: 64).

Zeigen diese Massnahmen keine Wirkung, kann rechtlich gegen die Betreiber
vorgegangen werden. Zur Providerhaftung kennt das Personlichkeitsrecht je-
doch keine ausdriickliche Regelung. Gerichte haben die Verantwortlichkeit von
Inhabern privater Webseiten analog zur Verantwortlichkeit von Zeitungen bejaht
(Hausheer/Aebi-Mdiller 2020; BJ 2015; Melli 2022: 55).% Dafiir reicht bereits die
Mitwirkung (auch ein untergeordneter Tatbeitrag) an einer Personlichkeitsver-
letzung aus. So wurde ein Zeitungsunternehmen, welches einen Blog betreibt,
fur das Verhalten eines Bloggers verantwortlich gemacht. Das Bundesgericht
befand, eine Blog-Hosterin sei vergleichbar mit einer Zeitung, welche Leser-
briefe publiziere. Die Verantwortlichkeit konne unabhangig von der Herrschaft
Uber den Inhalt bestehen (BJ 2015: 32; Rohn 2004: 218).°* Nicht vorausgesetzt
sei die Kenntnis des Providers Uber das personlichkeitsverletzende Verhalten.
Dieser Entscheid wurde in der Rechtslehre auch kritisiert, insbesondere auf-
grund der pauschalen Annahme der Passivlegitimation sowie der im Einzelfall
fehlenden Abmahnung der Hosterin (m.w.H. BJ 2015: 32 f.). In einem weite-
ren Entscheid hat das Bundesgericht klargestellt, dass aus Art. 28 ZGB keine
Haftung firr fremdes Verhalten abgeleitet werden kénne. Eine Mitwirkung durch
passives Verhalten setze die Verletzung einer Handelspflicht voraus. Ungeniitz-
te Moglichkeiten fuhrten nicht zu einer Verletzung. Das Teilen eines allgemeinen

% Urteil des Bundesgerichts 5P.308/2003 vom 28. Oktober 2004 E. 2.4.5; BGE 106 |l 92; BGE 126
I 161.

% BGer vom 14. Januar 2013, 5A_792/2011 E. 6.3.
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Website-Links stelle keine Mitwirkung an der Personlichkeitsverletzung eines
nicht explizit verlinkten Berichtes auf der Website dar.%®

Zusammenfassend ist die Mitwirkung eines Providers und dessen zivilrecht-
liche Verantwortlichkeit im Einzelfall zu beurteilen. Hierbei hat das Gericht dem
Grundsatz der Verhaltnismassigkeit Rechnung zu tragen (BJ 2015: 31; Aebi-
Muller 2005; Melli 2022: 4). Content-, Access- und Hostingprovidern werden
aufgrund unterschiedlicher Inhaltsndhe regelmassig unterschiedliche Verant-
wortlichkeiten zugesprochen. Eine Passivlegitimation von Hostingprovidern wird
grundsatzlich bejaht (BJ 2015: 97).% Bei reinen Zugangsvermittlern (Access-
Providern) — welche die Leistung automatisiert und weltweit erbringen — wird
aufgrund des mangelnden adaquat kausalen Tatbeitrags dies eher zu verneinen
sein (ebd.: 98).

Gegen die Plattformbetreiber sind dieselben Klagen wie bei Personlichkeitsver-
letzungen durch eine identifizierbare Person einschlagig.®” Zur Léschung eines
Deepfakes kann ein Beseitigungsbegehren gegen den Provider eingereicht
werden. Das Vorbringen eines Unterlassungsbegehrens gegen einen Plattform-
betreiber ist jedoch umstritten. Die herrschende Lehre verneint die Pflicht zur
proaktiven Prifung der Posts durch die Provider. Provider missen folgerich-
tig erst nach der Meldung eines klar rechtsverletzenden Inhalts reagieren. Die
Verpflichtung der Plattformen, das Hochladen von illegalen Inhalten generell
zu verhindern (Stay-Down-Pflicht), wirde einer unzuldssigen Vorabkontrolle
gleichkommen. Rechtslehre und Rechtsprechung gehen davon aus, dass dies
verschiedene Grundrechte, insbesondere den Kerngehalt der Medienfreiheit,
betreffen wiirde (BJ 2015: 45). Eine Verpflichtung von Hostingprovidern zur Ver-
hinderung der Wiederholung einer bestimmten und konkret drohenden Rechts-
verletzung wére denkbar.

In einem alteren Bundesgerichtsentscheid wurde die Mitwirkung einer Druckerei
aufgrund des wiederholten Drucks eines ehrverletzenden Artikels bejaht. Die
Druckerei hatte nach dem Erscheinen des Artikels die widerrechtliche Persén-
lichkeitsverletzung bemerken und die weiteren zu druckenden Inhalte besser

% BGer vom 6. Mai 2015, 5A_658/2014 E. 4.2. Siehe auch Rechtsprechung des EGMR: EGMR-Ur-
teil vom 2.2.2016, Magyar Tartalomszolgaltaték Egyesilete/Ungarn, Nr. 22947/13; EGMR-Urteil
vom 16.62015, Delfi AS/Estland, Nr. 64569/09.

% BGer 5A_792/2011 vom 14. Januar 2013.
9 Art. 28a ZGB.
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Uiberwachen missen.® Die Ubertragbarkeit dieser Entscheidung auf einen Pro-
vider bleibt fraglich, da die Dienstleistung weitgehend automatisiert erfolgt und
eine riesige Menge an Daten verarbeitet werden (BJ 2015: 46).

Ein Feststellungsbegehren kann allenfalls hilfreich sein, wenn fir ein auslan-
disches Verfahren ein Gerichtsentscheid bendtigt wird oder ein kooperations-
williger auslandischer Provider ein entsprechendes Urteil fur die Loschung des
fraglichen Inhalts verlangt.

Im Unterschied zu den vorgangig genannten Begehren werden fiir Genugtu-
ung und Schadenersatz das Verschulden des Beklagten vorausgesetzt. Da kei-
ne Pflicht zur proaktiven Kontrolle der Plattform seitens Provider besteht, liegt
in der Regel kein Verschulden vor. Nach der Meldung eines illegalen Inhalts
kann jedoch meist verniinftigerweise die Verhinderung oder die Beseitigung der
Persdnlichkeitsverletzung erwartet werden, womit das Verschulden zu bejahen
ware. Die Frage der erforderlichen Sorgfaltspflicht scheint hier jedoch noch weit-
gehend ungeklart (m.w.H. BJ 2015: 99).

Unterliegt der Betreiber im Verfahren, so hat er die Verfahrenskosten zu tragen;*
dies ungeachtet davon, ob ihm ein Verschulden vorgeworfen werden kann. In
der Rechtslehre wird dies im Falle eines Betreibers, welchem der rechtsver-
letzende Inhalt nicht gemeldet wurde, als stossend angesehen (BJ 2015: 99).

Die Frage der Passivlegitimation und damit die allfallige Verantwortlichkeit von
Internetprovidern wird im Urheberrechtsgesetz nicht geregelt. Die Rechtspre-
chung und die juristische Lehre gehen davon aus, dass fir Provider eine Soli-
darhaftung nach Art. 50 Abs. 1 OR zu prifen sei (m.w.H. BJ 2015: 40 f.). Scha-
denersatz ware gemass den Bestimmungen zur ausservertraglichen Haftung
zu priifen (Kuzniar 2017: 182)."% Im Gegensatz dazu ist die Stay-Down-Pflicht
im Urheberrechtsgesetz ausdrucklich verankert. Betreiber haben das erneute
Aufschalten eines widerrechtlichen Inhalts auf ihrer Plattform zu verhindern.
Diese Pflicht besteht, wenn ein Hinweis auf eine vorgangige Rechtsverletzung
des Werks besteht und der Dienstanbieter durch seine Plattform die besondere
Gefahr eines Missbrauchs ermdglicht.

% BGE 126 11l 161.
% Art. 106 ZPO.
100 Art. 41 ff. OR.
01 Art. 39d URG.
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4.2.3.3. Strafverfahren

Erflllt ein Deepfake auch (mutmasslich) einen Straftatbestand, so kann al-
lenfalls das strafrechtliche einem zivilrechtlichen Verfahren vorzuziehen sein
(m.w.H. Rosenthal 2014: 417). Insbesondere hat das Strafverfahren den Vorteil,
dass die Strafverfolgungsbehdérden den Fall eigenstandig ermitteln und Beweise
vorbringen mussen und dabei auch mehr Mdglichkeiten haben als eine Privat-
person. Die Strafbehdrde kann etwa bei Vorliegen eines strafrechtlich relevan-
ten Verhaltens eine rickwirkende Teilnehmeridentifikation bewirken. Auch kann
gegen einen anonymen Tater im Internet geklagt werden. Das Strafverfahren
hat aber den Nachteil, dass die betroffene Person den Prozess nicht wirklich
steuern kann (ebd.: 417). Fir ein Verfahren im Zivilrecht spricht der gréssere
Schutzbereich der Ehre und auch das Vorliegen geringerer Entlastungsmog-
lichkeiten (Nobel/Weber 2021: 722). Im Strafrecht wird zudem vom Tater vor-
satzliches Verhalten verlangt und es liegen kurze Verjahrungsfristen vor. Die Art
und Schwere der Sanktionen sind zudem unterschiedlich (Rosenthal 2014: 417;
Zeller 2004: 199), und schliesslich kann eine strafrechtliche Untersuchung auch
sehr viel langer dauern als ein zivilrechtliches Verfahren.

Zusatzlich zur Verfolgung von natirlichen Personen kann im Strafverfahren ge-
gen eine Plattform vorgegangen werden. Werden gesetzlich verbotene Inhalte
auf Plattformen verbreitet, die Uber einen Anknipfungspunkt zur Schweiz ver-
fugen, kann die Strafverfolgungsbehdérde allenfalls auch eine Loschung anstre-
ben. Ein Deepfake, welches als Beweismittel im Strafverfahren fungiert, kdnnte
allenfalls beschlagnahmt werden.'? Gewaltpropaganda, welche sich auf einem
Schweizer Server befindet, kann mittels Verfligung des fedpols geléscht wer-
den.'® Eine L&schung gestaltet sich schwierig, wenn der Hostingprovider den
Sitz im Ausland hat. Falls sich das Material auf einem auslandischen Server be-
findet, kann das fedpol zudem den schweizerischen Providern die Sperrung der
Website empfehlen (BAKOM 2011: 64 f.)."%

Das offentliche Interesse an anonymen Publikationen wird in der Schweiz an-
erkannt. So erlaubt das Strafgesetzbuch periodisch erscheinenden Medien, die

102 Art. 263 StPO.

03 Art. 13e des Bundesgesetzes liber Massnahmen zur Wahrung der inneren Sicherheit (BWIS, SR
120).

104 Art. 13e Abs. 5 BWIS.
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Identitat ihrer Autoren geheim zu halten.'® Medien kénnen die Herausgabe von
IP-Adressen an Behdrden verweigern. Blogbetreiber, die professionelle Medien-
schaffende sind, kénnen sich ebenfalls auf diese Ausnahmebestimmung stit-
zen. Bleibt der Autor unbekannt, hat die fiir die Verdéffentlichung verantwortliche
Person wegen Nichtverhinderns der strafbaren Veroffentlichung einzustehen
(BAKOM 2011: 60)."®

Betreiber von Plattformen, die nicht als Medienschaffende tatig sind, knnen zur
Herausgabe von IP-Adressen verpflichtet werden. Ein Betreiber einer Internet-
plattform macht sich der Begtinstigung strafbar, wenn er die IP-Adressen eines
anonymen Autors von ehrverletzenden Kommentaren vernichtet (BAKOM 2011:
60; Robin/Christof 2022: 1249 ff.)."%

Liegt eine klare Rechtsverletzung vor und reagiert der Provider trotz konkreten
Hinweises auf illegalen Inhalt nicht, ist die Strafbarkeit aufgrund Gehilfenschaft
zu Uberprifen.'® Inhaltsnahen Plattformen kann eine subsidiare Strafbarkeit
wegen Nichtverhinderns einer strafbaren Verdffentlichung zukommen.%®

Welche dieser Bestimmungen fiir den jeweiligen Plattformbetreiber einschlagig
ist, muss im Einzelfall betrachtet werden. Die strafrechtliche Verantwortlichkeit
der Plattformen betreffend samtliche illegale Inhalte erscheint in der heutigen
Ausgestaltung des Internets nicht denkbar."?

4.2.3.4. Zusammenfassung: Praktische Herausforderungen im Verfahren

Rechtlich gegen ein widerrechtliches Deepfake vorzugehen, ist nicht nur da-
rum schwierig, weil derzeit noch einige Rechtsunsicherheiten bezliglich der
Grenzen des Erlaubten bei Deepfakes bestehen, sondern weil das Verfahren
mit einigen praktischen Herausforderungen verbunden ist. Schwierigkeiten be-
reiten namentlich die grenziiberschreitende Natur der Sachverhalte, die Identi-
fizierung der Verantwortlichen, die internationale Zusammenarbeit im Rahmen

05 Art. 28a StGB und Art. 172 StPO.

106 Art. 322° StGB.

7 BGE 121 IV 109 E. 3.

108 Art. 25 StGB.

109 Art. 28 Abs. 2 und Art. 322" StGB.
"0 Art. 305 StGB; BGE 121 IV 109 E. 3.
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von Rechtshilfegesuchen sowie die Anerkennung und Durchsetzung schweize-
rischer Urteile im Ausland.

Grenziiberschreitende Sachverhalte: Als problematisch erweist sich die Tat-
sache, dass Unternehmen von Social-Media-Plattformen ihren Geschéftssitz
oftmals im Ausland haben und dass die sich dadurch ergebenden grenziiber-
schreitenden Sachverhalte zu Schwierigkeiten bei der Rechtsdurchsetzung
fuhren. Handelt es sich um einen grenziiberschreitenden Sachverhalt, sind
zunachst der Gerichtsstand und das anwendbare Recht zu bestimmen. Vie-
le Plattformen verweisen in ihren Nutzungsbedingungen auf das ihren Ge-
schaftssitz betreffende Recht und die staatlichen Gerichte vor Ort. Es ist
jeweils im Einzelfall abzuklaren, ob diese Klauseln standhalten; denn die
zwingenden Bestimmungen des IPRG gehen vor. Das Bundesgericht ent-
schied im Fall eines ehrverletzenden Eintrags auf Facebook, es sei gegen
die Gesellschaft, welche die betreffende Seite betreibt, und nicht gegen den
lokalen Ableger zu klagen. Nur diejenige Person, welche die Besitzerin der
Daten sei oder zumindest die Kontrolle tber die Daten habe, kdnne zu einer
Herausgabe dieser Daten (ldentitat, Zugangsdaten, IP-Adresse des Konto-
inhabers) verpflichtet werden.™

Identifizierung der Verantwortlichen: Internetnutzer sind haufig anonym un-
terwegs. Gemass Art. 22 Abs. 1 des BUPF kénnen Anbieterinnen von Fern-
meldediensten bei Verdacht auf eine Straftat im Internet verpflichtet werden,
dem Nachrichtendienst alle Angaben zu liefern, welche die Identifikation der
Taterschaft ermoglichen. Das Strafverfahren muss daflir noch nicht eroff-
net sein. Die Teilnehmeridentifikation und die Standortermittlung sind in der
Strafprozessordnung geregelt."? Die Auskiinfte kdnnen riickwirkend bis zu
einer Frist von sechs Monaten verlangt werden. Eine entsprechende An-
ordnung bendtigt die Genehmigung des Zwangsmassnahmengerichts. Die
Anfrage zur ldentifikation des Taters ist auch fiir die Verfolgung von Uber-
tretungen zulassig. Auch die Polizei kann entsprechende Informationen ein-
holen (Hansjakob 2018: Art. 22 N 1642). Bei einer Bedrohung der inneren
oder ausseren Sicherheit kann der Nachrichtendienst auch praventiv die
Datenherausgabe verlangen (ebd.: Art. 22 N 1644). Neben Anbieterinnen
von Fernmeldediensten kommen auch Anbieterinnen von Diensten, die sich
auf Fernmeldedienste stiitzen, geméss BUPF gewisse Auskunftspflichten

™ BGE 143 IV 21.

"2 Art. 273 StPO.
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zu. Aufgrund dieser vorgesehenen Massnahmen geht der Bundesrat davon
aus, dass damit die Anonymitat im Internet ausreichend aufgehoben werde
kénne und dass es keine zusatzliche zivilrechtliche Verantwortlichkeit der
Intermediare bendtige (BJ 2015: 29).

e Internationale Zusammenarbeit: Liegt ein internationaler Sachverhalt vor, ist
allenfalls zuerst abzuklaren, welche Behdrde fur die Verfolgung der Straftat
zustandig ist. Besteht ein allfalliger Kompetenzkonflikt zwischen der kanto-
nalen Staatsanwaltschaft und der Bundestaatsanwaltschaft, kann Letztere
ein Verfahren er6ffnen.'® Befinden sich die Betreiber der Plattform im Aus-
land, ist die Rechtsdurchsetzung schwierig. Die IP-Adressen befinden sich
damit bei auslandischen Betreibern, welche nicht den Vorschriften des BUPF
unterworfen sind. Die Behdérden sind auf die freiwillige Kooperation dieser
Betreiber angewiesen. Manche Betreiber |6schen zwar den Inhalt nicht, aber
geben auf Anfrage von Strafverfolgungsbehdérden IP-Adressen bekannt (BA-
KOM 2011: 60). Diese freiwillige Zusammenarbeit der Plattformbetreiber er-
moglicht die Umgehung von aufwendigen Rechtshilfeverfahren (ebd.: 68;
UVEK u.a. 2019: 33; BJ 2015). Kooperieren die Plattformen nicht, kann der
Weg des internationalen Rechtshilfeverfahrens verfolgt werden. Aufgrund
der hohen Zahl an grenziberschreitenden Sachverhalten mussen die Er-
mittlungsbehoérden haufig international tatig werden (BAKOM 2011: 66). Das
Bundesgesetz Uber die internationale Rechtshilfe in Strafsachen (IRSG) gilt
fur Schweizer Behorden. Auf die zwischenstaatliche Zusammenarbeit be-
steht hingegen kein Anspruch, ausser es liegen spezifische Staatsvertrage,
wie das europaische Ubereinkommen iber die Rechtshilfe in Strafsachen,
vor. Die Cybercrime Convention vom 1. Januar 2012 sieht zudem vor, dass
Inhalte Uber Interpol oder Europol den zustandigen Behérden weitergeleitet
werden. Diese entscheiden anhand des dort geltenden Rechts iber die L6-
schung oder eine allféllige Strafverfolgung (ebd.: 66).

e Anerkennung und Durchsetzung von Urteilen im Ausland: Die Anerkennung
eines Urteils eines zustandigen schweizerischen Gerichts im Ausland kann
Probleme bereiten. Es ist nicht garantiert, dass ein entsprechendes Gerichts-
urteil im Ausland tatsachlich umgesetzt wird (BAKOM 2011: 65). Grundsatz-
lich ist die Anerkennung sowie die Vollstreckung eines Urteils in der Schweiz
moglich. Dafur erforderlich ist das Durchlaufen eines Anerkennungs- und
Vollstreckungsverfahrens vor den zustandigen Gerichten im Ausland. Hier
kann die Gegenpartei in einem erneuten Gerichtsverfahren die Umsetzung

"3 Art. 27 Abs. 2 StPO.
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verzogern oder gar verhindern, etwa durch das Vorbringen von abweichen-
den Bestimmungen nach auslandischem Recht. Liegt kein internationales
Ubereinkommen (iber die gegenseitige Anerkennung vor, wird das nationale
Gericht die Rechtswidrigkeit nach dort herrschendem Recht priifen. Die Mit-
gliedstaaten des LugU erkennen schweizerische Urteile an. Zudem benétigt
es kein separates Verfahren fiir eine Vollsteckbarkeitserklarung. Vielmehr
kann sich die betroffene Person direkt an die Vollstreckungsbehorde des
betreffenden Staates wenden. Ob eine Klage in der Schweiz sinnvoll er-
scheint, ist also davon abhéngig, wo das Urteil zu vollstrecken sein wird und
ob dieser Staat das Urteil anerkennen wird (BJ 2015: 97). Je nach Fall ist
auch eine Geltendmachung der Anspriiche direkt vor Ort zu erwagen. Die
von einem illegalen Deepfake betroffene Person kann sich bei Vorliegen
einer strafbaren Handlung direkt an die zustandige auslandische Strafver-
folgungsbehérde wenden. Auch allfallige zivilrechtliche Anspriiche kdnnen
direkt vor Ort eingeklagt werden. Diesem Vorgehen stehen aber bedeutende
praktische und monetare Hirden im Wege, so etwa die Tatsache, dass der-
artige Verfahren nicht ohne anwaltliche Vertretung im anderen Staat gefiihrt
werden kdnnen (Rosenthal 2014: 418).

4.24. Zwischenfazit zum Schutz vor Deepfakes

Deepfakes sind in der Schweiz nicht ausdriicklich reguliert. Als Folge davon
muss auf allgemeine zivil- und strafrechtliche Bestimmungen zuriickgegriffen
werden, um gegen schadliche Deepfakes vorzugehen. Viele der «unerwiinsch-
ten» Anwendungsfalle von Deepfakes durften durch das geltende Recht erfasst
werden. ™

Jedoch gibt es Graubereiche, namentlich bei der strafrechtlichen Beurteilung von
«peinlichen» oder «freizigigen» Deepfakes. Das existierende Strafrecht vermag
zudem den besonderen Unrechtsgehalt von pornografischen Deepfakes nicht
immer zu erfassen, namentlich wenn diese gleichzeitig eine Verletzung der Ehre
als auch der sexuellen Selbstbestimmung beinhalten.

Die grossten Herausforderungen zeigen sich im Bereich der Durchsetzung zivil-
und strafrechtlicher Anspriiche. Im Internet sind die Tater haufig unbekannt oder
mit Sitz im Ausland. Auch ein Vorgehen gegen Plattformen ist mit prozessualen

"4 So auch die Stellungnahme des Bundesrats auf die Motion 23.3563 Mahaim «Deepfakes regulie-
ren» vom 16.08.2023.
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Unsicherheiten behaftet. Schliesslich kdnnen insbesondere im Zivilverfahren die
Verfahrenskosten auf Betroffene von Deepfakes abschreckend wirken.

4.3. Deepfakes vor Gericht

Gerichte und Gerichtsverfahren stellen einen potenziellen Einsatzkontext von
Deepfakes dar. Deepfakes kdnnen beispielsweise verwendet werden, um vor
Gericht verwendete Beweismittel zu manipulieren. Dies wirft zivil- und strafpro-
zessuale Fragen auf (Kapitel 4.3.1). Deepfakes kdnnten aber auch zu «nicht
schadlichen» forensischen Zwecken verwendet werden, etwa zur Visualisierung
von Tathergangen oder im Rahmen von verdeckten Ermittlungen. Deren Zulas-
sigkeit wirft ebenfalls rechtliche Fragen auf (Kapitel 4.3.2).

4.3.1. Deepfakes als (manipulierte) Beweismittel

Mittels Deepfakes konnen tduschend echte Bild-, Video- oder Audiodateien
kreiert werden, die auch als Beweismittel in Gerichtsverfahren zum Einsatz
kommen kénnten. So kdénnte mittels eines Deepfakes ein falsches Alibi kreiert
werden. Dabei ist zu beachten, dass alle mechanisch hergestellten Dokumente
dem Risiko einer Verfalschung unterliegen (Hasenbdhler 2019: 195). Das Ein-
bringen von gefalschten Urkunden vor Gericht ist insofern keine Neuigkeit per
se. Programme wie Photoshop ermdglichen bereits seit vielen Jahren die Mani-
pulation von Texten oder Fotos (Pfefferkorn 2020: 271). Deepfake-Technologien
sind eine neue technische Anwendung, die das Falschen von Video und Ton
erleichtern, aber nicht grundsatzliche neue Fragen aufwerfen.

Das Zivilverfahren wird in der Zivilprozessordnung (ZPO)"® geregelt. Die zu-
lassigen Beweismittel werden in Art. 168 ZPO aufgefihrt. Als Urkunden gelten
neben klassischen Schriftstiicken wie Aufzeichnungen auf Papier auch Fotos,
Filme und Tonaufzeichnungen sowie sonstige elektronische Dateien."®

Gemass Art. 178 ZPO wird die Echtheit von eingefiihrten Urkunden vermutet.
Wird sie von der Gegenpartei mit einer ausreichenden Begrindung bestritten,
muss diejenige Partei, welche sich auf die Urkunde beruft, deren Echtheit be-

5 Schweizerische Zivilprozessordnung (ZPO) vom 19. Dezember 2008, SR 272.
e Art. 177 ZPO.
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weisen (Hasenbohler 2019: 208 f.). Gemass Bundesgericht geht es bei dieser
Bestimmung lediglich um die Echtheit im engeren Sinn, also um die Frage, ob
die Urkunde wirklich von derjenigen Person stammt, die als Urheber erkennbar
ist, und nicht um die inhaltliche Richtigkeit des Dokuments (ebd.: 207)."7

Im Rahmen der Beweiswiirdigung beurteilt das Gericht, welche Beweiskraft
einem Beweis zukommt (Hasenbdhler 2019: 195). Die ZPO erkennt alle Be-
weismittel als gleichwertig an; in der Praxis wird Urkunden ein vergleichsweise
hoher Beweiswert zugesprochen. Das Gericht hat aber den Einzelfall nach dem
Prinzip der freien Beweiswurdigung nach Art. 157 ZPO vorzunehmen und Uber
die Authentizitat der Urkunde zu entscheiden (m.w.H. Hasenbéhler 2019: 213f.).
Gemass Art. 183 Abs. 1 ZPO kann das Gericht auch von Amtes wegen entspre-
chende Gutachten einholen,®was bei dem Einwand, es handle sich um einen
Deepfake, in Zukunft haufiger der Fall sein durfte (Kuhlmann 2020).

Im Strafverfahrensrecht hingegen gilt die Unschuldsvermutung «in dubio pro
reo» als Beweiswilrdigungsregel. Es darf nicht vom fir den Angeklagten un-
gunstigeren Sachverhalt ausgegangen werden, wenn objektiv betrachtet Zweifel
bestehen, ob sich der Sachverhalt entsprechend zugetragen hat (Groner 2011:
164)."° Diese Beweiswirdigungsregel konnte auch im Falle von Deepfakes be-
deutend sein.

Der Einwand, eine Urkunde sei ein Deepfake, kdnnte auch als Verfahrenstaktik
angewendet werden. Es konnte aber auch vorkommen, dass ein Beweis einge-
fUhrt wird, ohne dass sich die Partei selbst bewusst ist, dass es sich um ein Fake
handelt (Pfefferkorn 2020: 255; van der Sloot/Wagensveld 2021; van Huijstee
u.a. 2021: 55).

Aus der Generalklausel von Art. 12 lit. a des Anwaltsgesetzes,'?° wonach Anwal-
tinnen und Anwalte ihren Beruf sorgfaltig und gewissenhaft auszufiihren haben,
leitet die Rechtslehre ab, dass es unzuldssig sei, das Gericht durch die Einrei-
chung unrichtiger Beweismittel Uber die Beurteilung eines wesentlichen Sach-
verhalts in die Irre zu fiihren (Fellmann 2011: N 37). Wird absichtlich ein Deep-
fake in den Gerichtsprozess eingespielt oder ein Video wider besseren Wissens

"7 BGE 143 Il 453 E. 3.

& Bei unbeschranktem Untersuchungsgrundsatz auch allenfalls dazu verpflichtet (Hasenbohler
2019: 300 f.).

"9 Art. 10 Abs. 3 StPO; Art. 32 Ab. 1 BV und Art. 6 Ziff. 2 EMRK.

20 Bundesgesetz liber die Freiziigigkeit der Anwaltinnen und Anwalte (BFA, SR 935.61).
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als Deepfake bezeichnet, ware eine Verletzung des Standesrechts durch den
Anwalt zu prifen (Pfefferkorn 2020: 274).

Weiter ist darauf hinzuweisen, dass die Falschung einer Urkunde eine Straf-
tat darstellt.’?" Wer jemanden wider besseren Wissens wegen einer Straftat bei
einer Strafbehodrde anzeigt, kann sich, aufgrund falscher Anschuldigung'? resp.
Irrefiihrung der Rechtspflege,'?® schuldig machen.

4.3.2. Einsatz von Deepfakes zur Aufklarung von Straftaten

Denkbar ist, dass Deepfake-Technologien von den Strafverfolgungsbehérden
genutzt werden, um Straftaten aufzuklaren. So kann beispielsweise mittels
Deepfake-Technologie aus Handyvideos, Uberwachungskameras sowie Kor-
perscans ein virtueller Tatort kreiert oder ein Tathergang rekonstruiert werden.
Neben epistemologischen Fragen (etwa der Gefahr des Anscheins von objekti-
ver Wahrheit, wahrend die Herstellung einseitig durch die Strafverfolger erfolgt)
existieren auch rechtliche Unsicherheiten, namentlich die Frage, wie die Ge-
wahrung der Teilnahmerechte in allen Verfahrensstadien und somit auch bei der
«virtuellen Tatortbegehung») sichergestellt werden kann, die Frage der Uber-
prufbarkeit der derart erhobenen Beweise oder die Frage, wie und in welcher
Form digital erhobene Beweise kiinftig zu den Akten gelegt werden oder inwie-
fern Beteiligte zur Teilnahme an einer virtuellen Rekonstruktion verpflichtet sind
(Gjon 2019: 25). Rechtsprechung oder Lehrmeinungen zu diesen Fragen fehlen
derzeit noch weitgehend.

Ebenfalls diskutiert wird, ob verdeckte Ermittler computergenerierte Kinderpor-
nografie verwenden diirfen, um Zutritt zu Onlineforen zu erhalten, die ein Hoch-
laden von eigenen Bildern oder Videos voraussetzen (Menkens 2019). Da auch
das Verbreiten von «fiktiver» Kinderpornografie eine Straftat ist (s.0. 4.2.2.6),
liegt die Problematik darin, dass nach schweizerischem Strafprozessrecht ver-
deckte Ermittler im Rahmen ihres Einsatzes keine Straftaten begehen diirfen.'?*

21 Art. 251 StGB.
22 Art. 303 StGB.
23 Art. 304 StGB.

24 Gemass Art. 288 Abs. 3 StPO wird bei Begehen einer Straftat durch einen verdeckten Ermittler
ein Strafverfahren durchgefiihrt, was impliziert, dass grundsatzlich ein gesetzeskonformes Ver-
halten der verdeckten Ermittler erwartet wird.
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In der Rechtslehre wird die Ansicht gedussert, dass solches Verhalten juristisch
gerechtfertigt sein kénnte, wenn das Anbieten von verbotenem Bildmaterial
durch einen verdeckten Ermittler als eine Demonstration der wirtschaftlichen
Leistungsfahigkeit interpretiert wird, die nach Art. 293 Abs. 3 StPO explizit zu-
I&ssig ist. Die Leistungsfahigkeit im Pornografiegeschaft werde im Gegensatz zu
anderen Deliktsbereichen regelmassig nicht durch Geld demonstriert, sondern
durch entsprechendes Bildmaterial (Muggli 2014: 305). Zudem stellt die Ver-
wendung von fiktivem Material — sollte solches in (iberzeugender Qualitat gene-
riert werden kénnen — zumindest moralisch bzw. aus Sicht des Opferschutzes
eine mildere Massnahme dar als die Verwendung von echtem Material, das den
Ermittlern aus polizeilichen Beschlagnahmungen zur Verfigung stehen wiirde.
Gegen dieses Argument wird jedoch ins Feld gefiihrt, dass «tduschend» echte
Deepfakes ohne «echtes» Bildmaterial derzeit technisch nicht erstellt werden
kdénnen, sodass in jedem Fall ein Kindesmissbrauch stattgefunden haben muss
(etwa fur die Trainingsdaten). Richterliche Praxis zu dieser Frage existiert der-
zeit noch nicht.

4.3.3. Zwischenfazit

Deepfakes werden voraussichtlich auch in zunehmendem Masse im Rechtsall-
tag eine Rolle spielen. Hier untersucht wurden die Einsatzszenarien von Deep-
fakes als manipulierte Beweismittel sowie von Deepfakes als Hilfsmittel zur Auf-
klarung von Straftaten. Wahrend das Prozessrecht grundsatzlich Antworten fir
den Umgang mit manipulierten oder gefalschten Beweismitteln bereithalt, stellen
sich im Hinblick auf den Einsatz von Deepfakes zur Aufklarung von Straftaten
noch ungeklarte prozessrechtliche Fragen, etwa die praktische Wahrung der Be-
schuldigtenrechte oder die Zulassigkeit der Verwendung von mittels Deepfake-
Technologie erstellter «Kinderpornografie» durch die Polizei zwecks Eindringens
in geschlossene Foren zur Ermittlung. Viele diese Fragen stellen sich nicht nur
bei Deepfakes, sondern allgemein bei digitalen Beweismitteln im Strafverfahren.

4.4. Offentlich-rechtliche Vorgaben

Deepfakes kénnen zur Desinformation und Manipulation der Bevolkerung ge-
nutzt werden. Deepfakes, welche Politiker blossstellen, Geschehnisse vor-
tduschen oder Militdranschlage simulieren, kdnnten im schlimmsten Fall Mas-
sendemonstrationen bewirken oder sogar eine Regierungs- und Staatskrise
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ausldsen, zu einer Wahlbeeinflussung oder auch zu einem Einbruch der Aktien-
markte fiihren (van Huijstee u.a. 2021; Lantwin 2019: 574 ff.) (vgl. auch Kapitel 6
und 7).

Dem Staat kommt die Aufgabe zu, die (Kommunikations-)Grundrechte zu ver-
wirklichen. Entsprechend sind die notwendigen Rahmenbedingungen gesetzlich
festzulegen (Hertig 2015b: 216). Unter Umstanden kann fir den Erhalt einer
funktionierenden Demokratie und zum Schutz pluralistischer Informationen und
Meinungsbildung eine staatliche Intervention geboten sein.'?® Nachfolgend wer-
den die bestehenden Rechtsvorgaben im Bereich der Medienregulierung sowie
zum Schutz von Wahlen und Abstimmungen dargestellt.

4.41. Medienregulierung

Der Schutz der unverfalschten Meinungs- und Willensbildung der Offentlichkeit
ist in der Bundesverfassung reguliert. Die Vorschrift betrifft aber nur die audio-
visuellen Medien. Radio und Fernsehen wird namlich im Vergleich zu den Print-
medien eine unmittelbarere und starkere Wirkung zugesprochen und damit ein
grésseres Beeinflussungspotenzial und Anfalligkeit zur Manipulation (m.w.H.
Hertig 2015b: 252).'% Gemass der Verfassungsbestimmung haben Radio und
Fernsehen Ereignisse sachgerecht darzustellen und die Meinungsvielfalt zu re-
prasentieren (ebd.: 252; Zeller 2004: 237)."?” Das in Art. 4 Abs. 2 RTVG festge-
haltene Sachgerechtigkeitsgebot bezweckt keine Wahrheitspflicht, soll aber als
journalistische Sorgfaltspflicht verstanden werden, indem etwa Berichterstattun-
gen transparent zu halten sind, um eine Nachvollziehbarkeit zu gewahren (Cue-
ni: 3ff.). Allfallige Beschwerden gegen Radio- und Fernsehprogramme kénnen
bei der unabhangigen Beschwerdeinstanz (UBI) eingereicht werden.'?

Internetanbieter, welche selbst Inhalte publizieren, missen sich an gewisse ge-
setzliche Regulierungen halten. Keinen Vorschriften unterliegen Internetdienste
(Social-Media-Kanale/Privat), die keinen eigentlichen Programmcharakter ha-
ben. Da Publikationen im Internet haufig keiner Strukturierung und Moderation
unterstehen und auch das Gebot der sachgerechten Darstellung nicht einzu-

25 BGE 120 Ib 142 E. 4b/aa.

126 EGMR, Murphy c. Irland, Nr. 44179/98 (2003). BGE 98 la 73, 91 E. 3c; Brunner/Burkert, St. Galler
Kommentar zu Art. 17 N 8.

27 Art. 93 Abs. 2; BGE 134 12 E. 3 S. 5ff.
28 Art. 93 Abs. 5 BV.
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halten haben und zugleich von tiefen Kosten und dem grossen Verbreitungs-
potenzial profitieren, kann dies zum raschen Verbreiten von Des- und Misinfor-
mationen fuhren.

Anwendungen von Deepfakes kénnten auch aufgrund ihrer audiovisuellen Dar-
stellung eine verstarkte Glaubwiirdigkeit mit Manipulationspotenzial implizieren
(Lantwin 2019: 574 f.; Meinicke 2020: 981 ff.). Weiter generieren Des- und Mis-
information haufig mehr Aufmerksamkeit als die anschliessende Richtigstellung,
weshalb ein Teil der rezipierenden Personen weiterhin falsch informiert bleiben
koénnte. Personen, die einmal durch ein Deepfake getauscht wurden, kénnten in
Zukunft auch wahrheitsgetreue Informationen als Deepfake aufnehmen (van der
Sloot/Wagensveld 2021: 4). Beim Einzelnen kann dies zu einem Untergraben
des Vertrauens in den offentlichen Diskurs fihren, was sich auch auf gesell-
schaftlicher Ebene auswirken kdnnte (van Huijstee u.a. 2021: 4).

Wahrend bei der Verbreitung von Deepfakes tber Radio und TV transparent
darauf hingewiesen werden musste (BAKOM 2011: 14), besteht fur Social-
Media-Plattformen und Intermediare keine Pflicht zur Moderation dieser. Zudem
kann der Staat — aufgrund der zu schitzenden Meinungsfreiheit — nur sehr zu-
rickhaltend regulieren und nur gegen offensichtlich rechtswidrige Inhalte vor-
gehen (Tschannen 2021: 400 N 1051). Die Selbstregulierung von Plattformen
wird weiter unten (vgl. Kapitel 4.5.2.4) besprochen.

Wenig Handhabe besteht innerstaatlich gegen von auslandischen Medien — etwa
zu Propagandazwecken — verbreitete Deepfakes. Das RTVG erstreckt sich nur
auf Schweizer Veranstalter. Das Europaische Ubereinkommen Uber das grenz-
Uberschreitende Fernsehen (EUGF; SR 0.784.405) folgt dem Sendestaatsprin-
zip, sieht aber, wie das RTVG, keine expliziten Bestimmungen gegen Deepfakes
oder Des- und Misinformation vor. Nur wenn die (auch fiir die Schweiz verbind-
lichen) vélkerrechtlichen Vorschriften Gber Programmgestaltung, Werbung oder
Sponsoring dauernd und schwerwiegend verletzt sind, kdnnte das BAKOM ein
auslandisches Programm einschranken. Bei Programmen, die aus Nicht-EUGF-
Staaten gesendet werden (dazu gehéren auch etwa Russland oder die USA), ist
die Schweiz nicht an die Vorgaben des EUGF gebunden.

Hinzuweisen ist ferner auf das Bundesgesetz Uber den Jugendschutz in den
Bereichen Film und Videospiele (JSFVG, BBl 2022 2406). Das Gesetz regelt
nicht primar Deepfakes, sondern behandelt v.a. Darstellungen von Gewalt, Se-
xualitdt und bedrohlichen Szenen, in deren Kontext aber durchaus auch Deep-
fakes denkbar waren. Das Gesetz verpflichtet die entsprechenden Verbreiter
(z.B. Detailhandel, Streamingdienste, Kinounternehmen etc.) zu bestimmten
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Jugendschutzmassnahmen wie z.B. Alterskennzeichnung und -kontrollen und
ggf. Zugangsbeschrankungen. Die Umsetzung der Massnahmen geschieht im
Rahmen einer Koregulierung.

4.4.2. Schutz von Wahlen und Abstimmungen vor Verfidlschung

Fir Wahlen und Abstimmungen gelten besondere Garantien. Die Bundesver-
fassung schitzt die freie Willensbildung und die politischen Rechte.’?® Stimm-
birger haben einen Anspruch auf die rechtzeitige Publikation der Abstimmungs-
vorlagen und auf den rechtzeitigen Versand des Stimmmaterials. Weiter kommt
dem Staat eine verfassungsrechtliche Informationspflicht zu.'* Behdrden diirfen
grundsatzlich in Wahlkdmpfen nicht intervenieren. Ausnahmsweise sind punk-
tuelle Eingriffe in politische Debatten zulassig, um irrefihrende Informationen
richtigzustellen. Es soll eine ausgewogene Information bereitgestellt werden, um
eine unverfalschte Willensbildung zu ermdglichen.

Private kdénnen jedoch im Wahlkampf jederzeit intervenieren. Lediglich irre-
fuhrende Angaben unmittelbar vor dem Urnengang sind unzuldssig, weil damit
die unverfalschte Meinungsbildung verwehrt wirde (Tschannen 2021: 708 N
1909)."' Eine Wahl oder ein Abstimmungsergebnis nach einer solch kurzfristi-
gen privaten Intervention mit grosser Tragweite darf aufgrund der verfalschten
Willensbildung nicht anerkannt werden. Im Unterlassensfall kann Beschwerde
gegen das Gemeinwesen erhoben werden (ebd.: 708 N 1909).

Das hier aufgezeigte Vorgehen wahrend Wahlen und Abstimmungen ware auch
bei der Verbreitung von entsprechenden Deepfakes einschlagig. Die Behoérde
hatte bei einer Verbreitung eines Deepfakes mit irrefihrenden Angaben zu inter-
venieren und die Sachlage richtigzustellen (Tschannen 2021: 702 N 1894). Ist
eine Richtigstellung zeitlich nicht mehr moglich oder wird diese durch das Ge-
meinwesen unterlassen, ware das Ergebnis im Anschluss nicht anzuerkennen.

Denkbar ware auch, dass ein anderer Staat oder terroristische Organisation ge-
zielte Desinformation betreibt, um Unruhen oder ein gewlinschtes Wahlergebnis
zu erzielen (siehe hierzu van der Sloot/Wagensveld 2021: 3). Dies wiirde gegen
das volkerrechtliche Interventionsverbot verstossen. Die Schwierigkeit hierbei

29 Art. 34 Abs. 2 BV.
% BGE 1321104 E. 3.2, S. 108.
31 BGE 119 1a 271 E. 3¢, S. 274; BGE 1351292 E. 4.1, S. 295.
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ware, dass die nationale Gesetzgebung gegenliber einem anderen Staat nicht
durchgesetzt werden kann und bereits die Identifikation der Tater nur schwer
moglich ware (van Huijstee u.a. 2021: 53).

So hat der Europarat im Ubereinkommen Uber Computerkriminalitat (SEV
Nr. 185) vom 23. November 2001 anerkannt, dass neben Cyberbedrohungen
mit physischen und 6konomischen Konsequenzen auch Desinformationen, wel-
che dem demokratischen Prozess schaden kdnnten, als Cyberattacken anzu-
sehen sind (Doublet 2019: 21).

Die Wahrnehmung der politischen Autonomie ist vom Einzelnen, der Gesellschaft
und den wirtschaftlichen Rahmenbedingungen abhangig. Gemass Tschannen
habe der Staat auf diese Faktoren nur wenig Einfluss. Der Staat kénne aber
durch Bildung, Sicherung eines vielfaltigen Mediensystems, Gewahrleistung von
Kommunikationsgrundrechten und Einrichtung politischer Partizipationsmog-
lichkeiten den Rahmen fiir die Wahrnehmung der politischen Autonomie zur Ver-
fugung stellen (Tschannen 2021: 401 N 1054). Bund und Kantone haben sich
daflr einzusetzen, dass Kinder und Jugendliche in ihrer Entwicklung zu selbst-
stéandigen und sozial verantwortlichen Personen gefordert und ihre soziale, kul-
turelle und politische Integration unterstitzt werden. Bildung wird als Schlissel
fur das erfolgreiche Zusammenleben in der Gesellschaft angesehen. Das Fach
Medien und Informatik des Lehrplans 21 soll Digital- und Medienkompetenzen
der Schilerinnen und Schiler starken. Diese sollen unter anderem die Fahig-
keit erwerben, Informationen aus verschiedenen Quellen gezielt zu beschaffen,
auszuwahlen und hinsichtlich Qualitdt und Nutzen zu beurteilen.’®? Auch der
Europarat fordert die Bereitstellung der Mittel zur Forderung der Medien- und
Digitalkompetenz (Council of Europe 2016).

4.4.3. Zwischenfazit

Der Gesetzgeber hat im 6ffentlich-rechtlichen Bereich, namentlich in der Medien-
regulierung sowie beim Schutz politischer Prozesse vor Beeinflussung, Regelun-
gen gegen das Verbreiten falscher Informationen erlassen. Jedoch stammen viele
dieser Regelungen noch aus dem «analogen» Zeitalter und erfassen die techno-
logiebedingten Besonderheiten (grenziiberschreitende Verbreitung, Schnellig-
keit der Verbreitung, Unklarheit der Urheberschaft) noch nicht in geniigendem

32 Siehe auch Lehrplan 21 (2016), BAKOM (2018) sowie Jugend und Medien (2023).
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Masse. Weitere Regulierungsmadglichkeiten werden deshalb im nachfolgenden
Kapitel dargestellt und fliessen in die Empfehlungen dieses Berichts ein.

4.5. Regulierungsmoglichkeiten von Deepfakes

Im Folgenden geht es darum zu untersuchen, ob und inwiefern die bestehende
Gesetzgebung zum Umgang mit Deepfakes ausreichend ist und inwieweit wei-
terer Regulierungsbedarf besteht. Dazu wird zunachst auf die bereits identifizier-
ten sowie einige weitere Herausforderungen von Deepfakes, die mdglicherwei-
se einen Regulierungsbedarf begriinden, eingegangen. In einem zweiten Schritt
werden bestehende Lésungsansatze, wie sie entweder in anderen Staaten be-
reits umgesetzt wurden oder in der Literatur gefordert werden, aus einer recht-
lichen Sicht diskutiert. Konkrete Regulierungsvorschlage fir die Schweiz finden
sich im Kapitel zu den Empfehlungen am Ende dieser Studie (vgl. Kapitel 8).

4.5.1. Allgemeine Herausforderungen von Deepfakes

Die juristische Untersuchung hat gezeigt, dass die schadlichen Anwendungen
von Deepfakes bis auf einige Grenzbereiche weitestgehend vom materiellen
Recht abgedeckt sind. Faktisch stellen sich die grdssten rechtlichen Heraus-
forderungen bei der Durchsetzung von Anspriichen in Zivil- oder Strafverfahren.

Allerdings ergeben sich auch allgemeine, strukturelle Herausforderungen, die
durch eine isolierte Untersuchung von juristischen Fragestellungen nicht zutage
treten, die aber flir die Begriindung eines Regulierungsbedarfs ebenfalls rele-
vant sind. Sie werden im Folgenden kurz beschrieben.

4.5.1.1. Vertrauen in die Rechtsinstitutionen

Eine in Bezug auf Deepfakes verbreitete Sorge ist, dass die weite Verbrei-
tung von Deepfake-Videos zu grundlegenden Vertrauensproblemen in der Ge-
sellschaft fuhren kénnte. Wahre Informationen, die durch Behdrden mitgeteilt
werden, kdnnten als verfalscht aufgenommen und schliesslich zu einem Ver-
trauensverlust der Bevdlkerung in den demokratischen Rechtsstaat und in die
Justiz fiihren (van Huijstee u.a. 2021: 55). Postuliert wird auch die Gefahr, dass
die Bevolkerung nicht mehr an die Méglichkeit der Wahrheitsfindung in einem
Gerichtsprozess glaubt (Pfefferkorn 2020: 255). Verurteilte Personen kénnten
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weiterhin offentlich an ihrer Unschuld festhalten und dem zustandigen Gericht
einen Fehlentscheid vorwerfen. Sie kdnnten etwa behaupten, dass es sich bei
den verwerteten Beweisen um absichtlich manipulierte Urkunden handle. Um-
gekehrt kénnte beispielsweise ein gefalschtes Video — welches jemanden bei
einer Straftat zeigt — aufgrund seiner Verbreitung auch nach Freispruch an der
Person haften bleiben (van der Sloot/Wagensveld 2021: 3). Der damit anhal-
tende Vorwurf der Straftat kdnnte zu Auswirkungen auf das Privat- und Berufs-
leben einer Person im Sinne eines Reputationsschadens flihren (van der Sloot/
Wagensveld 2022: 6).

4.5.1.2. Geschlechtsspezifische Gewalt

Untersuchungen zeigen, dass das Phanomen illegaler Deepfakes hauptsach-
lich die pornografische Darstellung von Frauen betrifft (van der Wilk 2021: 28).
Geméss der General Recommendation von GREVIO, dem Uberwachungsorgan
zur von der Schweiz ebenfalls ratifizierten Istanbul-Konvention (Council of Euro-
pe 2011; GREVIO 2021), sind manipulierte pornografische Bilder einer Person
(GREVIO 2021: 18) eine Form der sexuellen Belastigung. Die Vertragsparteien
sind nach Art. 40 der Istanbul-Konvention verpflichtet, die erforderlichen gesetz-
geberischen oder sonstigen Massnahmen zu treffen, um dieses Verhalten zu
sanktionieren. Das Phanomen von Revenge Porn, bei welchem private Auf-
nahmen von intimen Akten — meistens von Ex-Partnern — verdffentlicht werden,
kénnte im Zusammenhang mit Deepfake-Technologien verstarkt auftreten (van
der Sloot/Wagensveld 2021: 3). Ungeachtet der Echtheit solcher Videos kann dies
die psychische Gesundheit betroffener Person schwer beeintrachtigen (m.w.H.
ebd.: 3 und Sepec 2020: 429). In der Schweiz wére eine vertiefte Diskussion zu
begriissen zur Klarung der Frage, ob diese Verletzungen anstelle von Ehrverlet-
zungsdelikten zu den Straftaten gegen die sexuelle Integritat zugeordnet werden
sollten (siehe Sepec 2020), denn bildbasierte sexuelle Gewalt verletzt nicht nur
den Bereich der Ehre, sondern auch der sexuellen Selbstbestimmung. Der Bun-
desrat hat im Jahr 2022 einen Bericht zum Thema Cybermobbing verdffentlicht,
in welchem er zum Schluss kam, dass derzeit kein Handlungsbedarf im mate-
riellen wie im Verfahrensrecht besteht (Bundesrat 2021). Andere Staaten haben
derweil hingegen spezifische Straftatbestande geschaffen, die den bildbasierten
sexuellen Missbrauch sanktionieren (van der Wilk 2021: 57). Auch stellt sich die
Frage, ob das Erstellen von Deepfakes mit pornografischem Inhalt — etwa von
dem Ex-Freund oder der -Freundin — auch fir den Privatgebrauch kriminalisiert
werden sollte (Sepec 2020: 428; van der Sloot/Wagensveld 2022: 10).
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4.5.1.3. Social cooling

Die vermehrte Verbreitung von Deepfakes flihrt méglicherweise zu einem social
cooling, eine Einschrankung der Verdéffentlichung von Missstanden aufgrund der
Angst von Betroffenen, anschliessend Opfer von Deepfakes zu werden (van
Huijstee u.a. 2021: 30).

4.5.1.4. Zugang zum Recht

Bereits die Entscheidung, einen Prozess zu flhren, kann Privaten — insbeson-
dere mit im Zivilverfahren entstehenden Kosten und Zeitaufwand — Hirden stel-
len. Ein Rechtsstreit kann zudem unerwiinschte Aufmerksamkeit auf das Streit-
objekt lenken (van der Sloot/Wagensveld 2022: 12). Ein weiteres Problem fur
die Rechtsdurchsetzung stellt die allféllige erneute Weiterverbreitung veroffent-
lichter Inhalte durch andere Internetnutzende dar, was es schwierig bis unmog-
lich machen kann, die rechtlichen Anspriiche durchzusetzen (ebd.: 10; BAKOM
2011: 69 f.; van Huijstee u.a. 2021: 50).

Das Problem der internationalen Rechtsdurchsetzung ist ein allgemeines Prob-
lem und betrifft nicht nur spezifisch illegale Deepfakes. Verfahren, die Straftaten
im Internet betreffen, gelten als sehr ressourcenaufwendige Verfahren. Haufig
sind mehrere Personen involviert, welche identifiziert werden muissten, oder es
stellt sich gar das Problem der Unmdglichkeit einer Identifikation (van der Wilk
2021: 12; van Huijstee u.a. 2021: 53). Unklare Zustéandigkeiten sowie die Uber-
lastung von Strafverfolgungsbehérden kommen dazu (van der Sloot/Wagens-
veld 2022: 12; van der Wilk 2021: 12). Rechtshilfeabkommen als auch vertiefte
Kooperationen im Bereich des Datenaustauschs werden als nitzliche Instru-
mente anerkannt, setzen aber grosses Vertrauen zwischen den Vertragsstaaten
voraus (BJ 2015: 4; BAKOM 2011: 72 f.).

Mit dem Inkrafttreten des totalrevidierten DSG haben private Datenbearbeiter
mit Sitz im Ausland die Pflicht, eine Vertretung in der Schweiz zu benennen.
Dies soll eine erleichterte Kontaktaufnahme mit den Bertreibern von Internet-
plattformen bezwecken. Dadurch wird jedoch keine zwangsweise Rechtsdurch-
setzung ermdglicht (siehe auch van Huijstee u.a. 2021: 61). Der Digital Service
Act sieht stattdessen eine Verantwortlichkeit dieser Rechtsvertreter vor (siehe
dazu nachfolgend Kapitel 4.5.2.2).

33 Art. 14 DSG.



Deepfakes im Recht 195

4.5.2. Bestehende Regulierungsansitze

Nachfolgend werden Regulierungsansatze, wie sie bereits praktiziert werden,
aus einer rechtlichen Sicht dargestellt.

Generell kdnnen drei Ansatze zum Umgang mit Deepfakes unterschieden wer-
den: Der erste besteht darin, Gesetzgebung spezifisch zur Bekdmpfung bzw.
Regulierung von Deepfakes zu adoptieren. Verschiedene US-Gliedstaaten
sowie der amerikanische Bundesstaat haben diesen Ansatz gewahlt (s.u. Ka-
pitel 4.5.2.1) (Jacquemin 2023:; 324f.). Der zweite Ansatz reguliert mit einem
technikneutralen Ansatz zwar nicht Deepfake-Technologien als solche, jedoch in
einem breiteren Sinn die dadurch verursachten Probleme, so etwa die KI-Regu-
lierung in der EU (s.u., Kapitel 4.5.2.2) oder das Netzwerkdurchsetzungsgesetz
in Deutschland (s.u., Kapitel 4.5.2.3). Der dritte Ansatz schliesslich besteht da-
rin, keine spezifische Regelung anzunehmen in der Annahme, dass ein Abstit-
zen auf allgemeine Bestimmungen ausreicht, um dem Phanomen zu begegnen.
Dies ist der bisher in der Schweiz gewahlte Ansatz, wobei dieser nicht auf eine
aktive gesetzgeberische Entscheidung, sondern hauptsachlich auf ein Abwarten
zurickzufGhren ist.

4.5.2.1. USA

In den USA haben verschiedene Bundesstaaten spezifische Regulierungen fur
Deepfakes erlassen. Dabei lassen sich jene im Hinblick auf intime Darstellungen
von jenen mit Ziel der Wahlmanipulation unterscheiden. So verbietet etwa Kali-
fornien innerhalb 60 Tagen vor einer Wahl die Manipulation politischer Kandida-
ten, welche den Betroffenen schaden sollen. Diese Regelung stand in der Kiritik
wegen der dadurch entstehenden Einschrankung der Meinungsfreiheit; auch
weil keine Ausnahmen fir Satire oder Parodie vorgesehen sind. Zudem wurden
Regeln vorgesehen, um das Beschwerdeverfahren fur Einzelpersonen bei por-
nografischen Deepfakes zu vereinfachen (m.w.H. van Huijstee u.a. 2021: 45;
Feeney 2021 und Kirchengast 2020: 308 ff.). Ein ahnliches Verbot betreffend Er-
stellung und Weiterverbreitung pornografischer Deepfakes besteht in New York,
welches zudem als postmortales Recht Kinstlerinnen und Kinstler wahrend
40 Jahren nach Ableben vor Deepfakes zur kommerziellen Verwendung schitzt
(The New York State Senate 2020).
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Der vom amerikanischen Kongress verabschiedete Deepfake Accountability
Act™* sieht u.a. vor, dass Deepfakes mit einem Wasserzeichen markiert werden
missen (Hewage 2020).

4.5.2.2. Europaische Union'

Verordnung der EU liber digitale Dienste (DSA)

Die Verordnung Uber digitale Dienste (Digital Services Act, DSA) ersetzt die
Richtlinie Gber den elektronischen Geschaftsverkehr. Ziel ist der bessere Schutz
der Nutzerinnen und Nutzer und ihrer Grundrechte im Internet, die Transpa-
renz und die Rechenschaftspflicht von Onlineplattformen sowie der einheitliche
Rechtsrahmen in der EU. Plattformen werden verpflichtet, Massnahmen zur
Bekampfung illegaler Onlineinhalte vorzunehmen. Auch sollen die Plattformen
Nutzenden Mdglichkeiten zur Meldung illegaler Inhalte zur Verfligung stellen.

Die Regelungen gelten auch flr Anbieter, die ausserhalb der Union niedergelas-
senen sind, aber ihre Dienste in der Union anbieten. Das Gesetz kdnnte auch
Schweizer Intermediare betreffen, wenn sie ihre Dienste in der EU bzw. im EWR
anbieten oder darauf ausgerichtet sind. Um die freie Meinungsausserung zu
wahren, betreffen die Massnahmen nur illegale Inhalte, die im EU-Recht oder
dem Recht der Mitgliedstaaten bereits als solches geregelt sind. Es werden kei-
ne neuen Straftatbestande eingeflihrt.

Sehr grosse Onlineplattformen (mind. 45 Millionen Nutzende) unterstehen der
Regulierung der Kommission; Plattformen mit weniger Nutzenden der Aufsicht
der Mitgliedstaaten, in welchen sie niedergelassen sind. Sehr grosse Online-
plattformen und Suchmaschinen werden verpflichtet, einen Missbrauch ihrer
Systeme zu verhindern. Es besteht eine Pflicht zur Ergreifung risikobasierter
Massnahmen und einer Beaufsichtigung in Form einer unabhangigen Prifung.
Zu mindern sind Risiken einer Desinformation, der Wahlmanipulation, der Cy-
bergewalt gegen Frauen und jugendgefahrdender Inhalte. Weiter wird ein Kri-
senreaktionsmechanismus vorgesehen, im Falle einer ernsten Bedrohung fir
die 6ffentliche Gesundheit und Sicherheit (Pandemie/Krieg). Gezielte Werbung
aufgrund von Profiling von Kindern oder von besonders schitzenswerten per-

3 U.S. Kongress, DEEP FAKES Accountability Act, H.R.2395 — 117th Congress (2021-2022).

% Nicht eingegangen wird auf die unionsrechtlichen Regulierungen betreffend: Urheberrechts-
schutz, Richtlinie Gber audiovisuelle Mediendienste, Datenschutzgrundverordnung, Grundrechte-
charta.
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sonenbezogenen Daten ist verboten. Die Verwendung von Dark Patterns an
der Schnittstelle von Onlineplattformen wird ebenfalls verboten. Nutzerinnen
und Nutzer haben das Recht, sich bei der Plattform zu beschweren, eine aus-
sergerichtliche Streitbeilegung zu verlangen oder an die nationale Behdrde zu
gelangen und allenfalls Schadenersatz zu fordern. Sehr grosse Plattformen und
sehr grosse Suchmaschinen, welche direkt der Aufsichts- und Durchsetzungs-
befugnis der Kommission unterstehen, haben in den schwerwiegendsten Fallen
Geldbussen bis zur Héhe von 6 % ihres gesamten Jahresumsatzes zu zahlen.

Kritik an der Verordnung bezieht sich unter anderem auf die Fehleranfalligkeit
der Uploadfilter und die rechtmassige Entfernung von nicht illegalen Inhalten
(Breyer 2023).

Vorschlag fiir eine Verordnung iiber kiinstliche Intelligenz'*

Der Vorschlag der Europdischen Kommission fir eine Verordnung Uber kiinst-
liche Intelligenz definiert Deepfakes als KI-Systeme, die Bild-, Ton- oder Video-
inhalte erzeugen oder manipulieren, welche wirklichen Personen, Gegenstan-
den, Orten oder anderen Einrichtungen oder Ereignissen ahneln und echt oder
wahrhaftig wirken. Der Vorschlag sieht fir Deepfakes eine Transparenzpflicht
vor. Seitens der Person, die ein Deepfake erschafft, ist gegentber Nutzenden
die kinstliche Erzeugung oder Manipulation der Inhalte offenzulegen.’™” Eine
Ausnahme besteht fiir Anwendungen, welche unter das Recht der freien Mei-
nungsausserung, der Kunstfreiheit oder der Wissenschaftsfreiheit fallen; die
geeigneten Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter voraus-
gesetzt.”® Von der Transparenzpflicht befreit sind gesetzlich vorgesehene Ver-
wendungen von KI-Systemen zur Aufdeckung von Deepfakes. Diese gelten als
mit erweiterten Pflichten verbundene Hochrisiko-KI-Systeme.'*® Der Vorschlag
sieht vor, dass gewisse, besonders schadliche KI-Systeme verboten werden.
Deepfakes, welche zur unterschwelligen Beeinflussung des Bewusstseins einer
Person eingesetzt werden oder ihr oder anderen physischen oder psychischen

% Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung
harmonisierter Vorschriften fiir kinstliche Intelligenz (Gesetz Uber kinstliche Intelligenz und
zur Anderung bestimmter Rechtsakte der Union, Briissel, den 21.4.2021, COM(2021)206 final,
2021/0106 (COD)

87 Art. 52 Abs. 3 des Vorschlags (COM(2021)206 final).
138 Art. 52 Abs. 3 des Vorschlags (COM(2021)206 final).

3% Anhang lll Ziff. 6 lit. c Anhange des Vorschlags (COM(2021)206 final).
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Schaden zufiigen oder zufiigen kénnten, wirden von diesem Anwendungsver-
bot des Vorschlags erfasst. '

Der Vorstoss steht jedoch auch in der Kritik. Insbesondere wird bemangelt, dass
er sich ausschliesslich an die Nutzenden eines Kl-Systems, nicht aber an die
Hersteller und Anbieter dessen richtet. Im Hinblick auf das Herstellen und Anbie-
ten von Deepfake-Produktionssoftware, die auf eine desinformative Nutzung ab-
stellt, indem bewusst keine automatische Kennzeichnung erfolgt, entstiinde so
eine Regulierungsliicke, weil Anbieter und Hersteller solcher Software nicht zur
Rechenschaft gezogen werden kénnten. Unklarheit herrscht auch dartber, wie
die zur Rechtsdurchsetzung vorgesehenen Aufsichtsbehdrden nicht gekenn-
zeichnete Deepfakes, die von Nutzenden verbreitet wurden, erkennen kdnnen
sollen. Auch bleibt der Einsatz von Detektionssoftware seitens der Plattform-
betreiber ungeregelt (Karaboga 2023: 214 f.). Unklar ist ferner, wie die vom Vor-
schlag vorgesehene Offenlegung einer Manipulation umgesetzt werden soll und
ob Hersteller der Technologie bei den Transparenzpflichten einzubinden sind:
Die Anwendbarkeit einer Bestrafung nach Art. 71 des Vorschlags bei einem all-
falligen Transparenzverstoss ist fraglich.™

Im Dezember 2023 haben sich Parlament, Kommission und Rat in den Trilog-
Verhandlungen auf ein Kompromissdokument fiir den sog. Al Act geeinigt. Der
Rechtsakt ist im Zeitpunkt der Abgabe des Manuskripts dieser Studie noch nicht
von Parlament und Rat formell angenommen worden.

Vorschlag fiir eine Verordnung liber die Transparenz und das Targeting
politischer Werbung (Europdische Kommission 2021a)

Der Vorschlag fiir eine Verordnung tber Transparenz und politisches Targeting
soll unter anderem Desinformation und Manipulation sowie Eingriffe in Wahlen
regulieren. Politische Werbung, welche auf Bearbeitung von personenbezoge-
nen Daten mittels Targetings oder Amplifikation beruht, soll verboten werden.
Es werden harmonisierte Transparenzpflichten vorgeschrieben, Transparenzla-
bels eingeflihrt und politische Werbung muss eindeutig gekennzeichnet wer-
den. Targeting und Amplifizierung, also die Ausrichtung politischer Anzeigen auf
bestimmte Personen oder Personengruppen, werden ebenfalls verboten, wenn
diese auf sensiblen personenbezogenen Daten beruhen (Europaische Kommis-
sion 2021a).

40 Art. 5; Art. 8 ff. des Vorschlags (COM(2021)206 final).
41 Art. 52 Abs. 38 des Vorschlags (COM(2021)206 final).
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Verhaltenskodex zur Bekdmpfung von Desinformation

Der Verhaltenskodex betreffend Desinformation wurde in seiner Uberarbeite-
ten, verstarkten Version am 16. Juni 2022 unterschrieben. Unter den 34 unter-
zeichnenden Unternehmen befinden sich zum Beispiel Adobe, Google, Meta,
Microsoft, TikTok und Twitter (EC 2022a). Der Kodex soll die Leitlinien zur Des-
information der EU-Kommission umsetzen. Unter dem DSA sollte der Kodex
in Zukunft als Risikominderungsmassnahme in Form der Co-Regulierung an-
erkannt werden.

Der Kodex enthalt 44 Verpflichtungen und 128 spezifische Massnahmen. Die
Unterzeichner verpflichten sich unter anderem zur Demonetisierung und Limitie-
rung der Desinformation, zur Gewahrleistung der Transparenz politischer Wer-
bung, zur verbesserten Zusammenarbeit mit Faktenprifern in allen EU-Spra-
chen und zur Ermachtigung der Nutzer. Er sieht jedoch je nach Dienstleistung,
Grosse und Wirkung der Plattformen unterschiedliche Verpflichtungen vor. Sehr
grossen Onlineplattformen wird eine zentrale Rolle bei der Férderung der 6ffent-
lichen Debatte zugeordnet. Sie haben deshalb im Vergleich zu den kleineren
Plattformen deutlich mehr Verpflichtungen wahrzunehmen. Geméass DSA ware
zum Beispiel alle sechs Monate ein Bericht zur Umsetzung des Kodexes vorzu-
legen (EC 2022b). Im Gegensatz dazu sind kleinste Plattformen von der Pflicht,
Beschwerde-, Rechtsbehelfsmechanismen und aussergerichtliche Streitbeile-
gungsverfahren einzurichten, befreit.

Beim Kodex handelt es sich um ein Instrument der branchenspezifischen Selbst-
regulierung. Die Kommission Uberwacht zwar die Fortschritte bei der Umsetzung
des Kodex, kann allerdings keine Sanktionen bei Fehlverhalten aussprechen.

4.5.2.3. Deutschland

Das deutsche Netzwerkdurchsetzungsgesetz ist seit dem 1. Oktober 2017
in Kraft. Das Netzwerkdurchsetzungsgesetz soll Hasskriminalitat, strafbare
Falschnachrichten und andere strafbare Inhalte im Internet bekampfen. Es ent-
halt gesetzliche Compliance-Regeln flir soziale Netzwerke und regelt auch, wie
Beschwerdeverfahren zu laufen haben. Die Anbieter von grossen sozialen Netz-
werken haben die Pflicht, ein leicht erkennbares, unmittelbar erreichbares und
standig verfiigbares Verfahren zur Ubermittlung von Beschwerden anzubieten.
Offensichtlich strafbare Inhalte sind innerhalb 24 Stunden nach Eingang der Be-
schwerde durch die Plattformen zu I6schen oder zu sperren. Strafbare Inhalte
sind grundsatzlich innert sieben Tagen zu lI6schen. Weiter sind die Anbieter von
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grossen sozialen Netzwerken verpflichtet, halbjahrlich einen &ffentlich zugang-
lichen Bericht Gber die Anzahl der Beschwerden sowie Uber die Entscheidpraxis
zu veréffentlichen. Der Bericht muss die Bemihungen des Intermediars, krimi-
nelle Aktivitdten auf seiner Plattform zu unterbinden, aufzeigen. Mechanismen
zur Einreichung von Beschwerden sind zu beschreiben und die Entscheidungs-
kriterien darzustellen.

Flr eine wirksame Rechtsdurchsetzung sind die Unternehmen — unabhangig
von ihrem Sitz — verpflichtet, fur die Zustellung der Bussgeldverfahren in zivil-
rechtlichen Verfahren sowie fir das Auskunftsersuchen der Strafverfolgungsbe-
hdorde einen inldndischen Zustellungsbevoliméachtigten zu benennen. Wird ein
Beschwerdeverfahren nicht wirksam umgesetzt, kann die verantwortliche Per-
son mit einer Geldbusse von bis zu 5 Millionen Euro belangt werden. Fir eine
Ordnungswidrigkeit des Unternehmens kann die Geldbusse bis zu 50 Millionen
Euro betragen. Die Unternehmen sind zudem verpflichtet, besonders schwere
Straftaten beim Bundeskriminalamt zu melden sowie zur Verfligung stehende
Daten des Urhebers (letzte Log-In IP) zu tGbermitteln. Nutzer, deren gemeldeter
Inhalt geldscht werden sollte, kénnen ein Gegenvorstellungsverfahren durchfiih-
ren. Die Unternehmen mussen ihre Entscheidung uberprifen und begrinden.
Auch Personen, deren Meldung nicht geléscht wurde, kénnen eine Uberpriifung
anfordern. Streitigkeiten zwischen Nutzenden und sozialen Netzwerken sollen
aussergerichtlich bei Schlichtungsstellen beigelegt werden. Plattformen kénnen
Uber das Gericht zur Datenherausgabe der bendtigten Informationen iber den
Verfasser verpflichtet werden.

4.5.2.4. Selbstregulierung der Plattformen

Einige Plattformen sehen auch freiwillige Massnahmen vor, um der Verbreitung
von Des- und Misinformation'2 entgegenzuwirken und strafbaren Inhalt von ih-
ren Plattformen fernzuhalten.

Zum Beispiel reguliert der Facebook-Gemeinschaftsstandard verschiedene Be-
reiche: Gewalt und kriminelles Verhalten, Sicherheit, anstdssige Inhalte, Integri-
tat und Authentizitat und Wahrung des geistigen Eigentums. Gemass dem Stan-
dard zu Integritat und Authentizitat soll die Verbreitung von Fehlinformationen

42 Die Begriffsverwendung der Plattformen ist nicht durchgehend konsistent mit den Definitionen
dieses Berichts. Die Plattformen verzichten teilweise auf die Verwendung der einschlagigen Be-
griffe (Reddit), verwenden den Begriff Fehlinformation sowohl fir Des- als auch Misinformation
(TikTok) oder geben keine klare Definition (Facebook).
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verringert oder ein Umfeld geschaffen werden, welches den produktiven Dialog
fordert. Manipulierte Videos sollen entfernt werden, wenn sie so bearbeitet wur-
den, dass fur eine Durchschnittsperson die Bearbeitung nicht mehr erkenntlich
ist. Falschmeldungen, deren Inhalt wahrscheinlich direkt zur Beeintrachtigung
des Funktionierens politischer Prozesse beitragt, sowie stark betrligerische und
manipulierte Medien werden geldscht. Fir die Einschatzung einer Fehlinforma-
tion arbeitet Facebook laut eigenen Angaben mit unabhangigen Experten zu-
sammen (Meta 2023).

Auch TikTok kennt Community-Richtlinien, welche illegale Inhalte verbieten. Ge-
mass dieser werden Fehlinformationen entfernt, die das 6ffentliche Vertrauen
in zivilgesellschaftliche Institutionen, Regierungen oder Wahlen untergraben.
Weiter beinhalten die Community-Richtlinien ein Verbot digitaler Falschungen
(kGnstlich hergestellte oder manipulierte Medieninhalte), welche Nutzende in
die Irre fihren kdonnten, indem wahre Umstande einer Situation verzerrt werden
oder erheblicher Schaden fir die dargestellte Person, andere Personen oder die
Gesellschaft entsteht (TikTok 2023).

Die Community-Richtlinien von YouTube verbieten Fehlinformationen, welche
schadliche Folgen haben kdnnten, etwa indem sie demokratische Prozesse be-
hindern. Verboten sind zudem technisch manipulierte Inhalte, welche Nutzende
in die Irre fihren oder ein ernsthaftes Risiko fiir Schaden darstellen. Technisch
manipulierte Videos sind zuldssig, wenn sie in einen entsprechenden Kontext
eingebettet sind und etwa padagogischen, dokumentarischen, wissenschaftli-
chen oder kunstlerischen Zwecken dienen (Google Inc. 2023).

Die Richtlinien von Reddit sind bedeutend kiirzer gehalten (Reddit 2023). Ma-
nipulationen von Inhalten und Wahlen sind grundséatzlich verboten, ebenso die
Verdffentlichung intimer oder sexuell expliziter Inhalte ohne Einwilligung der be-
troffenen Personen und die Verwendung fremder Identitdten. Deepfakes in Form
von Satire und Parodie sind je nach Einbettung in den Kontext erlaubt (Reddit
2020).

Die Plattformen ermdglichen es Nutzenden, falsche Nachrichten zu melden, wel-
che dann in einem internen Verfahren berprift und allenfalls entfernt werden.
Gravierende Verstdsse gegen die Community-Richtlinien kdnnen zu einer Kon-
tosperrung des Nutzenden fuhren. Verschiedene Plattformen kennen ein Trus-
ted-Flaggers-System, deren Antrag privilegiert behandelt wird. In der Schweiz
kommt dem Bundesamt flr Polizei (fedpol) eine solche Stellung bei YouTube zu.
Der Bundesrat beflirwortet eine Ausdehnung dieser Tatigkeit auf andere Social-
Media-Plattformen (UVEK u.a. 2019: 33; Bundesrat 2017: 2).
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Die Selbstregulierung von Intermediaren wird kritisch gesehen, da befiirchtet
wird, dass Plattformen im Zweifelsfall zu viel Inhalt sperren (sog. «Overblocking»)
und es dadurch zu einer starken Beeintrachtigung von Kommunikationsgrund-
rechten kommen konnte (siehe Tschannen 2021: 400 N 1051). Nur offensichtlich
rechtswidrige Inhalte sollen von Plattformen geléscht werden. In umgekehrter
Richtung wird aber auch beflirchtet, dass Plattformen zu viel Zurlickhaltung bei
der L6schung von Inhalten an den Tag legen, weil sie keine nennenswerten Kon-
sequenzen zu befiirchten haben. Beide Kritikpunkte deuten auf eine Notwendig-
keit staatlicher Vorgaben fur die Plattformen hin. Weitere Punkte, die bei einer
Selbstregulierung bemangelt werden, sind die folgenden: fehlende demokrati-
sche Mitwirkung, fehlende gerichtliche Kontrolle, Vernachlassigung o&ffentlicher
Interessen, Gefahr einseitiger Machtaustibung und kartellistischer Absprachen,
Rechtsschutzdefizite, mangelnde Transparenz, Tendenz zu komplizierten und
unubersichtlichen Regelungen, Gefahr der mangelnden Wirksamkeit und Effi-
zienz (Marti 2000). Insgesamt als Vorteil zu werten ist das Vorhandensein des
nétigen Fachwissens bei den Plattformen selbst, die Flexibilitdt der Regulierung,
die internationale Ausrichtung, bessere Akzeptanz und Wirksamkeit sowie die
Entlastung des Staates beziiglich der Regulierung (ebd.: 561 ff.).

Bei der Selbstorganisation der Intermediare ist es nicht ersichtlich, welche Inhal-
te geldscht werden. Es wird beflrchtet, dass sie zu stark in Inhalte eingreifen,
um allfalligen negativen Reaktionen vorzubeugen oder rechtliche Probleme zu
vermeiden. Es bestehe die Gefahr, dass die angewandten Kriterien diskrimi-
nierend wirken konnten. Bei diesen internen Entscheidungsprozessen fehlt es
zudem an verfahrensrechtlichen Minimalgarantien. Aus diesem Grund werden
in der Literatur zusatzliche Regulierungen nach europaischem Vorbild gefordert,
wie etwa Vorschriften betreffend Take-down-Prozeduren, Beschwerdemadglich-
keiten oder das Einrichten von unabhangigen Uberwachungsstellen (van der
Sloot/Wagensveld 2022: 12; van Huijstee u.a. 2021: 62).

Aufgrund mangelnder Kapazitaten kann nur ein kleiner Teil der im Internet
kursierenden Informationen durch Faktenchecker Uberprift werden (Doublet
2019: 19).

Der Sonderberichterstatter der Vereinten Nationen flir Meinungs- und Ausdrucks-
freiheit empfiehlt, klare Regelungen bezliglich der Begrenzung des Contents,
welcher die gesetzlichen Vorschriften Gberschreitet, vorzusehen. Zu Orientie-
rung sollten objektive Kriterien und keine ideologischen oder politischen Ziele
zugrunde liegen. Weiter sollten sie fur einen einfachen Zugang zu Nutzungs-
bedingungen sorgen sowie klar Angaben zu deren Umsetzung veréffentlichen.
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Nutzerinnen und Nutzer, deren Content gesperrt wird, sollten sofort informiert
werden und die Mdglichkeit haben, sich zu wehren (OSCE 2017).

Gleichzeitig besteht jedoch die Gefahr einer Uberregulierung, wenn etwa Up-
loadfilter vorgeschrieben wirden. Der Sonderberichterstatter der Vereinten Na-
tionen rat von einer Verantwortlichkeit der Intermediare ab, ausser im Falle eines
aktiven Moderierens des Inhalts oder bei Verweigerung der Umsetzung eines
Gerichtsurteils (van Huijstee u.a. 2021: 62; BAKOM 2011: 63; OSCE 2017).
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5. Deepfakes im Journalismus
Patric Raemy, Manuel Puppis & Gwendolyn Gurr

Medien und Offentlichkeit befinden sich in einem digitalen Strukturwandel (Ha-
bermas 2022; siehe auch Kapitel 6.1.1): Onlineplattformen wie soziale Netzwer-
ke (bspw. Facebook, Instagram oder TikTok) oder Video-Sharing-Dienste (bspw.
YouTube) spielen genauso wie Messengerdienste (bspw. WhatsApp oder Tele-
gram) fur die Information und Kommunikation der Bevdlkerung heute eine zent-
rale Rolle (Newman u.a. 2022). Zudem verandern algorithmische Systeme und
«schwache» kunstliche Intelligenz die Produktion, Distribution und Konsump-
tion von Information (Jungherr/Schroeder 2023; Kénig/Wenzelburger 2020; Lin/
Lewis 2022). Entsprechend wird nicht nur in der Politik, sondern auch in der
Wissenschaft intensiv Gber die Chancen und Risiken dieser Veranderungen fiir
demokratische Gesellschaften diskutiert.

Dieser Offentlichkeitswandel hat potenziell nicht nur Implikationen fiir politische
Prozesse in demokratischen Systemen (siehe Kapitel 6.1.2), sondern auch an
Medienorganisationen gehen diese Entwicklungen nicht spurlos vorbei. Veran-
derte Nutzungsmuster und die damit zusammenhangende Verschiebung von
Werbeeinahmen von Medien zu Plattformen haben massive Auswirkungen fir
die Refinanzierung journalistischer Angebote (Puppis u.a. 2017). Die Selek-
tionslogik von Plattformen pragt die Nachrichtenauswahl in Redaktionen (Ca-
plan/boyd 2018). Der Einsatz von Plattformen fir Desinformationskampagnen
erfordert eine teilweise aufwendige Verifikation (Schifferes u.a. 2014). Und die
Méoglichkeiten von Kl verandern die redaktionelle Arbeit genauso wie die Perso-
nalisierungsmadglichkeiten fir die Nutzenden (Borchardt 2022; Helberger 2019).

Auch synthetische Inhalte bieten fir den Journalismus Chancen und Risiken.
Eine besondere Form davon sind sog. Deepfakes, also mithilfe von KI-Techniken
synthetisierte oder manipulierte Audio-, Bild- bzw. Videoinhalte, die authentisch
wirken, es aber nicht sind (fur Begriffsdefinitionen siehe Kapitel 1.3). Deepfakes
gewinnen derzeit in der Kommunikationspraxis an Bedeutung und duirften immer
schwerer zu erkennen sein (siehe Kapitel 2 fir eine ausfiihrliche Diskussion ver-
schiedener Techniken zur Erstellung und Erkennung von Deepfakes). Sind Me-
dienorganisationen und Medienschaffende dafir gewappnet, Deepfakes zu ent-
larven? Welche Mdglichkeiten erdffnen Deepfakes fir die redaktionelle Arbeit?
Was passiert, wenn Journalistinnen und Journalisten mit Deepfakes belastigt
werden? Und sehen sich Medien in der Lage, die Nutzenden fiir Deepfakes zu
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sensibilisieren? Das folgende Kapitel ist Deepfakes im journalistischen Kontext
gewidmet. Dabei geht es zuerst darum, den bisherigen Wissensstand im Sinne
einer Status-quo-Analyse systematisch aufzuarbeiten und darzustellen, bevor
die Resultate einer eigenen empirischen Studie zum Umgang mit Deepfakes in
Schweizer Redaktionen prasentiert werden.

5.1. Theorie und Forschungsstand

5.1.1. Deepfakes und Journalismus

Journalismus wird eine wichtige Rolle fir demokratische Systeme zugeschrie-
ben. So wird vom Journalismus erwartet, dass er durch die Information Uber rele-
vante Themen und Positionen zur Meinungs- und Willensbildung der Blrgerinnen
und Burger beitragt, ein Forum fir politische Debatten bietet und eine Kritik- und
Kontrollfunktion gegeniber politischen Eliten wahrnimmt (Burkart 2021). Da nor-
mativer Anspruch und empirische Realitat aber auch auseinanderklaffen kénnen,
schlagt Nielsen (2017: 1252) einen bescheideneren «demokratisch-realistischen
Ansatz» vor: «The one thing | argue journalism just might do for democracy is
this: provide people with relatively accurate, accessible, diverse, relevant, and
timely independently produced information about public affairs.» Entsprechend
gehort die auf professionellen Normen beruhende kritische Prifung von Informa-
tionen, die in die Berichterstattung einfliessen, zu den Grundaufgaben journalisti-
scher Arbeit. Diese Leistung des Journalismus kann auch dazu beitragen, die in
der Politik wahrgenommenen Risiken von Deepfakes fir die Demokratie zu mi-
nimieren (siehe Kapitel 6.2.2). Die zunehmende Bedeutung von Plattformen fur
die &ffentliche Kommunikation hat die Uberpriifung von Informationen allerdings
nochmals erschwert. Es erstaunt deshalb nicht, dass Deepfakes in der Journalis-
musforschung bisher hauptsachlich im Kontext der Faktenpriifung thematisiert
und mit Desinformation in Verbindung gebracht werden. Mit Desinformation wird
die intentionale Verbreitung faktisch falscher Informationen aus politischen oder
kommerziellen Griinden bezeichnet. Eine Spezialform davon sind sog. «Fake
News», also Desinformation, die aussieht wie ein journalistischer Inhalt (Tandoc
Jru.a. 2019; Kalsnes u.a. 2021, siehe auch Kapitel 6).

Der digitale Strukturwandel der Offentlichkeit und die dadurch erleichterte Ver-
breitung von Desinformation und «Fake News» hat in der Kommunikations- wie
der Politikwissenschaft eine intensive Beschaftigung mit der Thematik ausgelost
(bspw. Guess u.a. 2019; Lazer u.a. 2018; Nelson/Taneja 2018; Tandoc Jr u.a.
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2019; Tsfati u.a. 2020; Vu/Saldafia 2021). Diskutiert werden Auswirkungen auf
die Demokratie und politische Prozesse, die Kommunikation politischer Akteure,
Fragen der Governance sowie die Erkennung durch einzelne Nutzerinnen und
Nutzer. Auch Redaktionen stellt die vereinfachte Mdglichkeit zur Verbreitung fak-
tisch falscher Informationen in der Offentlichkeit vor grosse Herausforderungen
(van Aelst u.a. 2017). Desinformation erfordere es, die Rolle von Journalismus
in der Demokratie ganz grundsatzlich zu tUberdenken (Waisbord 2018). Auch
wenn es an der behaupteten Zunahme von Desinformation Zweifel gibt und
«Fake News» als Spezialform von Desinformation nicht zum Medienrepertoire
der meisten Menschen gehdren (Allen u.a. 2020; Williams 2023; Lecheler/Egel-
hofer 2022; Grinberg u.a. 2019): Der Journalismus steht vor der Herausforde-
rung, Desinformation zu erkennen, nicht zuletzt, weil bei deren (unabsichtlicher)
Weiterverbreitung auch die eigene Glaubwirdigkeit leidet. Insofern stellt Desin-
formation eine Gefahr fiir die Legitimitat des Journalismus dar (Schapals/Bruns
2022), bietet aber auch die Chance, sich durch auf professionellen Normen be-
ruhende Verifikationsprozesse von alternativen Quellen zu unterscheiden.

Das Forschungsinteresse in vielen Disziplinen liegt auf der Erkennung von
Deepfakes (siehe Kapitel 2.6.2 und 2.8). Auch in der Journalismusforschung
liegt der Fokus bezlglich Deepfakes hauptsachlich auf den Herausforderungen
fur deren Erkennung durch Redaktionen. Mit Deepfake-Technologien hat sich
Desinformation von meist schriftlichen Artikeln und Kommentaren oder stati-
schen Bildern hin zu synthetischen Video- und/oder Audioinhalten entwickelt,
die schwer von unveranderten Medieninhalten zu unterscheiden sind: «Sophis-
ticated, deep-learning techniques using forms of artificial intelligence to create
deliberately distorted audio-visual material known as «deepfakes> are likely to
intensify the issue of mis- and disinformation» (Schapals/Bruns 2022: 7).

Deepfakes kdnnen auf Plattformen schnell verbreitet werden (Godulla u.a. 2021;
Sylvester 2021; Vizoso u.a. 2021). Auf den Journalismus kommt deshalb die
Aufgabe zu, Videos in kiirzester Zeit zu verifizieren, bevor diese von der Of-
fentlichkeit als real wahrgenommen werden (Sohrawardi u.a. 2020). Eine Veri-
fizierung ist auch wichtig, um zu vermeiden, dass Medien selbst zur Weiterver-
breitung von Deepfakes beitragen. Einmal verdffentlicht, wird es Redaktionen
schwerfallen, ihre Berichterstattung zu korrigieren. Deepfakes kénnen zu einem
Kontrollverlust der Redaktion fihren (Godulla u.a. 2021), wenn beispielsweise
ein durch die Redaktion verbreiteter Deepfake Uber andere Kanéale (und mit dem
Medium als glaubwirdige Quellenangabe) weiterverbreitet wird. Des Weiteren
wird auf die Gefahr hingewiesen, dass durch eine erhdhte Thematisierung
von bestimmten Deepfakes diese erst recht Aufmerksamkeit erlangen (Wahl-
Jorgensen/Carlson 2021).
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Doch auch indirekt haben Deepfakes Auswirkungen auf den Journalismus. Zum
einen konnen Deepfakes Uber ihren Einfluss auf einzelne Nutzende zu einer
Abnahme von Vertrauen in die Medien flihren (Collins/Ebrahimi 2021; Godulla
u.a. 2021; Gutsche 2019; Wahl-Jorgensen/Carlson 2021; Westerlund 2019). Zu-
nachst erschweren Deepfakes das Unterscheiden richtiger und falscher Infor-
mationen (Yadlin-Segal/Oppenheim 2021), sorgen bei Nutzerinnen und Nutzern
fir Unsicherheit (Vizoso u.a. 2021) und erschweren die Qualitatseinschatzung
von Nachrichten online (Godulla u.a. 2021; Vizoso u.a. 2021). Zum anderen
kénnen Deepfakes die offentliche Meinung und politische Kampagnen beein-
flussen (Godulla u.a. 2021) und von (politischen) Akteuren zur Verbreitung von
Propaganda eingesetzt werden (Wahl-Jorgensen/Carlson 2021). Deepfakes
wird deshalb das Potenzial zugesprochen, den Sinn flr soziale Realitat ab-
zuschwachen (Yadlin-Segal/Oppenheim 2021) und die Authentizitat des politi-
schen Diskurses online einzuschranken (Vaccari/Chadwick 2020). Hinzu kommt
die Gefahr, dass (para-)journalistische Angebote, die sich durch eine einseitige
oder gezielt irrefGhrende Berichterstattung auszeichnen, vermehrt Deepfakes
einsetzen, um das Vertrauen in die Medien zu untergraben. Zum Beispiel zeigen
Humprecht et al. (2023), dass populistische Akteure und deren (journalistische)
Kommunikationskanale oft Fehlinformationen verbreiten, um ihre Gegner zu dis-
kreditieren, wobei ihr Publikum zugleich anfalliger dafir ist, Desinformation zu
glauben. Diese Entwicklungen stellen fur die Rolle des Journalismus in der De-
mokratie Risiken dar.

Redaktionellen Arbeitsprozessen und Strategien kommt bei der Erkennung von
Deepfakes eine zentrale Rolle zu. Um die gesellschaftlichen Funktionen des
Journalismus erbringen zu kénnen, haben Redaktionen Strukturen ausgebildet,
innerhalb derer Medienschaffende auf Grundlage bestimmter Regeln und Routi-
nen (bspw. fir die Auswahl von Nachrichten oder die Priifung von Informationen)
Inhalte produzieren (Altmeppen 2006; Shoemaker/Reese 2014). Journalistinnen
und Journalisten sollten sich bei ihrer Arbeit an bestimmten professionellen Nor-
men orientieren, um ihre Funktionen fur die Demokratie zu erfullen (Christians
u.a. 2009). Die Umsetzung journalistischer Ideale gelingt allerdings bei Weitem
nicht immer (Raemy u.a. 2021). So sind Journalistinnen und Journalisten in ih-
rem Arbeitsalltag oft mit Zielkonflikten zwischen journalistischen Normen und
kommerziellen Zielen von Medienorganisationen konfrontiert (McChesney 2008;
Raemy/Vos 2021). Zudem hat die Finanzierungskrise des Journalismus den
Spardruck auf die Redaktionen massiv erhéht (Puppis u.a. 2017), was auch ne-
gative Auswirkungen auf die sorgfaltige Prifung von Informationen haben kann.

Nun stellt sich die Frage, inwiefern diese Arbeitsprozesse und Routinen in Re-
daktionen angepasst werden missen, um auch Deepfakes erkennen zu kénnen
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und nicht unbeabsichtigt zu deren Weiterverbreitung beizutragen. Zunachst kon-
nen Medienunternehmen durch verschiedene Kooperationen die Risiken von
Deepfakes verringern. Kooperationen mit Forschung, Plattformunternehmen
und anderen Medienorganisationen werden als Strategie diskutiert (Vizoso u.a.
2021). Dabei kénnen gemeinsame Datenbanken (Sylvester 2021) und Blogs
(Vizoso u.a. 2021) hilfreich sein. Diese Strategien gehen mit der allgemeinen
Empfehlung einher, vermehrt auf Machine Learning und Technologie zu setzen
(Gregory 2019; Leibowicz u.a. 2020, July 13; Wahl-Jorgensen/Carlson 2021).
Konkret werden Algorithmen (Collins/Ebrahimi 2021), Computational Methods
(Vizoso u.a. 2021), forensische Techniken und digitale Wasserzeichen (Wester-
lund 2019) sowie Blockchain-basierte Deepfake-Scanner (Sylvester 2021) dis-
kutiert (vgl. auch die Ausfiihrungen in Kapitel 2). Godulla u.a. (2021) tragen in
ihrer Literaturanalyse diverse detaillierte Schritte zur Erkennung von Deepfakes
zusammen, z.B. auf Schliisselstellen im Video zu fokussieren oder Gesichts-
ausdricke und Mimik zu analysieren. Allerdings besteht das Risiko, dass Instru-
mente zur Erkennung von Deepfakes nicht akkurat funktionieren und nicht alle
Falschungen entdecken (Sohrawardi u.a. 2020; siehe auch Kapitel 2.7). Zudem
kénnen nicht manipulierte Inhalte als falsch erkannt werden (Lewis u.a. 2022),
was als eine Einschrankung der Meinungsfreiheit gelten kann (Diakopoulos/
Johnson 2021; Sohrawardi u.a. 2020).

Als ebenso bedeutend wie der Einsatz technischer Hilfsmittel gilt die Sensi-
bilisierung und Schulung der Medienschaffenden im Umgang mit Deepfakes
(Marconi/Daldrup 2018), wie z.B. das Arbeiten an Trainingsdatensatzen zur
versuchsweisen Herstellung von und Sensibilisierung fir Deepfakes (Gregory
2019; Malik u.a. 2022; Lyu 2020). Hierbei kommt auch journalistischen Ausbil-
dungsorganisationen eine wichtige Rolle zu.

Fur den Journalismus ist es also zentral, Deepfakes zu erkennen. Zusatzlich
mussen diese auch richtig eingeordnet werden. Nicht bei jedem Deepfake han-
delt es sich um eine Form der Desinformation mit TAuschungsabsicht, sondern
Deepfakes konnen auch zur Unterhaltung, als Form der Satire oder mit kiinstle-
rischem Anspruch erstellt werden. Zudem miissen Redaktionen jeweils prifen,
ob zivil- oder strafrechtliche Vorschriften gegen eine Weiterverbreitung sprechen
resp. in welchem Rahmen eine Berichterstattung moglich ist. Hierbei ist insbe-
sondere an Persodnlichkeitsverletzungen, Identitdtsmissbrauch oder pornografi-
sche Darstellungen zu denken (siehe Kapitel 4.2). Fir den Rundfunk gilt zudem
das Sachgerechtigkeitsgebot (siehe Kapitel 4.4). Innerhalb dieses rechtlichen
Rahmens sind Medien in ihrer Berichterstattung liber Deepfakes inkl. deren
Weiterverbreitung frei. Umso wichtiger ist die Einhaltung professioneller jour-
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nalistischer Normen, um einen verantwortungsvollen Umgang mit Deepfakes
zu gewahrleisten, der auch den potenziellen Auswirkungen auf die Meinungs-
bildung in der Bevolkerung gerecht wird.

Schliesslich kdbnnen Medienunternehmen und Medienschaffende die Risiken
auch einzuddmmen versuchen, indem sie einen Beitrag dazu leisten, ihr Publi-
kum flr Deepfakes zu sensibilisieren (Diakopoulos/Johnson 2021; Godulla u.a.
2021; Wahl-Jorgensen/Carlson 2021). Wie im Rahmen dieser Studie gezeigt
wurde, hat ein Grossteil der Bevolkerung bisher nur wenig Wissen Uber resp.
Erfahrung mit Deepfakes (siehe Kapitel 3): Nur rund die Halfte der Bevolkerung
kennt den Begriff Deepfake und hat nach eigenen Angaben schon Deepfakes
gesehen. Zudem herrscht bei der Beurteilung von Videos grosse Unsicherheit.
Vizoso u.a. (2021) schlagen etwa vor, Beispielsmaterial fur Nutzende zur Ver-
figung zu stellen, um sie auf Deepfakes zu sensibilisieren. Auch das Veroffent-
lichen von falschen Videos zusammen mit korrekten Videos kann hilfreich sein
(Westerlund 2019).

Deepfakes bringen aber nicht nur Risiken fur die 6ffentliche Meinungsbildung und
das Vertrauen in die Medien mit sich, sondern sie kdnnen auch Medienschaffen-
de selbst betreffen. So konnen Deepfakes dazu benutzt werden, um Journalistin-
nen und Journalisten anzugreifen und kritische Berichterstattung zu verhindern
(Posetti 2018a; Posetti 2018b). Insbesondere Journalistinnen sehen sich in der
Offentlichkeit mit besonders heftigen Angriffen konfrontiert (Posetti u.a. 2021),
was auch eine akute Bedrohung fiir die Medienfreiheit darstellt. Mit Deepfakes
steht fur Angriffe ein weiteres Mittel zur Verfiigung: Journalistinnen und Journa-
listen laufen Gefahr, durch Deepfakes in Misskredit gebracht zu werden (Ayyub
2018; Compton 2021; Marconi/Daldrup 2018; Razek 2018; Suvorova 2022). So
ist es denkbar, sie in pornografische Deepfakes zu integrieren, mit falschen Inter-
viewpartnern zusammenzubringen, als falsche Interviewerinnen in einem Deep-
fake zu erstellen oder ihr Handeln in Interviews zu manipulieren. Ebenso kénnen
Deepfakes genutzt werden, um vertrauenswurdige Persdnlichkeiten wie Journa-
listinnen flr Werbezwecke zu missbrauchen. Solche Angriffe auf Medienschaf-
fende verletzen auch Personlichkeitsrechte (siehe Kapitel 4.2.1).

Doch Deepfakes resp. die dahinterstehende Technologie kann auch Chancen
flir den Journalismus bieten. Duffy/Ang (2019) halten es nicht nur flir moglich,
dass die Nutzenden das Vertrauen in Nachrichtenjournalismus verlieren bzw.
sich von Nachrichten insgesamt abwenden kénnten, sondern auch, dass sich
das Publikum gerade wegen der Unsicherheit im Internet wieder vermehrt tradi-
tionell glaubwirdigen Medien zuwendet. Auch Wahl-Jorgensen/Carlson (2021)
fUhren an, dass ein erfolgreicher Umgang des Journalismus mit Deepfakes eine
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Abgrenzung zu sozialen Netzwerken ermdglicht, wo Deepfakes ungefiltert ver-
breitet werden kdénnen.

Jenseits der Problematik flir Redaktionen, Deepfakes zu erkennen, kdnnen
Deepfake-Technologien im Journalismus auch fir Unterhaltungszwecke und
kreative Anwendungen genutzt werden (siehe auch Kapitel 7.2) und damit die
Personalisierung, Visualisierung und Immersion von Nachrichten verbessern
(Collins/Ebrahimi 2021; Gamage u.a. 2022a; Hellyer 2022; Wahl-Jorgensen/
Carlson 2021). Ebenso kénnen verstorbene Personen durch die Technologie
wieder sprechend in Videos prasentiert werden (Willi Kagi 2022; Suvorova 2022;
Sylvester 2021)."43 Deepfakes vereinfachen auch die Produktion von Inhalten
in mehreren Sprachen (Diakopoulos/Johnson 2021) oder die Ubersetzung von
Inhalten in Gebardensprache mit Avataren (siehe das Beispiel von SwissTXT,
0.J.). Entsprechend ist zu betonen, dass das Thema Deepfakes auch im Jour-
nalismus nicht nur im Kontext von Desinformation zu sehen ist. Allerdings wirft
die Automatisierung und Veranderung journalistischer Inhalte wichtige ethische
und urheberrechtliche Fragen auf (Montal/Reich 2017).

Und schliesslich bietet kinstliche Intelligenz als Haupttechnologie hinter Deep-
fakes auch ein Potenzial zur Erkennung manipulierter Inhalte (bspw. Huang
u.a. 2022; Jarrahi/Safari 2022; Peng/Xintong 2022; Rohera u.a. 2022). So ware
es denkbar, dass in Medienunternehmen entwickelte Tools vermarktet werden
kénnen.

5.1.2. Forschungsstand: Was wir bisher wissen

Zum Thema Deepfakes und Journalismus gibt bisher nur sehr wenige empiri-
sche Studien, wobei meist der Diskurs in den (sozialen) Medien (Gamage u.a.
2022b; Westerlund 2019; Wahl-Jorgensen/Carlson 2021; Yadlin-Segal/Oppen-
heim 2021) oder die Erkennung durch resp. Auswirkungen auf die Nutzenden im
Vordergrund stehen (Ahmed 2021a; Dobber u.a. 2021; Lewis u.a. 2022; Vaccari/
Chadwick 2020; siehe Kapitel 3). Aufgrund der zentralen Rolle des Journalismus
bei der (Verhinderung der) Weiterverbreitung von Deepfakes sind aber auch
der Umgang mit Deepfakes in Redaktionen und Strategien zu deren Erkennung
zentral. Dennoch ist nur wenig dariber bekannt, wie Journalistinnen und Jour-
nalisten die Auswirkungen von Deepfakes auf die journalistische Arbeit wahr-
nehmen und wie Redaktionen darauf reagieren.

43 Siehe auch die TA-SWISS-Studie «Tod im digitalen Zeitalter»: Strub u.a. (2024).
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Vizoso u.a. (2021) haben mit einer Dokumentenanalyse untersucht, wie drei
grosse Nachrichtenorganisationen (Wall Street Journal, Washington Post, Reu-
ters) und Plattformunternehmen (Google, Facebook, Twitter) mit Deepfakes
umgehen. Die untersuchten Medien setzen auf die Weiterbildung der Journa-
listinnen und Journalisten zur Erkennung von Deepfakes (insb. auch mittels
technischer Instrumente). Dabei wird auf verschiedene Massnahmen wie die
Untersuchung von Quellen, die Suche nach &alteren Versionen oder die Unter-
suchung von Material mit Foto- und Videobearbeitungsprogrammen gesetzt.
Hierflr wird auch mit Wissenschaft und Plattformunternehmen kooperiert. Platt-
formen hingegen investieren in Forschungsprojekte, die der Verbesserung fo-
rensischer Werkzeuge dienen.

Sohrawardi u.a. (2020) nutzten Interviews mit fir die Verifizierung von Informa-
tionen zusténdigen Personen bei verschiedenen Medien, um mehr Uber den
derzeitigen Umgang mit Deepfakes und die Anforderungen an Erkennungssoft-
ware zu erfahren. Dabei zeigte sich, dass bislang nur ein Tool zur Videoverifi-
zierung (InVid) eingesetzt wird, ansonsten auf den Abgleich von Metadaten und
eigene Beobachtung vertraut wird. Mit Blick auf Erkennungssoftware sind den
Journalistinnen und Journalisten insbesondere Fehlerfreiheit und Erklarbarkeit
der Resultate wichtig.

Schon vor dem Aufkommen von Deepfakes haben Brandtzaeg u.a. (2016) Inter-
views mit Journalistinnen und Journalisten in verschiedenen europaischen Lan-
dern zur Prifung von Informationen auf Onlineplattformen gefihrt. Dabei wurde
auch die Verifizierung von Bildern und Videos thematisiert. Damals wurde vor
allem versucht, erganzende Informationen lber die Person, welche ein Video
bereitstellt, zu beschaffen oder deren Profil zu priifen. Die befragten Journa-
listinnen und Journalisten bekundeten bei der Verifikation vor allem Miihe mit
der Flut an Information und der zunehmenden technischen Komplexitat. Nur
teilweise wurden Onlinetools (wie bspw. ein Abgleich von Bildern und Videos mit
Google Street View) eingesetzt. Zur Erkennung von Deepfakes wird das aber
nicht ausreichen.

Wie bereits erwahnt, werden Deepfakes in der Journalismusforschung zu-
meist im Kontext der Erkennung von Desinformation diskutiert, weshalb auch
ein Blick auf Erkenntnisse Uber den Umgang von Redaktionen mit Desinfor-
mation und «Fake News» lohnt. Mehrere Studien haben mittels Interviews mit
der Chefredaktion und Journalistinnen die Reaktion von Medienorganisationen
auf die Delegitimierung von Journalismus durch Desinformation untersucht, so
in Deutschland, Grossbritannien, Skandinavien, Rumanien, Australien und den
USA. Medienorganisationen versuchen demnach
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e die Bedeutung von Qualitatsjournalismus fiir die Demokratie und die Re-
putation des eigenen Mediums zu betonen (Jahng u.a. 2023; Kalsnes u.a.
2021),

e die Transparenz der Nachrichtenproduktion und Visibilitdt professionel-
ler Normen und Prozesse zu erhéhen (Jahng u.a. 2023; Koliska/Assmann
2021; Schapals/Bruns 2022),

o die eigenen professionellen Standards zu verbessern, insbesondere durch
eine intensivere Verifizierung von Informationen, wie beispielsweise durch
Aus- und Weiterbildung im Bereich der Open-Source Intelligence (Koliska/
Assmann 2021; Schapals/Bruns 2022),

¢ die Medienkompetenz (v.a. bei jungen Menschen) zu férdern (Dumitru 2021;
Kalsnes u.a. 2021; Schapals/Bruns 2022) oder auch

e in einen Austausch mit der eigenen Community zu treten (Jahng u.a. 2023).

Zudem hat der US-amerikanische Autorenverband PEN America (2022) eine
Umfrage unter Journalistinnen und Journalisten zu den Auswirkungen von
«Fake News» in Auftrag gegeben. Diese zeigt, dass Medienschaffende mit
sinkendem Vertrauen und mit Anfeindungen aus der Offentlichkeit konfrontiert
sind (was auch dazu fuhren kann, dass uber ein Thema aus Angst vor Fake-
News-Vorwirfen nicht berichtet wird), dass Journalisten Desinformation auch
selbst immer wieder aufsitzen oder mit den notwendigen Verifikationsschritten
Uberfordert sind, dass sich Arbeitsprozesse verandert haben (insb. ist mehr Zeit
fur die Prifung von Informationen nétig) und dass starker auf Transparenz der
Nachrichtenproduktion geachtet wird. Gleichzeitig haben aber bei Weitem nicht
alle Medienorganisationen tatsachlich Massnahmen zum Umgang mit Desinfor-
mation getroffen.

Dieser Uberblick verdeutlicht, dass der Einfluss von Deepfake-Technologien so-
wie einzelner Deepfakes auf die redaktionelle Arbeit in Medienorganisationen
und auf die Aus- und Weiterbildung von Medienschaffenden bisher nicht um-
fassend untersucht wurde. Zu den konkreten Massnahmen, die Redaktionen
fur den Umgang mit Deepfakes getroffen haben, liegen kaum Erkenntnisse vor.
Studien mit Bezug zur Schweiz fehlen ganzlich. Ebenso finden sich keine Stu-
dien dazu, wie Medienorganisationen mit Situationen umgehen, in denen Jour-
nalistinnen und Journalisten selbst von Deepfakes betroffen sind. In diesem Ka-
pitel werden daher die folgenden drei Forschungsfragen untersucht:
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e FF 4.1: Welche Strategien werden im Journalismus zur Identifikation von
Deepfakes angewendet und zu welchen konkreten Anpassungen von Ar-
beitsprozessen und Routinen flhrt dies in Redaktionen von Schweizer Me-
dienorganisationen aktuell und in Zukunft?

o FF 4.2: Wie werden die Herausforderungen, welche Deepfakes flir den
Journalismus mit sich bringen, in der Ausbildung von Medienschaffenden
aktuell und in Zukunft thematisiert?

o FF 4.3: Wie sind Medienorganisationen auf Falle vorbereitet, in denen Jour-
nalistinnen und Journalisten selbst von Deepfakes betroffen sind?

5.2. Methodische Vorgehensweise

Zur Beantwortung der drei Fragestellungen kamen im empirischen Teil der Stu-
die mehrere Methoden zum Einsatz.

Mit Blick auf den Umgang mit Deepfakes in der journalistischen Ausbildung
(FF 4.2) wurden die wichtigsten unabhangigen Ausbildungsorganisationen in
der Schweiz (AJM/Universitat Neuenburg, CFJM, IAM/ZHAW, IMP/FHGR, MAZ,
Corso di Giornalismo) auf der Basis von Dokumenten (Reh 1995) und Recher-
chegesprachen betrachtet. Die Ausbildungsorganisationen wurden im Juli 2022
angeschrieben, um einen Termin fur ein Telefongesprach zu planen sowie mit der
Bitte, Dokumente zu Kursen, in denen Deepfakes thematisiert werden, zuzusen-
den oder Hinweise zu geben, wo entsprechende Dokumente verflgbar sind. Ziel
war es, Faktenwissen zusammenzutragen, weshalb eine Auswertung der Doku-
mente im Sinne eines «literal readings» ausreichend war (Mason 2018). Dabei
wurde versucht, anhand der Informationen aus den Gesprachen und Dokumenten
herauszufinden, (1) welche spezifischen Kurse und Lerneinheiten zu Deepfakes
angeboten werden, (2) wie Deepfakes thematisiert werden und (3) welchen Stel-
lenwert Deepfakes in der Ausbildung aktuell haben. Die Informationen wurden pro
Ausbildungsorganisation zusammengefasst und dargestellt.

Der Schwerpunkt der empirischen Arbeit lag aber auf den Medienorganisationen
selbst, also dem Umgang von Redaktionen verschiedener Schweizer Medien
mit Deepfakes (FF 4.1), sowie Situationen, in denen Journalistinnen und Jour-
nalisten selbst von Deepfakes betroffen sind (FF 4.3). In der vorliegenden Unter-
suchung kam mit Experteninterviews eine besondere Form teilstandardisierter
Interviews zum Einsatz. Als Expertinnen und Experten gelten Personen, die
Angehorige einer Funktionselite innerhalb eines organisatorischen Kontextes
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sind — also Personen, die durch ihr Wissen und ihre Position in einer Organisa-
tion Einfluss besitzen (Bogner/Menz 2002; Meuser/Nagel 1991). Im Vordergrund
solcher Interviews steht die kommunikative Erschliessung und analytische Re-
konstruktion von subjektiven Deutungen und Interpretationen. Aufgrund der be-
schrankten finanziellen Mittel konnten nur die gréssten Medienorganisationen
in der Deutschschweiz und der Suisse Romande berlicksichtigt werden. Die
Medienorganisationen wurden im September 2022 mit der Bitte angeschrieben,
eine geeignete Person fir ein Interview zu vermitteln, die Uber den Umgang
ihrer Redaktionen mit Deepfakes Auskunft geben kann. Zugesagt haben insge-
samt zehn Personen aus neun Redaktionen. Interviewt wurden Vertreterinnen
und Vertreter der folgenden Medienorganisationen und Redaktionen'* (siehe
Tabelle 4):

Tabelle 4: Untersuchte Medienorganisationen und Redaktionen

Organisation Redaktion Funktion der Person

AZ Medien Watson Fuhrungsperson Redaktion
Fondation Heidi.news Redaktion im Bereich Wissenschaft
Aventinus und Technologie
NZZ Medien-  Neue Zurcher Zeitung Open Source und Visual
gruppe Investigations
Ringier Blick Fihrungsperson Recherche
SRG SSR Person 1: SRF, Abteilung Person1: FUhrungsperson
Recherche und Archive Faktencheck
Person 2: SRF, Abteilung Person 2: Produktmanagement
Produktion und Technologie Artificial Intelligence
RTS, Actualité & Sports Responsable coordination
numérique Actu
TX Group 20 Minuten Wissensredaktion
20 minutes Fihrungsperson Redaktion

Tamedia Zentralredaktion
Deutschschweiz

Fuhrungsperson Videoredaktion

44 Ein grosses Medienunternehmen in der Deutschschweiz entschied sich gegen eine Teilnahme an

der Studie.
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Im Zentrum der Gesprache stand, wie die Interviewten Chancen und Risiken
von Deepfakes und der dahinterstehenden Technologie im Journalismus wahr-
nehmen und wie ihre Redaktionen damit umgehen. Zur Durchfihrung der Ge-
sprache wurde aus dem Stand der Forschung ein Leitfaden entwickelt, der die
Forschungsfragen in Themenbereiche und Gesprachsfragen Ubersetzt (siehe
Anhang A.2). Der Leitfaden enthielt Fragen zu den folgenden Themenbereichen:

e Einschatzung von Chancen und Risiken von Deepfakes;

e Pravention innerhalb der Redaktion resp. der Medienorganisation;

e Erkennung von Deepfakes und Verhinderung der Weiterverbreitung;

¢ Journalistinnen und Journalisten als Betroffene;

e Massnahmen nach der Veréffentlichung und Verbreitung durch Medien;

e Sensibilisierung der Nutzerinnen und Nutzer und Forderung von Medien-
kompetenz.

Die Gesprache dauerten ungefahr 60 Minuten. Zuerst wurde offen nach der Ein-
schatzung von Chancen und Risiken von Deepfakes gefragt. Danach wurde jeweils
eine Liste mit mdglichen Chancen und Risiken gezeigt, welche die Interviewten
einschatzen sollten. Die Liste wurde aus dem Stand der Forschung abgeleitet. Es
folgte ein Themenblock zur Einschatzung der Pravention der Verbreitung von Deep-
fakes innerhalb der Redaktion bzw. der Medienorganisation, ein Themenblock zur
Erkennung und Filterung von Deepfakes, ein Themenblock zu den Massnahmen,
wenn Journalisten selbst von Deepfakes betroffen sind, ein Themenblock zu Inter-
ventions- und Reparationsmdglichkeiten, fur den Fall, dass ein Medium tatsachlich
unwillentlich Deepfakes verbreitet, und ein letzter Themenblock, der die Sensibilisie-
rung und Fdrderung von Medienkompetenz beim Publikum thematisierte.

Die Interviews wurden zwischen Oktober 2022 und Januar 2023 durchgefihrt.
Alle Interviews wurden aufgezeichnet und anschliessend transkribiert. Die In-
terviews wurden mittels einer induktiven qualitativen Inhaltsanalyse ausgewer-
tet. Dabei werden Kategorien (siehe Anhang A.3) in einem Zusammenspiel aus
induktiver und deduktiver Vorgehensweise entwickelt (Mayring 2010; Wagner/
Schonhagen 2021; Puppis 2019). Mithilfe der Software MAXQDA wurden dem
Textmaterial Kategorien zugeordnet und anschliessend wurde mittels eines the-
matischen Vergleichs eine Interpretation der Daten vorgenommen. Alle verwen-
deten Zitate wurden den Interviewten zur Autorisierung vorgelegt.

45 Fir die Transkription danken wir Sabrina Heiland und Hanna Wenger.
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5.3. Resultate

Die Resultate zeigen, dass Deepfakes als Phdnomen in der Journalismusaus-
bildung und in den Redaktionen zwar wahrgenommen wird, zum Zeitpunkt der
Erhebung aber nicht als dringendes Risiko thematisiert und priorisiert wurde.
Zudem werden Deepfakes als ein Aspekt von Desinformation eingeschatzt. Im
Umgang mit Deepfakes wird die Bedeutung der Einhaltung grundlegender jour-
nalistischer Standards betont. Dabei beziehen sich die Ausbildungsorganisatio-
nen wie auch die interviewten Personen auf die grundlegende Norm im Jour-
nalismus, Information so gut wie méglich nach ethischen und professionellen
Standards zu recherchieren, zu validieren, aufzubereiten und zu veréffentlichen.
Diese Norm und die berufliche Identitat, eine verantwortungsvolle Informations-
quelle fiir die Nutzenden zu sein, sollen sowohl in der Ausbildung wie auch in
der redaktionellen Praxis internalisiert werden. Insgesamt zeigte sich, dass das
Thema relativ neu ist und entsprechend noch nicht bei allen Redaktionen und
Ausbildungsorganisationen eine prioritére Rolle spielt.

5.3.1. Thematisierung der Herausforderungen durch Deepfakes
in der Journalismusausbildung

Bisher befassen sich in der Ausbildung von Journalistinnen und Journalisten
tatige Organisationen in der Schweiz nicht explizit mit Deepfakes, férdern aber
im Rahmen ihrer Angebote wichtige journalistische Kompetenzen, welche im
Umgang mit Deepfakes hilfreich sein kdnnen. Dazu gehéren vor allem zwei
Schwerpunkte:

e Verantwortungsvolle Verifikation von Informationen: Durch die Férderung
von Medienethik und kritischem Denken sollen angehende Journalisten fa-
hig sein, Information zu verifizieren. Im Zusammenhang mit manipulierten
Fotos und Videos werden Deepfakes oft als Beispiel herangezogen. Durch
die Sensibilisierung fur manipulierte Information soll das Risiko minimiert
werden, selbst zum Sender von Falschinformationen zu werden, aber auch
zur unwissenden Empfangerin.

o Deepfakes und die aktuellen technologischen Mdglichkeiten verstehen: Die
Studierenden sollen Techniken kennen, um veranderte Fotos und gefalsch-
te Videos zu erkennen. Sie sollen verstehen, wie solche Videos hergestellt
werden. Sie sollen Fake-Fotos und Deepfake-Videos erkennen und selbst
produzieren kdnnen, um diese Art von Technologie besser zu verstehen. Sie
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sollen Prozesse verstehen, durch die gefalschte Bilder, Videos und Téne
entstehen. Dabei sollen sie auch die Geschichte von Desinformation kennen
(historischer Kontext).

Das Centre de formation au journalisme et aux médias (CFJM) in Lausanne ist
bisher die einzige Ausbildungsorganisation, welche das Thema Deepfakes ex-
plizit in einem halbtdgigen Kurs im Rahmen der Ausbildung von Praktikantinnen
und Praktikanten im richtigen Umgang mit sozialen Netzwerken thematisiert.
Zusatzlich bietet das CFJM seit 2021 einen eintagigen, offentlich zuganglichen
Kurs zum Thema Deepfakes an (CFJM 2022).

Bei allen anderen Ausbildungsorganisationen wurden Deepfakes zum Zeitpunkt
der Erhebung als Beispiel fir verwandte Themen verwendet. Das Institut fur
Multimedia-Production (IMP) der Fachhochschule Graubiinden (FHGR) integ-
riert das Thema bei anderen thematisch verwandten Modulen und Kursen wie
zum Beispiel der Medienethik.

Von der Associazione Corso di giornalismo della Svizzera italiana werden mit
Deepfakes verwandte Themen wie kiinstliche Intelligenz und Open-Source In-
telligence (OSINT) in einzelnen Lektionen abgedeckt.

Das MAZ in Luzern behandelt Deepfakes exemplarisch und im grésseren Zu-
sammenhang von KI-Entwicklungen und der Thematik Desinformation. In der
«Diplomausbildung Journalismus» (der Grundausbildung am MAZ) werden in
weiterfihrenden Recherchekursen Tauschungsrisiken und Anforderungen an
die Verifikation bzw. Bildforensik diskutiert. Die Thematik wurde auch spezifi-
scher im Rahmen vergangener MAZ-Digitaltage oder Recherchetage behandelt.
Im MAZ-Vertiefungskurs «Journalismus» wurden Deepfake-Beispiele in Zusam-
menhang mit Desinformationsbekampfung diskutiert. Einige Weiterbildungskur-
se zu diesem Thema wurden aber mangels Nachfrage nicht durchgefihrt. Im
CAS «Innovation im Journalismus» schliesslich sind Deepfakes ein (nicht ex-
plizit ausgewiesenes) Teilthema des Moduls zu Kl. Das MAZ bietet auch eine
Linksammlung als Uberblick liber wichtige Plattformen, Initiativen und sonstige
Bemiihungen rund um die Bekampfung von Desinformation an (MAZ 2023).

Die Académie du journalisme et des médias (AJM) der Universitat Neuenburg
hat uns schriftlich informiert, dass das Thema in mehreren Lehrveranstaltungen
integriert wird. Im Kurs «Publizieren, Veroffentlichen und digitale Verwertung»
lernen die Studierenden Methoden der Recherche und Verifizierung von On-
lineinformationen und das Erkennen von «Fakex»-Inhalten wie z.B. Deepfakes.
Der Theoriekurs «Information und digitale Medien» befasst sich mit den Her-
ausforderungen von Information und Journalismus im digitalen Zeitalter. Dabei
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sind vier Stunden dem Thema «Fake News» gewidmet, mit einem besonderen
Schwerpunkt auf Deepfakes. Der Kurs «Visuelle und digitale Kultur» behandelt
in einer Sitzung das Thema Deepfakes aus einem etwas technischeren Blick-
winkel und in Zusammenhang mit den Fortschritten der kinstlichen Intelligenz
bei der Generierung von Inhalten. Das Thema wird zudem von den Studieren-
den des AJM auch als journalistisches Thema fiir die Website des AJM behan-
delt (z.B. JAM 2019b oder JAM 2019a). Weiter gibt es Kooperationen zwischen
AJM und CFJM. So bietet das CFJM vier berufsbezogene Workshops fiir Stu-
dierende des Masterstudiengangs Journalismus des AJM an.

Am Institut fir Angewandte Medienforschung (IAM) der ZHAW fliessen Deep-
fakes in verschiedenen Bereichen in die Ausbildung mit ein, es wird aber nicht
explizit als einzelnes Thema behandelt. Deepfakes werden im Zusammenhang
mit Tauschungen, Medienethik und «Kritischem Denken» diskutiert. Themati-
siert wird auch, wie mit Bildern Geschichten erzahlt werden kénnen, wobei auch
auf Grenzen bei der Verwendung von Deepfakes eingegangen wird. Geplant ist
ein Kurs «Media Literacy», wo ebenfalls das Thema Deepfakes mit einfliessen
soll. Weiter existiert eine eintdgige Praxiswerkstatt zum Thema «Bild und Be-
wegtbild in Social Media», wo unter anderem Deepfakes diskutiert werden. Beim
Weiterbildungsangebot «Innovation im Journalismus» gibt es u.a. das Lernziel
«Sie sind im Bilde Uber aktuelle Entwicklungen bei der Automatisation, der Algo-
rithmierung und bei der kiinstlichen Intelligenz im Journalismusy», wobei Deep-
fakes eine Rolle spielen kénnen.

Hinsichtlich der Forschungsfrage kann zusammengefasst gesagt werden, dass
die Herausforderungen, welche Deepfakes flir den Journalismus mit sich brin-
gen, in der Ausbildung von Medienschaffenden aktuell vor allem in Zusammen-
hang mit Desinformation thematisiert werden. Spezifisch zu Deepfakes gibt es
nur wenige Kurse. Deepfakes werden eher als Beispiele fir die verschiedenen
Aspekte von Desinformation und des journalistischen Arbeitens thematisiert.

5.3.2. Umgang von Medienorganisationen mit Deepfakes

Die Auswertung der Interviews mit Vertreterinnen und Vertretern von Medien-
organisationen erfolgt entlang der im Leitfaden enthaltenen Themenbereiche:
Einschatzung von Chancen und Risiken, Pravention innerhalb der Redaktion
resp. Medienorganisation, Erkennung und Verhinderung der Weiterverbreitung,
Massnahmen nach der Verdffentlichung und Verbreitung durch Medien, Journa-
listinnen und Journalisten als Betroffene, Sensibilisierung der Nutzenden und
Forderung von Medienkompetenz.
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5.3.2.1. Einschatzung von Chancen und Risiken

Unterschiedliche Ansichten, ob Deepfakes das Problem mit Desinformation ver-
stérken: Deepfakes werden von den Interviewten als Spezialform von Desinfor-
mation betrachtet. Nicht speziell Deepfakes, sondern Desinformation allgemein
(von den Interviewten oftmals als «Fake News» bezeichnet) und die Folgen fir
das Vertrauen in die Medien werden als die grossere Herausforderung bezeich-
net. Dieser Befund deckt sich mit der Einschatzung der Bevdlkerung, wonach
Deepfakes als hohes Risiko fir den Journalismus eingeschéatzt werden: Die
befragten Personen beflirchten, dass Deepfakes das Vertrauen in Schweizer
Medien untergraben und zur Erzeugung von Desinformation verwendet werden
kénnten (siehe Kapitel 3.3.2). Erwahnt werden insbesondere auch sog. «Cheap-
fakes» oder «Shallow Fakes»:

« Vielleicht ist das nicht die Antwort, die du héren willst, aber
Deepfakes sind nicht so weit, dass wir uns jetzt grosse Sor-
gen machen miissten. Das Problem sind die «Shallow Fakes>.
Deepfakes benétigen viel Miihe, viel Zeit, viel Engineering, viel
Technologie. Aber warum solltest du das tun, wenn du das Gleiche
mit Shallow Fakes erreichen kannst, also mit Desinformationskam-
pagnen, die sehr primitiv, aber genauso effektiv sind? Aber Deep-
fakes werden als Ausrede benutzt, um die Wahrheit zu vertuschen.
Trump hat auch behauptet, das Video von ihm, als er im Bus sass
und liber diese Frau geredet hat [«Grab them by...>], sei ein Deep-
fake. Er sagte «das ist Fake News, Fake News, Fake News,. Meine
Sorge ist weniger, ob es ein Deepfake gibt, in dem Putin sagt:
«Machen wir einen Bombenangriff auf die USA» oder was auch
immer. Mich beschéftigen die anderen Desinformationskampagnen
mehr, die auf ein Misstrauen in die Medien setzen.»'4®

Nicht Deepfakes, «sondern das dauernde Wiederholen, dass Medien fake
sind», und das Verbreiten von Shallow Fakes, die mit einfachsten Werkzeu-
gen hergestellt wurden, seien derzeit fir Medienschaffende die Herausforde-
rung. Auch ohne Deepfakes wiirden viele Menschen den Medien nicht vertrau-
en: «Wir beobachten jetzt schon oft, dass vielen Artikeln, die wir schreiben, die
vollig korrekt sind und flr die viel recherchiert wurde, einfach nicht geglaubt wird.

46 Interview TFX110123.
47 Interview SDE271022.
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Da denken viele, dass Journalisten liigen.»'*® Entsprechend solle das Risiko von
Deepfakes nicht liberschatzt werden.*® Mehrere Interviewpartner weisen darauf
hin, dass es aufwendig sei, gute Deepfakes zu erstellen, und es schwierig vor-
stellbar sei, «dass dann jeder Laie das perfekte Deepfake produzieren kann
und die Journalistinnen und das Medienhaus das Know-how nicht haben, um
das irgendwie zu entdecken».'® Dies deckt sich auch mit im Rahmen der vor-
liegenden Studie gemachten Erfahrungen zur Produktion hochwertiger Deep-
fake-Videos. !

Inwiefern sich diese Einschatzung seit der Durchfiihrung der Interviews ange-
sichts der o6ffentlichen Diskussionen um generative Kl verandert hat, muss an
dieser Stelle offenbleiben. Mehrere Interviewpartner befiirchteten, dass sich das
Problem von Desinformation mit Deepfakes noch weiter verscharfen kénnte,
und warnten davor, die technologische Entwicklung zu unterschatzen. «Wenn
Deepfake einfacher zu machen sein werden, werden sie auch verbreiteter
vorkommen. Das wird das Problem [mit Desinformation] sicher noch vergros-
sern.»'¥2 Deshalb mulssten Medienorganisationen ihre Mitarbeitenden fiir das
Thema sensibilisieren und technologisch aufriisten. Die grosste Gefahr wird in
jener Phase gesehen, in der eine Technologie so neu ist, dass noch wenig Wis-
sen dazu vorhanden ist.

«Immer, wenn eine neue Technologie kommt, wird damit expe-
rimentiert und ausprobiert, wie man sie benutzen kann, um die
Leute in die Irre zu fiihren. Das ist eigentlich nichts Neues. Das
Risiko liegt glaube ich darin, dass man sich nicht bewusst ist, was
alles méglich ist, wenn eine Technologie neu ist.»">

Ambivalente Beurteilung, ob Deepfakes in der Schweiz zum Problem werden
kénnten: Zu Kontakt mit Deepfakes im journalistischen Alltag kam es in den
Redaktionen bisher selten. «Des deepfakes qui nous toucheraient directement,
qui reprendraient par exemple des images d’'une personnalité politique suisse,

8 Interview CDW161122.
0 Interview PAG171122.
%0 Interview CDW161122.
51 Vgl. https://zenodo.org/records/10847968.
182 Interview 3XC231122.
%3 Interview SDE271022.
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nous n’y avons pas été confrontés, a ma connaissance.» ' Mehrere Interviewte
fihrten das auch auf die politische Kultur in der Schweiz und auf die, im Gegen-
satz zu grossen auslandischen Medien, eher geringe Reichweite und Populari-
tat von Schweizer Medien und deren Journalistinnen und Journalisten zurtick.
Allerdings schliesst eine interviewte Person nicht aus, dass Deepfakes auch im
Schweizer Kontext vorkommen kénnten. Die Politik und die Medien seien zu-
nehmend polarisiert und es ware deshalb «fiir mich nicht aus der Luft gegriffen,
dass irgendwann einmal ein Deepfake auftaucht, in dem etwas gesagt wird, das
fur die betroffene Person schadlich ist. Gerade bei Menschen oder Journalisten,
die sich mit einer eigenen Meinung zu gewissen Themen exponieren, sehe ich
eine Riesengefahr.»'%® Mehrere Deepfakes, die seit der Durchfiihrung der Inter-
views in der Schweizer Politik kursierten, scheinen zu bestatigen, dass Deep-
fakes auch in der Schweiz zu einem politischen Werkzeug werden (siehe auch
Kapitel 6.1.2).

Konfrontiert mit Deepfakes wurden Schweizer Medien bisher in der Auslands-
berichterstattung, beispielsweise in Zusammenhang mit dem Krieg Russlands
gegen die Ukraine: «Was es gegeben hat, waren Vorfalle im Zusammenhang
mit dem Krieg in der Ukraine. Es gab ein Deepfake mit Volodimir Selenskyj,
wo es hiess, dass die Ukraine kapituliere, und die Fake-Calls von Klitschko.
Also sozusagen indirekt haben wir sicher ein Auge drauf. Gerade im Krieg.»'®
In Fallen, wo Deepfakes in Redaktionen aufgetaucht sind, wurden diese relativ
einfach erkannt, wie eine Person erklart: «Also wir hatten schon effektiv welche,
wussten das dann aber oder haben die Bilder von Anfang an als potenzielle
Deepfakes behandelt.»'®” Zudem kamen Medien in der Schweiz auch weniger
mit Deepfakes in Kontakt, da hierzulande keine grossen internationalen Nach-
richtenmedien angesiedelt sind:

«Wenn Russland einen Deepfake mit Klitschko publizieren wiirde,
der irgendetwas gegen Putin sagt, dann sind wir sehr wahrschein-
lich nicht das erste Medium, das liber das Thema berichten wiirde.
Die ersten Medien, die das verifizieren wiirden, wéren die grossen
Player, also die Avantgarde wie das CNN-Verifikationsteam, das
vierzig Leute umfasst und Bildmaterial mit technologischem Super-

%4 Interview JOP071222.
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Know-how verifizieren kann. Und erst wenn es die gemacht haben,
dann greifen wir das Thema auf.»'%

Eine interviewte Person sieht die Risiken von Deepfakes auch eher ausserhalb
der Industrienationen in Landern, in denen Medienschaffende «keinen Zugang
zu Technologien [fir die Verifikation] haben, vielleicht nicht so gut ausgebildet
sind, wo es keine Gegen-Medien gibt, die sagen kdnnen: <Hey, das stimmt
nicht. Da sehe ich eine grossere Gefahr fir Deepfakes.»'®®

Doch es gibt auch die gegenteilige Meinung, dass das Risiko von Deepfakes
im Schweizer Journalismus unterschatzt werde. Bisher sei man verschont ge-
blieben, das Bildungsniveau sei hoch, und bisher habe Desinformation in der
Schweizer Demokratie keine grosse Rolle gespielt.

«Je pense que vu que nous on a la chance d’étre préservés par
rapport a ¢a, peut-étre qu’on a tendance a avoir une vision qui est
moins assidue par rapport a ces problemes des qu’on traite d’ac-
tualité internationale, et justement je pense que c’est important de
sensibiliser a ce truc dans les rédactions aussi, simplement pour
dire <OK, en Suisse, ¢a se passe plutédt bien>. Mais ¢a ne fait pas

de mal de le rappeler de temps en temps.»'®°

Gefahr der Weiterverbreitung nicht erkannter Deepfakes: In den Interviews wur-
de auch das Risiko thematisiert, dass Medien Deepfakes unter Umstanden nicht
erkennen und weiterverbreiten.

«Je pense que les deepfakes devraient aussi nous conforter dans
l'idée que le travail journalistique, ¢a doit étre rigoureux. Ca veut
dire multiplicité des sources, ¢a veut dire vérification multiple ac-
compagnée. Que justement on ait cette petite piqlre de rappel qui
nous dit cattention» pour des choses qu’on fait peut-étre moins bien
parce qu’elles sont devenues des automatismes, car voila quand
on fait le méme métier depuis des années, il y a des choses qui
nous paraissent évidentes. C’est une bonne piqire de rappel pour
dire «voila, on n’est pas a l'abris, d’autant plus que les technologies

%8 Interview CDW161122.
%9 Interview TFX110123.
160 Interview HFK021122.
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sont de plus en plus précises, on n’est pas a I'abri de se tromper
quand méme, méme si on fait bien notre travail.»"%

«Je ne pense pas que les technologies pour modifier en direct
soient la, mais c’est sdr que si elles venaient a étre développées,
ce serait un trés grand probleme puisque nous faisons beaucoup

de vérifications sur la base d’appels téléphoniques.»'?

Fehleinschatzungen kénnten dabei auch gravierende Folgen haben, speziell
wenn es um globale Ereignisse geht.

«Als zum Beispiel [im Krieg in der Ukraine] eine Rakete in Polen
einschlug und man nichts Genaues wusste. Sachen, wo natiirlich
auch die journalistischen Medien mit der Verbreitung einer Falsch-
information, die nicht schnell genug verifiziert wurde, einen Krieg
ausldsen kénnen. Deshalb glaube ich, dass die grésste Gefahr ist,
dass der Journalismus auf etwas reinféllt oder dass man irgendwie

in diesem Machtspiel von grossen Playern manipuliert wird. Das

kann dann fatale Auswirkungen haben.»6

Gefahr der Manipulation von Medieninhalten: Ein weiteres Risiko wird von den
Interviewten darin gesehen, dass eigene Medieninhalte fiir ein Deepfake ver-
andert und missbraucht werden. Dieses Risiko reiht sich in den bereits vorkom-
menden Missbrauch von Medieninhalten flr Desinformation ein. Schon heute
werden journalistische Texte und Fotos manipuliert oder aus dem Kontext ge-
rissen. Aus Medieninhalten erstellte Deepfakes waren folglich der nachste tech-
nische Schritt im Missbrauch von Journalismus fir Desinformation: «Das ware
dann noch eine neue Qualitat [der Desinformation]. Es ist mir nicht bekannt,
dass so etwas schon passiert ist, aber ja, das ist keine schéne Vorstellung. Ich
glaube, es gibt nichts, womit wir nicht rechnen sollten. Gerade auch wenn es
darum geht, uns bewusst zu diskreditieren.»'®* Deepfakes wird ein grosseres
Manipulationspotenzial zugesprochen als anderen Formen des Missbrauchs
von Medieninhalten.

161 Interview HFK021122.
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«C’est un risque qui s’ajouterait a des risques qui existent déja
aujourd’hui, et quelque part le risque le plus fort c’est qu’une vidéo
ou on voit quelqu’un qui parle ait I'air d’étre plus vraie qu’une photo

ou un détournement habituel. Et il y a ce cbté ou on se dit que la
vidéo, parce qu’on la voit, c’est que c’est vrai.»'%

Allerdings relativieren mehrere Interviewpartner das Risiko, das nun durch
Deepfakes dazukommt.

«Je pense que le deepfake reste quand méme une technologie qui
n’est pas complétement mature d’une part et d’autre part qui est
pas a la portée de tout le monde, donc voila on pourrait imaginer
que ce serait beaucoup plus simple de le faire avec des moyens

comme simplement changer le titre d’un article, d’un journal
ou etc.»'®

Ahnlich sehen das auch Vertreter des TV-Journalismus. «lch kann mir nicht vor-
stellen, dass sich Leute die Zeit nehmen, wirklich gute Deepfakes mit unserem
Videomaterial herzustellen. Wenn, dann vielleicht mehr oberflachlich.»'6”

Negative Auswirkungen von Deepfakes auf Medienvertrauen befiirchtet: Sowohl
die versehentliche Verbreitung von Deepfakes durch die Medien selbst wie auch
die Diskreditierung von Medienorganisationen durch Dritte bergen das Risiko
des Vertrauensverlusts gegeniber den Medien. Man muisse auf die journalis-
tische Arbeit achten, denn die Leserinnen und Leser wirden erwarten, dass
die Informationen gut recherchiert und korrekt sind und dass sie entsprechend
analysiert und verifiziert werden.®® Dabei seien Glaubwiirdigkeit und Vertrauen
im Journalismus zentral. «Das Einzige, was wir haben, ist unsere Glaubwurdig-
keit.»'%° Anders als bei sonstigen Formen der Desinformation sehen einige Inter-
viewpartner speziell bei Deepfakes die Gefahr, dass Nutzerinnen und Nutzer
nicht mehr zwischen wahr und falsch unterscheiden kénnen. «Viele Kinder, aber
auch Jugendliche und sicher Erwachsene, die ein Deepfake auf einer Plattform
sehen, glauben, dass es richtig ist, und hinterfragen das Video nicht kritisch.
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Man kann Videos oder Bilder so schnell verbreiten, auf der ganzen Welt. Und
das ist natirlich auch eine Gefahr.»'" Dies evoziert bei einigen dystopische Vor-
stellungen einer Zukunft, in der «man am Schluss nicht mehr weiss, was man
glauben kann und was nicht. Das ware eine Katastrophe und das muss man
vermeiden»."”" Trotzdem weisen viele der Interviewten wieder darauf hin, dass
die Technologie dafir noch nicht ausreiche.

«Dans un monde ou on aurait des deepfakes ultra bien faits, ou
tout le monde pourrait en fabriquer on serait inondés, sans doute
que ¢a serait compliqué, il faudrait que nous les médias on s’in-
terroge sur notre maniéere de faire les choses. Par contre dans le
monde dans lequel on est aujourd’hui, ou cette technologie n’est
pas encore accessible, ou trouve malgré tout il y a des citoyens qui
remettent en question toute vérité et certitude parce que finale-
ment la complexité du monde fait aussi que ¢a ne permet plus de
différencier ce qui est vrai, ce qui est faux.»'?

Skeptische Einschétzung von Chancen fiir den Journalismus: Spezifisch auf
die Chancen von Deepfake-Technologien fir den Journalismus angesprochen,
Uberwog bei allen Interviewten zuerst einmal Skepsis. Das Ergebnis reiht sich
ein in den auch in der Bevolkerung (siehe Kapitel 3) und der Politik (siehe Ka-
pitel 6.2) vorherrschenden Fokus auf Risiken von Deepfakes. Die skeptische
Haltung der befragten Journalistinnen und Journalisten gegenlUber Deepfakes
dirfte damit zusammenhangen, dass im journalistischen Kontext Deepfakes als
technisch versierte Form von Desinformation betrachtet werden und es im Ideal-
fall Aufgabe des Journalismus ist, gemass professioneller Normen verifizierte
Informationen bereitzustellen. Entsprechend werden Deepfakes als Versuch ge-
sehen, die erfolgreiche Erfiillung dieser Aufgabe zu unterlaufen. «Das Risiko fur
uns Medien halte ich vielleicht aufgrund meiner beruflichen Brille fur grésser als
das Potenzial.»'” Viele Interviewpartner hatten deshalb Muhe, positive Aspekte
fur den Journalismus zu sehen: «Finalement, I'objectif du journalisme, c’est la
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recherche de la vérité, hors cette technologie qui permet de modifier la réalité et
de créer une vérité alternative, ¢a va a I'encontre de cet objectif.»'7*

Doch auch jenseits der Verantwortung des Journalismus, Deepfakes zu erken-
nen, zeigten sich die Interviewten kritisch gegentber dem Potenzial von Deep-
fake-Technologien fiir den Journalismus. Zu gross seien die Gefahren fir die
eigene Glaubwaurdigkeit. Einige sehen die Produktion von Deepfakes durch die
Medien selbst als Widerspruch zu ihrem Beruf und zu journalistischen Leitwerten.

«Donc j'espere qu’on n’en n’arrive pas la, moi je crois encore a la
bonne foi et puis au travail rigoureux de nous journalistes, sinon
je ne ferais pas ce métier. Mais alors apres c’est comme toutes

les technologies, ¢a peut étre a la fois des outils fabuleux qui nous
permettent de faire des choses, etc. Mais quand c’est mal utilisé,

ou dans les mauvais moments, ¢a devient tres vite nocif.»'"®

Auch im Videojournalismus gelte, dass Bilder so gezeigt werden mussten, wie
sie sind: «Nicht verandern, beziehungsweise klar einordnen, wenn man nicht
weiss, ob Bilder real sind. Bei Deepfakes in Newsbeitragen bin ich skeptisch,
weil dort Faktizitat Gber allem steht.»'7® Weiter miisse Journalismus Desinforma-
tion entlarven und nicht selbst produzieren.'”” Gerade in Anbetracht der bereits
heute angespannten Situation fir den Journalismus aufgrund von Desinforma-
tion sei hier Vorsicht angezeigt: «Dans le contexte des réseaux sociaux, il est
important de se positionner comme défenseur de la vérité, de la recherche des
faits, de I'exactitude des faits. Et donc si nous utilisions des deepfakes et fake
news nous-méme, ce serait un probléme, on peut risquer de se brdler les doigts
en quelque sorte.»'"8

Viele Aussagen zu den potenziellen Chancen von Deepfake-Technologien fiir
den Journalismus weisen auf ein Spannungsverhaltnis zwischen technischer
Entwicklung und journalistischen Grundwerten hin. «Moi je suis plutét partisan
du travail avec les technologies, du travail avec les intelligences artificielles et
les algorithmes, on doit toujours bien les utiliser, mais le deepfake c’est quel-
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gue chose d’'un peu différent quand méme.»'"® Viele sehen die Gefahr, dass die
Skepsis in der Gesellschaft gegenliber Medien dadurch noch geférdert werden
kdénnte. «lch glaube, man muss vermeiden, dass die Nutzerinnen und Nutzer
nicht mehr wissen, was echt ist und was fake.»'® Ebenso wird auf den grund-
satzlichen Stellenwert von Journalismus fir die Gesellschaft hingewiesen und
betont, dass dazu auch eine kritische Haltung gegenuiber Technik und syntheti-
schen Medienprodukten gehéren sollte. 8

Chancen fiir den Journalismus: Trotzdem finden sich in den Interviews auch
Ideen, wie die Technologie hinter Deepfakes unter bestimmten Bedingungen im
Journalismus genutzt werden kdnnte. Wie auch die Teilstudie zu Deepfakes in
der Wirtschaft zeigt (siehe Kapitel 7.2), werden die Chancen von Deepfakes vor
allem in Bezug auf Unterhaltung oder bildende Inhalte gesehen. Zum Beispiel
wird der Nutzen fir Erklarvideos diskutiert. «So wie friher Grafiken gemacht
wurden, kénnte man jetzt Erklarvideos machen. Aber es misste auch wirklich
offensichtlich sein. Der Leser diirfte nicht reingelegt werden.»'8?

Zudem wurde auch ein spezifischer Nutzen von Deepfakes flr verdeckte Re-
cherchen erwahnt. Diese wiirden durch synthetisch erstellte Bilder oder Videos
klar vereinfacht.

«Was ich mir halt auch (berlege, ist, dass Deepfakes bei Recher-
chen vielleicht sogar eine Chance sein kénnten. Also jetzt auf mich
persénlich bezogen, weil ich viele verdeckte Recherche mache.
Da brauche ich z.B. KI-generierte Fotos, wenn ich mit falschen
Profilen auf Facebook arbeite, zum Beispiel im Bereich des
Rechtsextremismus. Da habe ich das schon vor zehn, fiinfzehn
Jahren gemacht. Und als man ein Profil erstellen wollte, brauchte
man ein Foto. Das ist natiirlich sehr heikel, wenn man da echte
Personen nehmen muss. Und heute kann man mit Kl-generierten
Fotos Personen erzeugen, die es schlichtweg nicht gibt,
und das relativ gut.»'8
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Mit den hinter Deepfakes stehenden Technologien ware es weiter mdglich, die
Inhalte von Nachrichten zu personalisieren und Avatare von Moderatorinnen und
Moderatoren zu erstellen. In der Schweiz gibt es Beispiele von komplett synthe-
tischen Moderatoren (Widmer 2023) oder Sendungen, deren Inhalte mithilfe von
kinstlicher Intelligenz produziert und von synthetischen Moderatorinnen geflhrt
wurden (z.B. RTS Info 2023). Fir solche Anwendungen sehen die Interviewten
schon eher Potenzial im Journalismus.

«Wir haben mit der ETH Ziirich zwei Avatare entwickelt, einen
Moderator und eine Moderatorin, mit denen Deepfake-Videos
gemacht werden kénnen. Die Technologie ist da, solche Videos
gibt es im Netz und wir miissen uns mit diesem Thema befassen.
Wir haben jetzt aktuell keine konkreten Use-Cases, sonst hétten
wir auch irgendwo ein Vertrauensproblem, denn die Leute erwar-
ten ja auch, dass ein richtiger Mensch am Mikrofon oder vor der
Kamera steht. Und ja, wir miissen uns mit dieser Technologie be-
fassen, denn sie ist da und wir miissen uns auch liberlegen, wo es
Chancen fiir uns gibt, aber auch wo Risiken fiir uns bestehen. »'%

Personalisierung sei «grundsatzlich immer ein Plus».' Aber auch hier brauche
es Transparenz.'® Andere sehen Limitationen bei der noch jungen Technik und
der vermuteten geringen Akzeptanz beim Publikum.

Potenzial wird auch darin gesehen, dass Avatare «als Hilfestellung auf der Web-
site zur Erklarung eingesetzt werden kdnnten. Es gibt im Bereich der Accessibili-
ty-Services Mdglichkeiten, aber so wie ich das momentan einschéatze, ist es ein-
fach noch zu friih. Im Moment sind die Risiken noch grésser als die Chancen.»'®

Auch die Mdglichkeit, Moderatorinnen und Moderatoren oder Aussagen von
Personen in Nachrichtenbeitrdgen automatisch in verschiedenen Sprachen zu
Ubersetzen, stiess bei vielen der Interviewten auf positive Resonanz. «Effec-
tivement, ¢a peut étre un truc qui est intéressant pour toucher une plus large
audience.»®® Allerdings gibt eine Person zu bedenken, dass bei der heutigen
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Lésung mit Dolmetschen immerhin die Originalsprache auch noch hérbar ist,
was bei einer Automatisierung entfallen wiirde: «Quand on n’entend pas tout ce
gu’ils disent et quand ils sont doublés en direct par-dessus, les gens se disent
<est-ce que ce ne serait pas truqué?> Donc je ne serais pas convaincu.»'®® Auch
beim o6ffentlichen Rundfunk wird diese Meinung geteilt: «Die Leute haben Ver-
trauen in uns und mit dem sollte nicht gespielt werden. Ein privates Medium
hat da eventuell mehr Moglichkeiten, einen Avatar einzusetzen oder Stimmen
auszutauschen als wir.»'® Aber auch bei den privaten Medien gibt es kritische
Stimmen:

«lch finde es sogar bei Ubersetzungen heikel, weil es ja qua-
si auch ein Fake ist. Beispielsweise wenn dann der Moderator
zur tirkischen Community plétzlich auf Tlirkisch spricht, aber es
eigentlich ein Fake ist. Da muss man einfach sehr aufpassen, dass
die Konsumentinnen und Konsumenten nicht irgendwann nicht
mehr nachkommen. Aber [automatisierte] Sprachen, da sehe ich
Deepfakes jetzt noch am ehesten.»™’

Auch weitere Interviewpartner sind skeptisch: «Das ist ein alter Traum von der
Automatisierung der journalistischen Produktion. Der wird auch mit Deepfake-
Technologien nicht in Erfiillung gehen.»1%2

Nachgedacht wurde auch Uber die Nutzung synthetischer Medienprodukte wie
Deepfakes zum Nachstellen bestimmter Ereignisse in Dokumentarfilmen:

«Le probléeme que je verrais c’est que pour les journalistes, si on
utilise des deepfakes qui refletent la vérité, eh bien on est hors du
cadre qui est le cadre des journalistes, parce que méme si vous
avez les preuves pour vous que ¢a s’est passé comme ¢a, Si vous
inventez des images ou créez des images de ce qui s’est passé,
vous créez quelque chose de faux. Alors j’ai beaucoup de peine a
voir des aspects positifs.»'%
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Die im Forschungsstand thematisierte Mdglichkeit, verstorbene Personen spre-
chend in Videos darstellen zu konnen, lehnen die meisten Interviewten vehe-
ment ab. «Mais en fait c’est justement la qu’on sort du journalisme.»'%

Letztlich wollen viele Interviewte trotz kritischer Haltung neue Trends und Chan-
cen nicht verpassen. «Also sehr wahrscheinlich missen wir mit diesem techno-
logischen Fortschritt mitgehen. Man sollte sich nicht grundséatzlich verschlies-
sen, sondern auch die Chancen ins Auge fassen.»'®® Ein Nutzen synthetischer
Medien wird aber vor allem ausserhalb des Journalismus gesehen, insbesonde-
re im Bereich der Unterhaltung und der Satire.

«Wenn, dann im satirischen Bereich. Also wenn man vor der
Herausforderung steht, Themen, die objektiv langweilig sind wie
Politik, fiir die Leute subjektiv relevant zu machen. Hier kénntest

du natiirlich eine alternative Storytelling-Form einsetzen, die Leute

an den Content heranfiihren und den Content zu den Leuten fiih-

ren auf diesen Kanélen und auf diese Geréte, wo sie sonst keine
News oder objektiv relevanten Inhalte bekommen wiirden. »'%

Erfolgreiche Erkennung von Deepfakes als Qualitdtsmerkmal: Eine grosse
Chance sehen viele Interviewte darin, dass Medien ihren erfolgreichen Umgang
mit Deepfakes als Qualitdtsmerkmal herausstreichen kdénnen. Wenn Medien
ihre Aufgabe der verantwortungsvollen Verifikation von Informationen erfillen
und dem Publikum aufzeigen kénnen, was Deepfakes sind und wie man diese
erkennen kann, dann kénne die Rolle der Medien in der Gesellschaft gestarkt
werden.' Dabei geht es nach Ansicht vieler Interviewter nicht nur um das Er-
kennen von Deepfakes, sondern auch um das Thematisieren und Sensibilisie-
ren des Publikums, das eben letztlich auch als Chance fir den Journalismus
gesehen wird.

«Vor ein paar Wochen, als es zu Raketenangriffen auf Kiew kam,
ging ein Video mit einer jungen Frau viral, das zeigte, wie hinter
ihr eine Rakete direkt einschléagt. Dort konnten wir anhand ver-

schiedener Visual Investigation Tools verifizieren, dass es dort so
stattgefunden hat, mit 99.9-prozentiger Wahrscheinlichkeit. Ein
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kleiner Rest an Gefahr bleibt nattirlich immer. Was wir dann auch
transparent machen. »'%

Insgesamt werde die journalistische Arbeit dadurch wertvoller, dass es eine
grosse Menge an Desinformation gibt — zumindest wenn Medien glaubwirdig
aufzeigen koénnen, dass ihre Inhalte vertrauenswirdig sind. «Le probléeme est
gu’ensuite les croyances des gens s’organisent souvent en fonction de pré-croy-
ances. Méme si on veut faire en quelque sorte un journalisme impartial, on sera
toujours accusés, si ¢a ne va pas dans le sens de ce que les gens voulaient
déja penser, ils diront que c’est idéologique, ou c’est mensonger. C’est une trés
grande difficulté de notre travail aujourd’hui.»'%®

5.3.2.2. Pravention innerhalb der Redaktion resp. Medienorganisation

Bewusstsein fiir Deepfakes stérken: Fir eine gelingende Pravention der unab-
sichtlichen Verbreitung von Deepfakes in Redaktionen und Medienorganisation
ist es wichtig, dass das Bewusstsein fur Risiken von Deepfakes vorhanden ist.
«Der entscheidende Punkt ist: Bist du dir bewusst, dass es das gibt? Wenn du
dir dessen nicht bewusst bist, fallst du bei einem Deepfake rein.»?® Dieses Be-
wusstsein sollte aber bereits in allen Redaktionen vorhanden sein. «Wir sind uns
alle bewusst, dass es das gibt.»?°" Dabei geht es nicht unbedingt darum, genau
zu wissen, wie Deepfakes entlarvt werden kdnnen, sondern eher die Skepsis zu
fordern und sich der journalistischen Standards bei der Verifikation von Informa-
tion bewusst zu sein. Ein grundsatzliches Bewusstsein fur Deepfakes und eine
skeptische Haltung bei der Verifikation von Information sollte eigentlich bei allen
Journalistinnen und Journalisten vorhanden sein. In schwierigen Fallen missen
dann aber spezialisierte Abteilungen und Personen zugezogen werden. «Die
Knacknusse werden an die Taskforce weitergegeben, wo dann halt wirklich die
Freaks sitzen.»?? Aus den Aussagen der Interviewten geht hervor, dass in den
Redaktionen aufgrund der zunehmenden Konfrontation mit Desinformation be-
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reits ein starker Fokus auf Verifikationsmechanismen liegt und die Journalisten
diese bereits gut internalisiert haben.?%

Sensibilisierung durch spezifische Ereignisse: Oft wurde in den Gesprachen er-
wahnt, dass die Sensibilisierung flr Deepfakes im journalistischen Alltag ge-
schieht. «C’est devenu un grand sujet, auquel tout le monde est sensibilisé. Ca
s’est fait de facon beaucoup plus naturelle.»?** Wenn Journalistinnen und Jour-
nalisten einmal auf ein Deepfake gestossen oder darauf hereingefallen sind,
sind sie vorsichtiger. «Das geschieht dir einmal und danach bist du relativ gut
sensibilisiert.»?% Andere erinnern daran, dass man in der journalistischen Pra-
xis die Evolution mitverfolgen konnte und daher durch einfacher zu entlarvende
Deepfakes auch fiir schwierigere Falle sensibilisiert wurde. «Ich bin dankbar
daflr, dass es ein paar Deepfakes gegeben hat, die entweder aufgedeckt wur-
den oder bei denen kommuniziert wurde <Das ist jetzt eins>.»2% Viele Redaktio-
nen hatten Deepfakes auch in der Berichterstattung zum Thema gemacht und
dadurch gleich die beteiligten Journalistinnen und Journalisten fir das Thema
sensibilisiert.

«La meilleure maniéere d’en parler, c’est encore de le documen-
ter. Il y a eu quelques reportages. Notamment, on a aussi fait un
reportage pour créer un deepfake, pour voir de A a Z quelle tech-
nologie, combien ¢a colte, comment on 'obtient, qu’est-ce qu’on
peut avoir a la fin, dans quel but? C’était une maniére de faire un

peu un état des lieux, d’ou on en était avec ¢a.»?’

Schulung und Weiterbildung in Redaktionen oder Medienorganisationen: Spezi-
fische Schulungen und Weiterbildungen fiir den Umgang mit Deepfakes gibt es
in den meisten Redaktionen nicht. «Les fake news sont effectivement quelque
chose qui occupent beaucoup les rédactions, mais pas les deepfakes. En tout
cas pas pour le moment.»?% Schulungen seien nicht Deepfake-spezifisch, son-
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dern es gehe um Manipulationen generell.?2®® Wenn also auch keine Schulungen
speziell fir den Umgang mit Deepfakes existieren: Verifikation und Desinforma-
tion sind intern wichtige Themen fir die Weiterbildung und ein zentrales Element
im journalistischen Alltag geworden. «Das ist naturlich Dauerthema bei uns. Da
gibt es Kurse und Schulungen fur Verifikationen, da sensibilisiert man die Leute.
Das ist ja auch ein Stilick weit das journalistische Einmaleins.»?'°

Aus den Einschatzungen der Interviewten geht auch hervor, dass Open-Source
Data und Open-Source Intelligence (OSINT) wichtige Instrumente sind, die bei
der Erkennung von Deepfakes helfen kénnen. Unter OSINT wird das Sammeln
und Analysieren von Informationen aus offenen, online verfligbaren Daten und
Quellen verstanden, um daraus nutzliche Erkenntnisse zu gewinnen und Ruick-
schlisse auf die Echtheit von Informationen wie Bildern und Videos zu machen
(European Commission 2022). In den Interviews wurde dazu unter anderem auf
das investigative Kollektiv Bellingcat (www.bellingcat.com) verwiesen, welches
mittels OSINT recherchiert. «Wir haben auf eigene Initiative hin den Kurs <Video
verification» absolviert. Da ging es nicht nur um Deepfakes, sondern auch sehr
viel um «Open-Source Data>.»?" In vielen Redaktionen werden die Journalistin-
nen und Journalisten zumindest mit Grundwissen geschult. «Alle unsere Redak-
teure werden drei Tage lang im Bereich <Open-Source Intelligence> ausgebildet.
Wie man recherchiert, wie man Deepfakes erkennt.»?'2 Dadurch sollen sie «das
Grundprinzip von einem Faktencheck mit OSINT»2'3 lernen. Damit komme man
im Alltag schon sehr weit. Die «harten Falle»?'* ibernehmen dann spezifische
Fachleute oder Abteilungen, die haufiger mit manipuliertem Video- und Bildma-
terial konfrontiert sind. «Wenn bei mir beim Videodesk neue Mitarbeiterinnen
und Mitarbeiter anfangen, dann habe ich Schulungen mit ihnen, wo ich ihnen
auch sage, dass das ein Teil ihrer Arbeit ist.»2'®
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5.3.2.3. Erkennung und Verhinderung der Weiterverbreitung

Journalistische Standards fiir die Verifikation: Die meisten Interviewten waren
der Meinung, dass Deepfakes im Moment noch recht einfach erkennbar seien.
«Deepfakes sind meiner Meinung nach noch nicht so weit, dass wir als erfah-
rene Journalisten das nicht erkennen kénnen.»?'® Entsprechend wurde wieder-
holt darauf hingewiesen, dass bei der Erkennung von Deepfakes grundsatzlich
die herkdmmlichen journalistischen Standards und Verifikationsstrategien ent-
scheidend seien.?" «Also die ganzen journalistischen Grundprinzipien, wie das
Zwei-Quellen-Prinzip oder dass man User-Generated Content Uberpruft, bevor
er benutzt wird. Das wird alles praktiziert bei uns.»?'® Hierflr wiirden Journalis-
tinnen und Journalisten ausgebildet. «Il y a ce processus-la. Et du coup, de ce
processus qu’on apprend tout de suite a I'école, découle automatiquement une
forme de pensée et d’analyse qui va mener la réflexion plus loin. Mais en ma-
tiere de deepfakes et le fait de reconnaitre le deepfake, il n’y a aucune mesure
en tant telle qui est prise.»?'" Diese Prozesse sollten nach Ansicht vieler Inter-
viewter in der Arbeitspraxis internalisiert sein. «Das Wichtigste ist immer noch
der gesunde Menschenverstand. Damit kann man schon 99 Prozent der Fakes
aussieben.»?2°

Als weiteren Aspekt bei der Erkennung und Verhinderung der Weiterverbreitung
nannten viele Interviewte auch, dass man sich an anderen Medien orientiert.
«Wenn Deepfakes auftauchen, dann werden sie sofort von einem anderen Me-
dium als das entlarvt, was sie sind.»?' Dabei stlitzen sich viele auch auf bereits
verifizierte Quellen, wie z.B. Material von Nachrichtenagenturen. Ein Risiko be-
stehe vor allem bei unbekannten Quellen aus dem Internet.

«ll faut toujours trouver un moyen de vérifier son image, sa source,
mais comme on le fait pour d’autres choses. Donc finalement ¢a
rajoute une complexité dans un travail de filtrage que I'on fait déja
au quotidien. Il faut juste s’en rappeler, avoir des bons réflexes.
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Mais c’est notre travail journalistique de vérifier les images
que l'on partage.»??

Gerade bei auslandischen Quellen kann das schwieriger sein. Dies wiederum
unterstreicht den Stellenwert von Auslandskorrespondentinnen und Partnern
vor Ort. «Ich glaube, die beste Variante ist immer noch, wenn man People on
the ground hat. Also wenn es irgendein offizieller Event ist, ist die Wahrschein-
lichkeit relativ gross, dass ein Journalist von uns dort ist. Sonst gilt es schlicht
und einfach, die Information zu verifizieren.»?2

Andere Interviewte betonten allerdings, dass der Faktencheck bei Deepfakes
aufgrund deren Komplexitat «eine Stufe weiter gehe».??*

«Ich nenne unsere Leute, bése gesagt, «bullshit detectors>.
Bei jedem Video, das bei uns reinkommt, sollen sie zuerst mal
davon ausgehen, dass es fake ist. Vor allem, wenn es etwas ist,
dass dich besonders aufwiihlt oder besonders unglaublich ist.
Wo wurde es aufgenommen? Ist es verifiziert? Und zwar nicht
nur von zwei, drei unbekannten Twitter-Leuten, sondern von
einem Korrespondenten eines grossen Leitmediums. Und auch
wenn dieser sagt, dass es so passiert ist, ist das fiir mich nicht
ein Beweis, aber man kann sich dann im Video darauf beziehen:
<Er sagt, diese Quelle sei vertrauenswiirdig, wir selbst kbnnen es
aber nicht zu 100 Prozent verifizierens. Also eigentlich machen wir
immer transparent, woher ein Video kommt. »??%

Trend weg vom schnellen Journalismus: Viele Interviewte betonten, dass die
Verifikation von Information in den letzten Jahren noch wichtiger geworden sei.
Glaubwiirdigkeit und Faktenorientierung gehoérten gerade im Kontext von Des-
information zu den wichtigsten journalistischen Standards. Allerdings brauchen
Verifikationsprozesse Zeit, die im Journalismus knapp ist. Dabei sehen einige
Interviewte auch eine Trendwende.

2.

N
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«Friher ging es mehr um Tempo. Jetzt ist es eigentlich das
Gegenteil. Ein zentraler Pfeiler gegen Desinformation und Fakes
ist auch eine gewisse Entschleunigung. Besser einmal mehr
nachdenken, bevor ein Push herausgeht. Ein wenig Tempo
rausnehmen. »?%

Das Ziel sei «kmehr Qualitat, mehr Einordnen, mehr Abheben von <alternativen»
Medien»,??” um Verlasslichkeit zu bieten und die eigene Verantwortung wahrzu-
nehmen.

Spezialisierte Arbeitsgruppen und Abteilungen: Nach Ansicht vieler Interview-
ter sind Deepfakes vor allem ein Thema fur Abteilungen, die sich bereits jetzt
hauptsachlich mit Informationen aus dem Internet beschéftigen. «Die Social-
Media-Abteilung und die Video-Abteilung sind halt unglaublich auf das geschult.
Also die konnen das. Die konnen dir ohne Probleme ein Deepfake machen und
die kénnen dir auch sagen, wie du erkennst, ob es ein Deepfake ist.»??® Auch
externe Experten kdnnen im Zweifelsfall kontaktiert werden. «Wenn ich jetzt die
Situation hatte, wo ich mir nicht sicher ware, ob es ein Deepfake ist und es wirk-
lich sehr wichtig ware, dass wir das Video aufgrund einer Geschichte zeigen
md&chten, dann hatte ich meine Expertinnen und Experten ausserhalb des Unter-
nehmens, die ich fragen kdnnte, ob sie irgendwelche Tools haben, mit denen sie
mir helfen kdnnen.»??°

Allerdings scheint der Bedarf an Expertise zuzunehmen, was sich auf die Be-
lastung von einzelnen Personen auswirkt. «Bis jetzt sind das Journalisten und
Dokumentalisten, die ein grosses Wissen mit Faktenchecking besitzen, aber wir
machen das quasi alle neben unserem taglichen Geschaft.»%° Ein Spezialist
meinte dann auch, «ich bin permanent ausgebucht mit Anfragen von Kollegen,
um eine Situation zu analysieren. Die kommen immer zu mir, wenn irgendwas
nicht plausibel klingt. Nicht, dass ich alles weiss, aber wenn ich es nicht weiss,
weiss ich, wo ich die Antwort finde.»?*' Deshalb gibt es vor allem bei grosseren
Medienorganisationen Initiativen, um spezialisierte Abteilungen aufzubauen.
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Diese sollen aber nicht nur Deepfakes, sondern generell Fakten tberprifen oder
fir neue Technologien zustandig sein. «Wir haben diese Taskforce zur Video-
und Fotoverifikation gegriindet. Diese beschaftigt sich auch mit Deepfakes. Ein
sehr kleines, spezialisiertes Team, was so ein bisschen nerdig unterwegs ist fur
so diese ganzen Feinheiten.»?*? «Zurzeit bestehen interne Arbeitsgruppen, die
das Potenzial und die Gefahren von Kiinstlicher Intelligenz im Allgemeinen zum
Thema haben.»?3 Der Aufbau von auf Deepfakes spezialisierten Arbeitsgruppen
oder Abteilungen lohnt sich aber nicht fir jede Medienorganisation. Das Budget
ist bei kleineren Medien dafiir meistens zu knapp. «Man muss sich dariber im
Klaren sein, dass es sich um Unternehmen handelt, die in einem ziemlich an-
gespannten wirtschaftlichen Umfeld agieren.»?

Kooperation mit anderen Medienorganisationen: Kooperationen zwischen Me-
dien scheinen im Bereich der Verifikation und Austausch von Information eine
gute Strategie zu sein. Dabei kann bei Material von Partnern auf deren Verifika-
tion vertraut werden.

«Il y a des sources ou on est 100% sdrs de leur véracité, c’est
ce que nous-mémes on a tourné, nos images. Ensuite il y a des
sources ou on est trés slrs aussi, on ne peut pas dire a 100%,
sans doute parce que ce ne sont pas nos images, mais ce sont
des images de nos partenaires : ce sont des images de SRF et
RSI par exemple, ou des images d’autres unités d’entreprises.

Quand on regoit des images des membres de I"'Union européenne
de radiodiffusion 'EBU, on sait que les images que les personnes
nous envoient, ce sont des images qui sont comme celles que
nous envoyons. Et les images d’agences aussi, il y a
un contrat de confiance.»?%

Neben formellen Kooperationen zwischen Medienorganisationen finden sich
auch informelle Formen der Zusammenarbeit zwischen einzelnen Journalistin-
nen und Journalisten. «Wir helfen uns gegenseitig, weil man darf nicht verges-
sen, als Medienhauser sitzen wir alle im selben Boot und wir wollen alle einen

22 |Interview QWE161122.
233 Interview CDW161122.
24 Interview PAG171122.

25 Interview JOP071222.



Deepfakes im Journalismus 239

guten Ruf fiir den Journalismus.»?% Zudem wurde erwahnt, dass bei der Veri-
fikation von Informationen auch auf Communities zuriickgegriffen werden kann.
«Es gibt eine recht starke Community auf Twitter, wo ich nachfragen kann, wenn
ich nicht weiterkomme.»2¥” Dabei wiinschen sich viele Interviewte, dass Koope-
rationen und gemeinsame Initiativen weiter ausgebaut wirden, «weil wir sind
ja eigentlich alle mit den gleichen Herausforderungen konfrontiert».?*® Gerade
wenn es um technisches Know-how geht, sei eine Kooperation wichtig, da hier
haufig wenig Ressourcen vorhanden seien.?

Filtertechniken: Angesprochen auf den Nutzen spezifischer Software und Filter-
techniken fir die Erkennung von Deepfakes fielen die Einschatzungen unter-
schiedlich aus. Einige Interviewte finden Filtertechniken perspektivisch wich-
tig.24° Dabei wurde aber auch darauf verwiesen, dass in vielen Redaktionen ein
vertieftes Wissen uber die Technologie fehlt. Dies auch deshalb, weil Deepfakes
bisher selten waren. «Ich musste noch nie einen Deepfake validieren, zum
Gluck, weil uns eben dieses Wissen fehlen wirde. Also wir machen natirlich
Fake-Checks, eben auch von Videos und Fotos. Aber technologisch Deepfakes
auseinandernehmen, das kdnnen wir nicht.»?*' Allerdings wird auch in diesem
Zusammenhang auf die beschrankten finanziellen Mittel und die Verhaltnismas-
sigkeit hingewiesen. «Also die New York Times wird mit ihrer Videoforensik auf
der Hohe sein. Aber fir Schweizer Verlage ist das nicht interessant. Da wirde
man mit Kanonen auf Spatzen schiessen.»?*? Auch weitere Interviewte stimmten
zu, dass die bisherigen Mittel fir Deepfakes ausreichend seien.

«Bis jetzt haben wir kein Problem mit Deepfakes gehabt und von
daher sind wir super sensibilisiert und bis jetzt kann man das ein-
fach mit einer Untersuchung erkennen, ob etwas ein Deepfake
ist oder nicht. Ich glaube aber, wir werden uns in den néchsten
Jahren mehr mit diesem Thema beschéftigen miissen.»?#
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5.3.2.4. Massnahmen nach der Veréffentlichung und Verbreitung
durch Medien

Trotz allen Strategien zur Erkennung von Deepfakes und Verifikation von In-
formation kann eine versehentliche Verbreitung nie ganz ausgeschlossen wer-
den. «Es kommen Fehler vor. Auch bei uns arbeiten nur Menschen.»?* Falls
ein Deepfake verbreitet wirde, ist fir die Interviewten klar, dass man versu-
chen misste, schnell zu reagieren, um «moglichst rasch in die Gegenrichtung
zu steuern».?*> Dabei komme es darauf an, Uber welche Kanéle das Deepfake
verbreitete wurde.

«Alors pour nous la stratégie elle est tres claire, c’est que dés le
moment ou il y a une erreur éditoriale qui a été faite, c’est qu'on
va la reconnaitre et on va 'assumer en tant que telle. Aujourd’hui,
avec le numérique, ¢a serait facile en gros de supprimer le papier
et de faire comme s’il n’avait jamais existé. Dans le journal par
exemple, quand on a fait une erreur, on revient dans un deuxie-
me temps pour dire <Voila, on a fait une erreur;, on explique le
comment, le pourquoi et puis voila. En fonction du deepfake c’est
quelque chose qu’on va pousser plus loin avec le service juridique
pour voir si on pousse jusqu’a des poursuites pénales, en fonction
de la gravité d’effet, mais ¢a, apres, ¢a va étre du cas par cas.»?*

Allerdings erwahnen viele auch, das Dilemma zwischen Informieren und den
Fehler nicht zu stark zu streuen. «Donc c’est aussi bien choisir quand réagir,
pour ne pas renforcer la polémique ou lui donner plus d’écho en quelque sorte,
«don’t feed the Troll> comme on dit.»?*” Nichtstun scheint aber trotzdem keine
Option zu sein. «Wenn wir das nicht korrigieren, dann wird das einer unserer
Konkurrenten machen. Von daher ist das Bestandteil von unserer Arbeit.»24®
Deshalb sei es umso wichtiger, dass es gar nicht erst zu dieser Situation kommt.
Viele verweisen auf das Problem, dass Informationen nur schwierig aus dem
Internet zu entfernen sind. «Also fiir den Fall, dass wir ein Deepfake-Video auf
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TikTok rauslassen und das wird dort irgendwie verbreitet: Nein, vergiss es. Das
kannst du nicht mehr einholen. Da kannst du hochstens auf all den Kanélen,
auf welchen du es rausgelassen hast, die Korrektur publizieren.»?*° Eine andere
interviewte Person gibt zu bedenken, dass man mit einer Richtigstellung nur
einen Teil des Publikums erreichen kann und nattirlich die Skeptiker der Korrek-
tur nicht glauben werden. «Wenn eine grosse Menge an Deepfakes verbreitet
wurde und danach die Info kommt, dass es sich um eine Falschmeldung handel-
te, interessiert das gar nicht mehr. Man glaubt das schon und die Richtigstellung
rickt irgendwie in den Hintergrund.»2

5.3.2.5. Journalistinnen und Journalisten als Betroffene

Félle im Schweizer Journalismus: Den Interviewten war kein Fall in der Schweiz
bekannt, bei dem Deepfakes zur Diskreditierung von Journalistinnen und Jour-
nalisten verwendet wurden, so wie dies bereits in anderen Landern vorkam (sie-
he z.B. Ayyub, 2018). «Aber ich habe jetzt nicht das Geflihl, das Leute in der
Schweiz Angst vor solchen Kampagnen oder kdrperlichen Ubergriffen haben.»2'
Dies hange vielleicht auch damit zusammen, dass in der Schweiz verglichen mit
dem Ausland die Reichweite von Persdnlichkeiten im Journalismus eher limitiert
sei. «kEn Suisse, les journalistes sont beaucoup moins médiatisés, beaucoup
moins popularisés qu’en France ou aux Etats Unis. Ca ne change pas le fait qu'il
y ait des figures trés porteuses. Quand méme un peu moins qu’a I'étranger.»22
Dies lasst vielleicht das Risiko auch etwas vergessen, wobei manche durch das
Interview auch angeregt wurden, Gber die Moglichkeit eines Angriffs mit Deep-
fakes nachzudenken. «On a tendance a peut-étre pas vraiment y penser. Mais
cela me sensibilise en quelque sorte a la possibilité d’'un tel scénario.»??

Denn angegriffen werden Journalistinnen und Journalisten auch hierzulande,
«aber es ist in der Schweiz immer noch sehr zivilisiert».?** Hass und Attacken
ohne Deepfakes sind haufig: «Hass im Internet ist sicher auch bei uns ein The-
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ma. Da gibt es auch diverse Workshops, wie man damit umgehen soll.»?% Ge-
rade bei investigativen Arbeiten exponieren sich Journalistinnen und Journalis-
ten. «lch habe ein Jahr Uber den sechsten Januar [Erstirmung des US-Kapitols
2021] recherchiert und mir wurde vorgeworfen, dass ich ein russischer Agent,
ein Antifa und was weiss ich alles sei. Aber ich bin ziemlich hart im Nehmen. Ich
habe die Feuertaufe schon hinter mir, nichts tberrascht mich.»2® Deshalb hal-
ten einige Interviewte eine Diskreditierung mit Deepfakes kiinftig durchaus fir
mdglich. «Das ist naturlich ein ganz anderes Kaliber, also wenn man plétzlich in
Deepfakes auftaucht und dann sagt, das stimme nicht, aber es glauben einem
nicht alle, besonders in gewissen Kreisen.»*’ Die Interviewten wiesen aber dar-
auf hin, dass diese Gefahr sie nicht an der Arbeit hindere. «Schlussendlich habe
ich als Journalist auch die Moglichkeit, meine Plattform zu nutzen, um das zu
demaskieren.»?%8

Spezifische Strategien, Notfallpléne, Abteilungen: Fir den Fall, dass Journalis-
tinnen und Journalisten selbst durch Deepfakes diskreditiert wiirden, sind den
Interviewten keine spezifischen Notfallplane bekannt. Oft seien Angriffe «eine
Ad-hoc-Situation»?®® und es wirden die bisherigen Strategien ergriffen, die fir
Attacken und Bedrohungen auf Journalisten gelten. «Rapidement communiquer
pour donner notre point de vue, pour se positionner et au besoin déposer plainte
soit le journaliste le fait en son nom et est soutenu par I'entreprise, soit I'entre-
prise si c’est une contrefacon de la marque en quelque sorte.»?® Um schnell zu
reagieren, kdnnen dann die technischen Mittel und vielen Kommunikationska-
nale wiederum eine Chance sein. «Das Opfer hat in der Regel die Méglichkeit,
innerhalb von Sekunden die ganze Welt zu erreichen und zu sagen, dass es
sich um ein Fake handelt. Die Technologie und die weltweite Sendemdglichkeit
ist nicht nur ein Fluch, weil du gefaktes Zeug rauslassen kannst, sondern du
kannst auch in Sekundenschnelle reagieren.»?"' Zusatzlich gebe es auch «di-
verse Dokumente, wie man sich bei Hate Speech verhalten soll, oder Stellen, an
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die man sich wenden kann, wie zum Beispiel die Rechtsabteilung oder person-
liche Ansprechpartner, die einen unterstiitzen».?62 Auch wenn immer wieder er-
wahnt wurde, dass gravierende Falle in der Schweiz als eher unwahrscheinlich
erachtet wirden, denken einige Interviewte, dass die negative Stimmung gegen
Journalistinnen und Journalisten in den letzten Jahren starker wurde. «Das ist
bei uns im Team ein Thema, woriiber man spricht. Ja, wir nehmen das ernst. Ich
glaube, friher wurde das oft zu wenig ernst genommen.»2%3

5.3.2.6. Sensibilisierung der Nutzenden und Férderung
von Medienkompetenz

Sensibilisierung des Publikums als Win-win-Situation: Ein Beitrag des Journalis-
mus zur Sensibilisierung des Publikums fir Deepfakes scheint auch vor dem
Hintergrund der durchgefuhrten Bevolkerungsumfrage relevant, welche Defizite
in der Identifizierung von, der Kenntnis tber und des Umgangs mit Deepfakes
in der Bevolkerung aufgezeigt hat (siehe Kapitel 3.3.3). Viele sehen in der heu-
tigen Situation bezliglich Desinformation und hinsichtlich Deepfakes auch eine
Chance fir die Medien, um Menschen dabei zu helfen, kritischer zu denken und
Informationen zu hinterfragen.

«lch finde, das ist sowohl eine Gefahr als auch eine Chance.
Klar, wenn alles angezweifelt wird oder fiir falsch gehalten wird,
Stichwort QAnon oder irgendwelche Verschwérungstheorien,
dann wird es schwer. Aber grundsétzlich finde ich ein geférdertes,
kritisches Bewusstsein etwas Positives. Aber dort wére ja eigent-
lich der Auftrag der Medien, dass sie eben mit der Verifikation von
Informationen auch eine Einordnung vornehmen. Das ist etwas,
wofiir sicher ein Bedlirfnis besteht, wo es eben auch gerade in
unserer Verantwortung ist, dass wir richtige Fakten liefern.»?¢*
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Dabei werden Deepfakes aufgrund ihrer Komplexitat als «die Kénigsklasse der
Einordnung»?® bezeichnet. Fiir alle Interviewten ist es wichtig, dass in der Ge-
sellschaft das Bewusstsein fur Deepfakes vorhanden ist oder geférdert wird.

«Auch hier denke ich, dass es eine Frage des Bewusstseins
ist. Auch auf die ersten gefélschten Steintafeln und Fotografien
und Audiobeitrdge und sehr wahrscheinlich auch auf die ersten
Deepfakes ist man reingefallen. Bei sensationellen Videos auf

YouTube Videos ist einer der ersten drei Kommentare immer

«Das ist fakel>. »?%

Die Sensibilisierung des Publikums fur Desinformation und Deepfakes stellt aus
Sicht der Interviewten eine gute Moglichkeit dar, um das Publikum zu binden
und fur Journalismus zu gewinnen. «On essaye de faire ce travail, d’expliquer
notre métier dans nos émissions, quand c’est nécessaire.»?” Manche sprechen
dabei sogar vom Aufbau oder Erhalt einer eigenen Community. «On essaye
de construire une communauté autour de notre rédaction. Donc par exemple
d’ouvrir, d’étre transparent en ouvrant par exemple la rédaction a nos lecteurs
qui peuvent parfois participer soit en ligne, soit physiquement a des séances
de rédaction; qui peuvent nous poser des questions.»?%®® Gerade in Zeiten des
Vertrauensverlusts gegenliber dem Journalismus geht es vielen der Interview-
ten auch darum, immer wieder den Mehrwert journalistischer Arbeit gegenuber
anderen Informationsquellen aufzuzeigen. «Journalismus kostet Zeit und Geld.
Es ist wichtig, dass auch das Publikum realisiert, dass hinter qualitativer Bericht-
erstattung ein grosser Aufwand steht, der bezahlt werden muss. Wir missen die
Gratiskultur im Journalismus liberwinden.»?%°

Sensibilisierung durch Berichterstattung: Die Interviewten verwiesen auf ver-
schiedene Mdoglichkeiten, wie das Publikum fur Deepfakes sensibilisiert werden
kénnte. Auch der Journalismus kdnne einen Beitrag leisten, um die Medienkom-
petenz im Bereich der Informations- und Quellenkritik zu starken:
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«Im Sinne eines Servicecharakters kbnnen wir Geschichten schrei-
ben und sagen: «Das ist ein Deepfake. Anhand von dem, dem und
dem kénnt ihr als Leser erkennen, dass es ein Deepfake ist.
Auf das miisst ihr Acht geben, wenn ihr potenziell mit solchen
Sachen konfrontiert seid.» Also dort sehe ich auch den Auftrag
der Medien, die Gesellschaft zu sensibilisieren, dass halt solche
Sachen vorkommen. Es begann mit gefélschten Bildern. Irgend-
wann dachte man sich, was Video ist, ist real. Aber jetzt ist nicht
einmal mehr Video oder Live unter Umstéanden real.»?™°

Die Sensibilisierung des Publikums miisse dabei aber zur Aktualitat im journa-
listischen Alltag passen. «Je pense que ga pourrait se faire si c’est nécessaire.
Encore une fois, c’est quelque chose qu’on fait quand on le juge utile. C’est a
dire quand on juge qu’il y a un effet. Je pense qu’on a un travail a faire |a-des-
sus, mais qu’on doit le faire quand ¢a a une importance.»?”' Da Desinformation
derzeit ein relevantes Thema sei und sich nicht nur auf Deepfakes beziehe,
gebe es immer wieder Berichte, die in Bezug zu Deepfakes stehen. «On fait
régulierement des articles sur d’autres choses qui sont un petit peu liées, mais
en fait on est dépendants de nos sources et des nouvelles, et de la recherche
aussi qui est faite dans ce domaine.»?”? Redaktionen thematisieren auch, wie sie
selbst Fakten prufen: «Was wir auch relativ haufig machen, sind allgemein Fak-
tencheck-Beitrage, wo Desinformationen aufgenommen werden und breit ge-
zeigt wird, wie man das entlarvt und wie das geprift wird.»?”®* Das komme auch
gut beim Publikum an und die Journalistinnen und Journalisten kénnten dabei
von ihrem Wissen weitergeben. «lch mdchte eigentlich den Leser an die Hand
nehmen und sagen: <Komm, ich zeige dir mal, wie ich das gemacht habe.).»*™

Sensibilisierung durch weitere Aktivitdten: Nicht nur in der Berichterstattung,
auch Uber weitere Aktivitdten kann das Publikum fir Deepfakes sensibilisiert
werden. Ein Interviewpartner ist dezidiert der Meinung, der Journalismus musse
mehr Offentlichkeitsarbeit leisten:
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«Ich habe neulich einen Vortrag vor mehreren hundert Leuten
gehalten und da habe ich tiber meine Arbeit gesprochen. Ich habe
gezeigt, wie wir Informationen verifizieren, wie wir unterscheiden,
was ein Deepfake ist und was nicht. Diese Offentlichkeitsarbeit ist
sehr wichtig fiir Medien, damit die Leser uns vertrauen. Denn die
haben keine Ahnung, was dahintersteckt. Ich will, dass die Leute

mir vertrauen. Aber wir miissen ihnen zeigen, welche Methoden
wir benutzen, wie wir die Technologie anwenden.»?"

Medien sind teilweise auch an Veranstaltungen mit eigenen Standen vor Ort.
«Wir hatten zum Beispiel letztes Jahr einen Stand am Digital Festival in Zrich,
einen Stand zum Thema Fake News. Und da konnte man selbst einen Avatar mit
einem Audio bespielen. Da bekamen wir sehr viel gutes Feedback.»?7

Zur Sensibilisierung arbeiten einige Medien auch mit Schulen zusammen. «Je
donne des cours dans des écoles pour sensibiliser les jeunes a ces deepfakes,
et justement a comment étre sdrs de l'information qu’ils voient, que ce soit une
vraie information. Ca, ce sont des petites choses que les journalistes et les ent-
reprises font pour plutét sensibiliser les jeunes a ces problématiques.»?’”

Neben Vortragen und Workshops in Schulen bieten viele Medienorganisationen
auch Fuhrungen und Projekte in Zusammenarbeit mit Schulen an. Der Nutzen
sei dabei sowohl fir die Schilerinnen und Schulen wie auch fir die Medien-
organisationen gross.

«Im letzten Jahr hatten wir ein Projekt namens «Youth Lab..
Dabei handelt es sich um eine ausgewéhlte Gruppe von
25-30 Jugendlichen, die jede Woche zu uns kamen und dann
behandelten wir jede Woche ein neues journalistisches Thema.
Dabei ging es einerseits darum, herauszufinden, was die Jugend-
lichen interessiert, wie sie die Inhalte wollen, um so auch die junge
Leserschaft bedienen zu kénnen. Andererseits wollten wir ihnen
auch etwas mit auf den Weg geben, das sie im Alltag nutzen
kénnen und da war das Thema Deepfake ein Teil davon.»?™®
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Einige Interviewte meinen hingegen, das journalistische Angebot miisse fir sich
selbst sprechen. «Mit einem alters- und kanalgerechten Angebot kann man zei-
gen: nach diesen und diesen Kriterien ist es gemacht, das sind die Quellen, es
ist nachvollziehbar, der hat es geschrieben, du kannst kommentieren, wir korri-
gieren, wenn etwas falsch ist.»?™®

Skepsis gegeniiber Sensibilisierung: Trotzdem sehen viele auch Schwierigkei-
ten bei der Sensibilisierung des Publikums. Medienskeptische Personen kdnn-
ten mit journalistischen Medien teilweise gar nicht erreicht werden und wirden
eher Informationen auf sozialen Netzwerken vertrauen, «wo es keine Kontroll-
instanzen gibt».?®° «Wenn die Leute einmal in diesem Kaninchenbau sind, kom-
men sie da nur sehr schwierig raus. Das haben wir auch bei Covid gesehen.
Man vertritt eine Meinung und bleibt dabei.»?®!

In den Interviews wurde deshalb auch hinterfragt, ob Deepfakes von Medien
Uberhaupt thematisiert werden sollen, da jegliche Sensibilisierungsarbeit das Ri-
siko berge, dass sich das Misstrauen gegenuber Medien noch verstarke.

«lIch stelle mich auf den Standpunkt, dass es flir nach
Journalistischen Kriterien produzierende Medienorganisationen
schédlich ist, wenn sie sagen: <Hey, wir trainieren jetzt, wie man

richtige News von Fake News unterscheidet.,. Weil ich stelle mich
auf den Standpunkt, dass es keine Fake News gibt. Es gibt News
und es gibt Propaganda. Und wenn du selbst — und das ist der
Fehler, den viele Medienorganisationen machen — den Begriff Fake
News und alternative Fakten tibernimmst, dann suggerierst du
quasi, den Medien ist nicht zu trauen. Ich erachte es nicht als die
Aufgabe von journalistischen Medienorganisationen, die Leute da-
flir zu sensibilisieren, was richtig und was falsch ist. In den Schu-
len wird das gemacht. Aber, dass journalistische Medienorganisa-
tionen selbst hingehen und sagen: «<Wir miissen unser Vertrauen
wiederherstellens, das wiirde ich nicht machen. Weil das haben wir
nicht nétig. Der Fake-News-Vorwurf kommt von der rechtspopulisti-
schen Seite und der stimmt nicht. »%?
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5.4. Hauptbefunde

Das aktuelle Kapitel bietet detaillierte Einblicke in den Umgang mit Deepfakes in
Redaktionen von Schweizer Medienorganisationen und in der Journalismusaus-
bildung. Zum Zeitpunkt der empirischen Erhebung (Herbst/Winter 2022) waren
Redaktionen noch eher selten mit Deepfakes konfrontiert. Die Seltenheit von
Deepfakes speziell im Schweizer Kontext hatte entsprechend Einfluss auf die
Thematisierung in den Ausbildungsorganisationen wie auch auf die Einschéat-
zung durch Vertreter von Medienorganisationen. Mit der zunehmenden Ver-
breitung und Zugénglichkeit der hinter Deepfakes stehenden Technologie in der
breiten Bevdlkerung scheint es aber durchaus realistisch, dass in Zukunft mehr
Falle auftreten werden.

Das Ziel der Studie bestand erstens darin zu untersuchen, welche Strategien
in Redaktionen zur Identifikation von Deepfakes angewendet werden und zu
welchen konkreten Anpassungen von Arbeitsprozessen und Routinen dies ak-
tuell und kunftig fihrt (FF 4.1). In der journalistischen Praxis werden Deepfakes
als technischer Sonderfall von Desinformation betrachtet, die es im Rahmen
der regularen FaktenUberprifung zu erkennen gelte. Aus Sicht der Interviewten
hilft beim Umgang mit Deepfakes die Orientierung an grundlegenden journalisti-
schen Normen und Standards, welche in der Ausbildung erlernt und in der Praxis
in Erinnerung gerufen und angewendet werden sollten. Dazu gehdrt auch, dass
Informationen aus sozialen Netzwerken immer durch andere Quellen verifiziert
werden sollten. In den untersuchten Medienorganisationen gibt es allerdings ein
Bedurfnis nach Personen oder spezialisierten Abteilungen, die fur komplizierte
Falle der Verifikation von Videos zustandig sind. Einige Redaktionen verfiigen
bereits Gber solche Teams oder Personen, um Inhalte aus sozialen Netzwerken
oder Videos zu prifen (Open-Source-Intelligence-Expertinnen und -Experten,
Faktenchecker) resp. sind daran, solche Stellen aufzubauen. Da die finanziellen
Ressourcen im Journalismus knapp sind, dirfte die Einsetzung oder der Ausbau
von internen Verifikationsteams nicht bei allen Medienorganisationen realistisch
sein. Auch ist es fraglich, wie verlasslich technische Tools zur Erkennung von
Deepfakes kunftig noch sind.

Die Ergebnisse zeigen, dass in der journalistischen Praxis kaum ein Unterschied
zum umfassenderen Problem der Desinformation gesehen wird. Die Interview-
ten befiirchten, dass Deepfakes den Vertrauensverlust in Medien und das unbe-
grundete Hinterfragen von Fakten durch einen Teil der Nutzerinnen und Nutzer
noch weiter verstarken werden. Diese Problematik wird durch Medienangebo-
te verscharft, welche sich nicht an journalistische Standards halten. Zusatzlich
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zu Verifikationsprozessen und Faktenuberpriifung wurde von den interviewten
Personen deshalb die Sensibilisierung des Publikums fiir Deepfakes und die
Information Uber die Verifikationsprozesse von Medien als konstruktiver Weg
gesehen, um das Vertrauen in die Medien zu férdern. Es scheint also nicht aus-
reichend, wenn nur aufseiten der Medien Informationen verifiziert werden und
ein Bewusstsein flir manipulierte Information vorhanden ist, sondern es braucht
in der ganzen Gesellschaft ein Bewusstsein flir manipulierte Information und fir
die Notwendigkeit von Quellenkritik, was auf die Relevanz der Medienkompe-
tenzférderung verweist. Dabei scheinen zwar kurze Interventionen oder Warn-
hinweise wenig effektiv zu sein (siehe Kapitel 3.3.3), allerdings kdnnten Medien
eine wichtige Rolle dabei spielen, die Bevolkerung langfristig fiir Deepfakes zu
sensibilisieren. Auch in der Wirtschaft wird Potenzial darin gesehen, Deepfake-
Technologien in der Medienpadagogik zur Forderung einer Bewusstseinsbil-
dung und Sensibilitat fir Falschinformationen zu verwenden (siehe Kapitel 7.2).

Insgesamt werden Deepfakes von den interviewten Personen also liberwiegend
im Kontext von Desinformation betrachtet und als Risiko wahrgenommen. So
betrachtet liegt eine Chance fiir den Journalismus darin, sich durch die erfolg-
reiche Erkennung von Deepfakes und anderen Manipulationsversuchen als ver-
trauenswiurdige Angebote von anderen Quellen abzuheben. Dennoch wurde von
einigen Interviewten auch das Potenzial der Technologie hinter Deepfakes ge-
sehen, etwa flir verdeckte Recherchen, die Personalisierung durch synthetische
Moderatorinnen und Moderatoren (Avatare), die lippensynchrone Ubersetzung
von Videos oder die Verbesserung der Zuganglichkeit. Allerdings wird auch auf
das Spannungsverhaltnis zwischen der Erstellung synthetischer Inhalte durch
Redaktionen und der Achtung journalistischer Grundwerte hingewiesen.

Zweitens interessierte in der vorliegenden Studie, wie die Herausforderungen,
welche Deepfakes flr den Journalismus mit sich bringen, in der Ausbildung von
Medienschaffenden aktuell und in Zukunft thematisiert werden (FF 4.2). Ahnlich
wie in der journalistischen Praxis werden Deepfakes auch in der Ausbildung als
Teil des Problems der Desinformation behandelt. Hauptziele der Ausbildung in
Bezug auf den Umgang mit Deepfakes sind, dass angehende Journalistinnen
und Journalisten Informationen gemass professioneller Normen zu verifizieren
versuchen und Deepfakes sowie aktuelle technologische Mdglichkeiten verste-
hen. Dabei werden in den Ausbildungsorganisationen Deepfakes mehrheitlich als
Beispiele in bestehenden Kursen behandelt. Die Orientierung an grundlegenden
journalistischen Normen und Standards werde durch die Komplexitat der Identifi-
zierung von Deepfakes wichtiger. Diese Normen werden in der Ausbildung erlernt
und mit Deepfakes in Verbindung gebracht. Durch die Verbesserung der Techno-
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logie und deren zunehmenden Verbreitung und Zuganglichkeit kann davon aus-
gegangen werden, dass Deepfakes als Thema und Kompetenzen zur Uberprii-
fung komplexer Information in der Ausbildung in Zukunft wichtiger werden. Zudem
scheint eine kontinuierliche Weiterbildung von Medienschaffenden in Bezug auf
technische Entwicklungen und Verifikationsmdglichkeiten unabdingbar.

Drittens stand in dieser Studie im Fokus, wie Medienorganisationen auf Falle
vorbereitet sind, in denen Journalistinnen und Journalisten selbst von Deepfakes
betroffen sind (FF 4.3). Bisher sind Mitarbeitende von Schweizer Redaktionen
noch nicht selbst Opfer von Deepfakes geworden. Strategien im Umgang mit
Attacken wurden bereits als Reaktion auf Desinformation diskutiert und etabliert.
Deepfakes werden dabei zwar als zusatzliches Risiko gesehen, das sich aber
in das Grundproblem von Desinformation und Misstrauen in den Journalismus
eingliedert. Ahnlich wie in der Politik (siehe Kapitel 6.2) scheinen auch im Jour-
nalismus konkrete Schutzmassnahmen selten zu sein. Da von Journalistinnen
und Journalisten im Bereich Fernsehen und Video mehr Bild- und Videomate-
rial verdffentlicht wird, wird bei diesen auch das Risiko héher eingeschatzt, von
einem Deepfake betroffen zu sein.

Die vorliegende Teilstudie konzentrierte sich aufgrund beschrankter Mittel auf
die grossten Medienorganisationen der Schweiz. Diese verfligen trotz der Fi-
nanzierungskrise des Journalismus im Vergleich mit kleineren Medien Uber eine
bessere Ressourcenausstattung und haben damit auch mehr Méglichkeiten, um
in technische Systeme und spezialisierte Teams zur Erkennung von Deepfakes
zu investieren. Insofern ist es durchaus méglich, dass der Umgang mit Deep-
fakes bei kleineren (zumeist regionalen und lokalen) Medienorganisationen sich
von der hier dargestellten Situation unterscheidet. Ebenso spielt die Nachrich-
tenagentur Keystone-SDA fiir die Zulieferung von Nachrichten und Bildern bei
kleinen Medien eine noch wichtigere Rolle. Insofern wére auch von Interesse,
aufzuzeigen, wie Keystone-SDA die Chancen und Risiken von Deepfakes fur
den Journalismus einschatzt und welche Massnahmen zur Erkennung von
Deepfakes getroffen werden. Aus den Interviews ging hervor, wie wichtig es fur
Journalistinnen und Journalisten ist, sich speziell bei Videomaterial auf Quellen
von Partnerorganisationen (z.B. im Falle des Service public andere Unterneh-
menseinheiten innerhalb der SRG und andere europaische Rundfunkorganisa-
tionen) und Agenturen verlassen zu kdnnen. Bei Keystone-SDA wurde deshalb
2020 eine Stelle geschaffen mit der Aufgabe, Behauptungen in sozialen Netz-
werken zu verifizieren (Interview mit Frau Gilbert in Hochstrasser 2023). Diese
Stelle steht im Austausch mit anderen Nachrichtenagenturen wie der DPA (Deut-
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sche Presse-Agentur) und der APA (Austria Presse Agentur) und den Techunter-
nehmen, welche die Plattformen betreiben.

Schliesslich sollte nicht unterschatzt werden, dass sich die hinter Deepfakes
stehende Technologie sehr schnell entwickelt. Entsprechend wichtig ist es, dass
Schweizer Medienorganisationen sich der daraus ergebenden Herausforderun-
gen und Mdglichkeiten fur den Journalismus bewusst sind. Kunftige Studien bie-
ten auch die Moglichkeit zu untersuchen, wie sich das Bewusstsein bezlglich
der Chancen und Risiken von Deepfakes bei Journalistinnen und Journalisten
sowie Medienorganisationen weiter verandert.
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6. Deepfakes in der Politik

Murat Karaboga, Greta Runge & Michael Friedewald

Schon bald nach Veréffentlichung der ersten Deepfakes Ende 2017 wurden
Deepfake-Technologien in der wissenschaftlichen (Chesney/Citron 2018) und
offentlichen Debatte (Bezmalinovic 2020) die Mdoglichkeit zugerechnet, politi-
sche Prozesse zu manipulieren.

Die internationale und nationale Politik stellt ein Feld dar, das schon immer mit
Desinformation, Verschwoérungsmythen und Unwahrheiten konfrontiert war.
Lige und Tauschung waren und sind Teil politischer Auseinandersetzungen.
Gleichzeitig ist Politik Gber «die Herstellung und Durchsetzung kollektiv verbind-
licher Entscheidungen» (Buchstein 2012: 18) definiert. Und flir die Verabschie-
dung solcher Entscheidungen bedarf es auch Wahrheiten, die von den am 6f-
fentlichen Diskurs beteiligten Akteuren geteilt werden. Ausgehend davon ist es
die Aufgabe von Politikerinnen und Politikern, mittels unterschiedlicher Bewer-
tung von Ereignissen, Sachverhalten usw. (also durch divergierende Haltungen
zu politischen Fragen) die Unterstiitzung der Bevolkerung zu gewinnen. Gerade
die Differenzierung zwischen Tatsachen und Meinungen stellt sich allerdings re-
gelmassig als herausfordernd dar: Was fir die einen ein Fakt ist, ist fur andere
blosse Meinungsausserung ohne faktischen Wahrheitskern (Steinbach 2017).
So wahr diese grundlegende Herausforderung auf der Meinungsausserungs-
freiheit basierender Demokratien mit Blick auf die Diskussion vieler politischer
Fragen ist, lasst sie sich in der Debatte um Deepfakes zunachst doch etwas
einfacher beantworten: Ein Deepfake ist ein Medieninhalt, der Menschen dabei
zeigt, wie sie etwas tun oder sagen, was sie so nie gesagt oder getan haben.
Somit handelt es sich bei einem Deepfake grundsatzlich um einen offensichtlich
wahrheitswidrigen Inhalt. Auch eine mittels Deepfakes dargestellte z.B. fiktive
Naturkatastrophe kann durch unterschiedliche Interpretation nicht wahr werden.
Allerdings sind auch Kontexte denkbar, in denen ein Deepfake, ausgehend von
einer Tatsache zur Darstellung der kontextspezifischen Interpretation, einer Si-
tuation dienen kann, uber die es durchaus unterschiedliche Meinungen geben
kann. Beispielsweise kdnnen die Worte einer Politikerin oder eines Politikers auf
unterschiedliche Weise gedeutet werden. Ein Deepfake, der das Produkt einer
solchen Deutung ist, kdnnte basierend auf den zuvor getéatigten Aussagen einer
Person weiterflihrende, mitunter satirisch Gberhohte, Aussagen beinhalten. Die-
se unwahren Aussagen kdnnten von einigen Menschen trotzdem als offensicht-
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lich zum Gedankengut der abgebildeten Person passend interpretiert werden,
wahrend ein anderer Teil des Publikums diese als beleidigend oder diffamierend
interpretieren mag. Es ist zu erwarten, dass solche Verwendungen ihren Weg
vor die Gerichte finden und je nach Fall sowohl zivilrechtliche oder strafrecht-
liche Folgen fur die Erschaffer entstehen als auch Freispriiche unter Verweis
auf die Meinungsfreiheit erfolgen werden. Denn selbst unwahre, falsche oder
irreflihrende Aussagen unterstehen bis zu einem gewissen Grad dem grund-
rechtlichen Schutz (vgl. hierzu die zugehdrige rechtliche Diskussion Kapitel 4).
Unsere Studie und das vorliegende Kapitel haben daher nicht den Anspruch
oder das Ziel, derartige Meinungsverschiedenheiten auszutarieren. Diese ge-
hoéren, abgesehen von den juristisch zu entscheidenden Fallen, in das Zentrum
der offentlichen Debatte und sollten von der Gesellschaft gefiihrt werden.

Andererseits wird Deepfakes zugetraut, den politischen Diskurs dermassen zu
verzerren, dass Politikerinnen und Politiker diffamiert, demokratische Institutio-
nen und die Demokratie insgesamt beschadigt werden kénnen (vgl. hierzu die
nachfolgende Diskussion des Forschungsstands zu Deepfakes in der Politik).
Vor dem Hintergrund dieser Debatte verfolgt das vorliegende Kapitel das Ziel,
die gegenwartige und kunftige Rolle von Deepfakes in der Politik zu untersu-
chen. Hieraus werden wiederum Handlungsempfehlungen formuliert, wie all-
fallige Schaden aus gegen Politikerinnen und Politiker, politische Institutionen
und das politische System gerichteten Deepfakes verhindert oder eingedammt
werden kdnnen.

Hierflr wird zunachst anhand einer Literaturanalyse der Stand der Forschung
zu Deepfakes in der Politik aufgearbeitet (vgl. Kapitel 6.1). Zur Untersuchung
der Wahrnehmung von Deepfakes in der Schweizer Politik fihrten wir eine Um-
frage durch, in der Schweizer Parlamentarierinnen und Parlamentarier befragt
wurden, deren Ergebnisse im nachfolgenden Kapitel vorgestellt werden (vgl. Ka-
pitel 6.2). Aufbauend auf der Literaturanalyse und den empirischen Befragungs-
ergebnissen werden anschliessend in Form einer Kurzzusammenfassung die
Ergebnisse aus elf konkreten Szenarien vorgestellt, wie die Verwendung von
Deepfakes politische Implikationen nach sich ziehen kénnen (vgl. Kapitel 6.3).

6.1. Forschungsstand zu Deepfakes in der Politik

Die mdglichen Auswirkungen von Deepfakes auf die Politik sind eingebettet in
den digitalen Strukturwandel der Offentlichkeit. Daher werden im folgenden Un-
terabschnitt (vgl. Kapitel 6.1.1) zunachst die Eckpunkte dieses Strukturwandels
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naher beleuchtet. Im Anschluss werden die mdglichen Auswirkungen von Deep-
fakes auf die Politik unter Einbeziehung exemplarischer realer Verwendungen
von Deepfakes in der Politik diskutiert (vgl. Kapitel 6.1.2).

6.1.1. Der digitale Strukturwandel der Offentlichkeit

Inwiefern ist der digitale Strukturwandel der Offentlichkeit relevant im Hinblick
auf politische Prozesse und demokratische Gesellschaften? Die Digitalisierung
charakterisiert sich als soziotechnischer Prozess zunachst «durch tiefgreifende,
vielfaltige gesellschaftliche Transformationsprozesse» (Jarke 2018). Diese ord-
nen das Verhaltnis zwischen privatem und 6ffentlichem Diskursraum neu, indem
deren Grenzen verschoben werden. Was vor der Entstehung und Verbreitung
der modernen Informations- und Kommunikationstechnologien noch im privaten
Rahmen blieb, 1asst sich mittels Social-Media-Plattformen in Sekundenschnel-
le in die gesamte Welt versenden. Der o6ffentliche Diskurs, der zuvor weitest-
gehend unidirektional strukturiert war, und damit auch die politische Offentlich-
keit, wurden im Ergebnis offener, interaktionsorientiert, multidirektional und nicht
zuletzt komplexer und unibersichtlicher (Habermas 2022, S. 146ff.). Soziale
Netzwerke und Plattformen sind fur politische Akteure zum unverzichtbaren Ort
der Selbstinszenierung, der politischen Kommunikation und der digitalen Kam-
pagnenfluhrung avanciert (Jungherr 2022). Hier treffen sie auf ihre potenziellen
Wahler und Burgerinnen. Diese wiederum nutzen soziale Medien nicht nur fir
den personlichen Austausch, sondern nutzen diese neuen Medien als zuneh-
mend integralen Bestandteil ihrer Alltagskommunikation, indem sie dort Infor-
mationen jedweder Art suchen und teilen. Aus dem Verhalten der Menschen, die
diese Technologien nutzen, ergeben sich neue gesellschaftliche Agenda-Set-
ting-Dynamiken. Einzelpersonen, die vor dem digitalen Strukturwandel nur mit
grosser Mihe und insb. auf Basis enormer Geldressourcen in der Lage waren,
ihrer Stimme Gehor zu verschaffen, sind inzwischen, z.B. in Form von Influen-
cern, zu wirkmachtigen Akteuren im politischen Diskurs geworden. Klassische
Medien und traditionell machtige Akteure aus Politik und Wirtschaft konkurrieren
mit diesen Content Creators um die Aufmerksamkeit des Publikums (Bogner
u.a. 2022). Dass viele Menschen ihre Informationen Uber diese neuen Plattfor-
men beziehen, hat auch Folgen fir die klassischen Medienorganisationen. Teils
neben und teils an die Stelle dieser sind die neuen Social-Media-Plattformen
getreten. Damit strukturieren Plattformen wie Facebook, X, Instagram, TikTok
und viele weitere als neue machtige Intermediare den oOffentlichen Diskurs mit
(Jarren/Fischer 2022). Themen und Meinungen finden langst nicht mehr aus-
schliesslich Uber den Journalismus Eingang in 6ffentliche Debatten, sondern
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es bilden sich zunehmend fragmentierte Teiloffentlichkeiten heraus, in denen
Algorithmen und Bots Inhalte und Nachrichten strukturieren, deren ausschliess-
liche Rezeption zu selektiven Wahrnehmungen und zu einer Beeinflussung der
freien Meinungs- und Willensbildung flihren kann (Oertel u.a. 2022) (vgl. auch
Kapitel 5).

Plattformen sind jedoch nicht nur Mittel der Interaktion und Kommunikation,
sondern ihrer Logik nach selbst Ort der Datengenerierung und -auswertung ge-
worden (Gentzel 2022). Es besteht eine massive Zunahme der Sammlung und
Verarbeitung gesellschaftspolitisch relevanter Daten. Die datengenerierende
Kommunikation und Transaktion im 6ffentlichen Raum fiihrt zu «neuen Moglich-
keiten der Beobachtung, der Vorhersage, aber auch der Manipulation von poten-
ziell politisch relevantem Verhalten» (Borucki u.a. 2020). Automatisierte Systeme
pragen verstarkt die Interaktion und Kommunikation zwischen Personen, Orga-
nisationen und Staaten. Der Diskurs um die gesellschaftlichen Auswirkungen
der Digitalisierung wird durch Kl-Technologien befeuert, welche die Verarbeitung
und Analyse grosser Datenmengen (Big Data) implizieren. Kl basiert auf hand-
lungsleitenden Algorithmen, die inzwischen «zur allgegenwartigen Infrastruktur
der Gesellschaft selbst geworden» sind (Block/Dickel 2020: 112). Kl kann zur
prazisen Beobachtung, Uberwachung, Filterung und Zensur von Nachrichten
zwischen Nutzenden von Anwendungen und Plattformen eingesetzt werden
(EDSB 2018). So liegt es nahe, dass die durch Daten dokumentierte Kommuni-
kation und Information von Gesellschaften nicht nur fur wirtschaftliche, sondern
auch fur politische Akteure interessant ist. Die Digitalisierung und die durch sie
hervorgebrachten Technologien fordern die informationelle Selbstbestimmung
und die Privatheit der Gesellschaftsmitglieder durch die kontinuierliche Zugang-
lichkeit zu personenbezogenen Daten und deren Verarbeitung heraus. Enorme
Mengen an teils qualitativ hochwertigen personenbezogenen Daten(-banken)
ermdoglichen tiefe Einblicke in die Verhaltensweisen der Betroffenen und bieten
somit eine umfassende Wissensgrundlage, auf der aufbauend machtige Akteu-
re in der Lage sind, Individuen und Gruppen zu manipulieren (Ritzi 2017). Die
strukturellen Eigenschaften der Digitalisierung stehen in erheblicher Spannung
zu klassischen territorialen Ordnungsvorstellungen und staatlichen Steuerungs-
mdglichkeiten, indem sich die Plattformen dem nationalstaatlichen Rechtszu-
griff entziehen (Borucki u.a. 2020). Damit wird nicht nur der nationalstaatliche
Regulierungsspielraum eingeengt, sondern auf ambivalente Weise auch die in-
dividuelle Souveranitat im digitalen Raum. Einerseits hat der fehlende national-
staatliche Zugriff auf das Internet und auf Plattformen fiir viele Menschen, insb.
in autoritdren Staaten, Mdoglichkeiten der freien Entfaltung jenseits nationalstaat-
licher Kontrolle geschaffen. Andererseits leiden Menschen gerade unter diesem
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unzureichenden nationalstaatlichen Zugriff, wenn sie beispielsweise Opfer von
Morddrohungen, Hassrede, Rufmordkampagnen, Einschiichterungsversuchen,
Stalking usw. werden und sich nur unzureichend dagegen wehren kénnen, weil
die Plattformen die Kooperation oder gar die Einhaltung nationaler Gesetze ab-
lehnen (Ritzi/Zierold 2019: 38; vgl. Kapitel 4.2).

Der digitale Strukturwandel der Offentlichkeit fordert die Gesellschaft also be-
sonders auf drei Weisen heraus, die auch fir den Kontext Deepfakes und syn-
thetische Medien relevant sind: 1. Es findet eine enorme Ausweitung der (zivil-)
gesellschaftlichen Einflussnahme auf gesellschaftliche Diskurse statt. 2. Neben
klassische Medienorganisationen treten Plattformen als machtvolle Informa-
tionsintermediare, die den gesellschaftlichen Diskurs moderieren und steuern.
3. Das datengenerierende und datengetriebene Handeln aller am politischen
Geschehen beteiligten Akteure (von den Blirgerinnen und Burgern, Uber orga-
nisierte Akteure bis zu den Politikerinnen und Politikern selbst) schafft das Po-
tenzial der Manipulation gesellschaftlicher Diskurse. Politische Akteure, die im
Fokus dieses Kapitels stehen, sind mit Blick auf diese drei Entwicklungen also
herausgefordert, auch im digitalen Raum selbstbestimmt handeln zu kdnnen
und neue Arrangements zwischen individuellen und gesellschaftlichen Kommu-
nikationsinteressen und dem politischen Steuerungsinteresse zu finden (Schall-
bruch 2018; Knorre et al. 2020).

6.1.2. Mogliche Implikationen von Deepfakes fiir die Politik

Nachdem das Thema Deepfakes von der Forschung aufgegriffen worden war,
entstand eine Reihe von Publikationen, in denen Missbrauchsmdglichkeiten
von Deepfakes fiir die Politik identifiziert wurden, darunter die Verwendung zur
Diskreditierung von Politikerinnen und Politikern oder von demokratischen Ins-
titutionen, die Destabilisierung politischer Prozesse und die Beeinflussung von
Wabhlen, die Befeuerung inner- oder zwischenstaatlicher Konflikte und die Ver-
wendung von Deepfakes zur Tauschung des Gegenlbers, z.B. um Zugang zu
geschitzten Bereichen oder Informationen zu erhalten. Auch die reale Nutzung
von Deepfakes zu politischen Zwecken hat inzwischen zugenommen. Gleich-
wohl gibt es in der wissenschaftlichen Literatur Nutzungsszenarien von Deep-
fakes, die so noch nicht in die Tat umgesetzt wurden. Im Folgenden werden die
verschiedenen Nutzungsmdglichkeiten von Deepfakes in der Politik entlang der
entsprechenden Literatur diskutiert und, wo vorhanden, auf reale Beispiele ver-
wiesen. Das Unterkapitel hat somit zum Ziel, aufzuzeigen, wie Deepfakes schon
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heute in der Politik eingesetzt werden und welche konkreten Herausforderun-
gen, aber auch welche Chancen bestehen (Whittaker et al. 2020).

Der Einsatz von Deepfakes im Kontext politischer Prozesse fokussiert sich bis-
lang auf Politikerinnen und Politiker, die unfreiwillig in synthetischen Medien-
inhalten abgebildet werden. Offentlichkeitswirksame frilhe Beispiele sind der
Donald-Trump-Deepfake einer belgischen Partei, Nancy Pelosi, als vermeintlich
«betrunkene» Sprecherin, oder Deepfakes rund um den ukrainischen Prasiden-
ten Volodimir Selenskyj. Alle Beispiele eint die Absicht, Einfluss auf politische
Prozesse zu nehmen. Hierbei bestehen jedoch unterschiedliche Strategien und
Zielsetzungen, wie bei ndherer Betrachtung dieser und weiterer Beispiele noch
deutlich wird. Ausserdem konnen kaskadierende Effekte und Ziele auftreten
bzw. vorherrschen. Ein Deepfake, der die Diskreditierung einer Person zum Ziel
hat, kann zugleich die Diskreditierung ihrer Partei und auch die Beeinflussung
einer Wahl beabsichtigen (van Huijstee u.a. 2021: 34 ff.). Zudem muss fir das
Eintreten eines schadigenden Effekts eines Deepfakes keine Schadigungsab-
sicht vorliegen. Angesichts der zunehmenden technologischen Fahigkeiten zur
Deepfake-Produktion ist auch damit zu rechnen, dass mehr Menschen solche
Inhalte produzieren und verdffentlichen werden, sodass mit einer Zunahme un-
beabsichtigter Effekte zu rechnen ist.

Der bislang am weitesten verbreitete Typus von politischen Deepfakes ist die
Diskreditierung einer einzelnen Politikerin oder eines Politikers. Ein Beispiel da-
fur ist das Cheapfake der frilheren Sprecherin des Reprasentantenhauses der
Vereinigten Staaten, Nancy Pelosi, als vermeintlich «betrunkene» Sprecherin
auf einer Pressekonferenz. Das Video stellte sich zwar recht schnell als ein-
fache Manipulation eines echten Videos heraus, das lediglich in langsamerer
Geschwindigkeit verdéffentlicht worden war. Der dadurch erreichte Effekt, dass
Pelosi betrunken klang, wurde jedoch vom politischen Gegner aufgegriffen und
dazu genutzt, die Politikerin zu kritisieren. FUhrende republikanische Politike-
rinnen und Politiker verbreiteten das Video und viele Social-Media-Nutzende
taten es ihnen gleich, bis andere Medien das Video als Manipulation entlarvten
(Harwell 2019).

Der Einsatz von Deepfakes im Wahlkampf gewann insbesondere im Verlauf der
zweiten Prasidentschaftskampagne von Donald Trump an Bedeutung und wur-
de Teil der politischen Kommunikation (Meckel/Steinacker 2021). Deepfakes als
Mittel fir eine gezielte Tauschungsabsicht kdnnen Kandidatinnen und Kandi-
daten bei Handlungen oder der Tatigung von Ausserungen zeigen, die sie in
Wirklichkeit nie gemacht haben, um sie in ihren Ansehen zu schadigen und so
den Wahlausgang in eine gewtinschte Richtung zu lenken. Jedoch ist nicht nur
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die Schadigung einer einzelnen Person durch das Deepfake-Video denkbar —
auch das Ansehen und im Ergebnis die Wahlchancen ihrer Partei kdnnten be-
einflusst werden (van Huijstee u.a. 2021). Im Mé&rz 2023 wurde im Rahmen des
Wahlkampfes um das Amt des Biirgermeisters von Chicago ein Deepfake des
Politikers und Burgermeisterkandidaten Paul Vallas lber Twitter verdffentlicht.
Der Account Chicago Lakefront News, ein Nachrichtenmedium, welches es tat-
sachlich gar nicht gibt, postete den Deepfake. Das Video wurde schnell geléscht
und das Konto bei Twitter gesperrt. Ob dem Kandidaten durch den Voice-Over-
Deepfake Schaden entstand, ist unklar. Weil eine Méglichkeit zur Uberpriifung
der Glaubwiirdigkeit eines Inhalts die Uberpriifung der Vertrauenswiirdigkeit der
Quelle ist, sollte mit der Schaffung des fiktiven Nachrichtenmediums Chicago
Lakefront News eine vermeintlich vertrauenswiirdige Quelle geschaffen werden.
Auf diese Weise sollten Betrachter, die lediglich den Namen der Quelle lesen,
reingelegt werden, sodass nur jene Personen, die ndhere Details zur Quelle re-
cherchieren, merken wurden, dass es sich um eine gefélschte Nachrichtenseite
handelt (Lewis 2023).

Durch die Verbreitung irrefiihrender Inhalte im Rahmen von Desinformations-
kampagnen kdnnen auch diplomatische, internationale Beziehungen beein-
flusst und die Innen- und Aussenpolitik destabilisiert und geschadigt werden.
Konflikte und Unsicherheiten zwischen und innerhalb von Staaten kdnnen durch
die Verbreitung von Deepfakes hervorgerufen oder verscharft werden, etwa in-
dem Politikerinnen und Politikern Worte mit Brisanz in den Mund gelegt werden
(Metzger/Schneider 2022). Vor Beginn des russischen Angriffskrieges gegen die
Ukraine war bekannt geworden, dass Russland erwog, mittels einer Operation
unter falscher Flagge einen Angriff auf das eigene Territorium der Ukraine an-
zulasten, um eine Rechtfertigung fur den Angriffskrieg zu inszenieren und damit
die internationale Politik zu beeinflussen. Die Plane wurden bereits vorab vom
US-Geheimdienst publik gemacht, weshalb es nie dazu kam (Sganga 2022).
Angesichts des Aufwands solcher False-Flag-Operationen und der zunehmen-
den Mdaglichkeiten, mittels Kl kiinftig nicht nur Gesichter, sondern auch vollstan-
dige Videosequenzen zu synthetisieren, ist damit zu rechnen, dass die Nutzung
von Deepfake-Technologien zu derartigen Zwecken zunehmen wird. Ein Ver-
such der politischen Destabilisierung der Innenpolitik fand kurz nach Beginn des
Krieges statt. Mittels eines im Marz 2022 seitens Russlands verbreiteten Deep-
fake-Videos des ukrainischen Prasidenten Volodimir Selenskyj, worin dieser
seine Bevdlkerung und Streitkrafte vermeintlich zur Kapitulation aufruft, wurde
versucht, die ukrainische Bevdlkerung zu verunsichern. Zur Steigerung der Ef-
fektivitat des Videos hackten sich die Angreifer in die Social-Media-Kanale des
ukrainischen Fernsehsenders «Ukraine 24» und verbreiteten das Video dartber.
Spater wurde seitens des Senders ein Gegenvideo des echten ukrainischen
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Prasidenten geteilt und YouTube, Facebook und Twitter nahmen den Deepfake
von ihren Plattformen (Bolzern/Bucher 2022). Angesichts derartiger Nutzungen
werden Deepfake-Technologien inzwischen als ein weiteres Element im Infor-
mationswettristen angesehen (van Huijstee u.a. 2021: 52).

Die Mdglichkeiten der Manipulation des Meinungs- und Willensbildungsbil-
dungsprozesses in der Bevodlkerung durch Deepfake-Inhalte werden durch
den im vorangegangenen Kapitel beschriebenen digitalen Strukturwandel der
Offentlichkeit gesteigert (Zimmermann/Kohring 2018). Die Kl-getriebene Infor-
mationsverbreitung tber Social Media, personalisierte Werbung und Deepfake-
Inhalte wirken dabei ineinander und erhéhen die Gefahr der Manipulation des
offentlichen Diskurses (Heesen u.a. 2021). Dieses Ineinanderwirken wird im Fol-
genden naher beschrieben.

Die Kl-getriebene Informationsverbreitung tber Social Media basiert darauf,
dass die Nutzenden durch Likes, Retweets, Sharing usw. zur Bewertung und
Verbreitung von Inhalten beitragen. In der Vergangenheit basierte die Manipu-
lation dieser Dynamik auf der Beschaftigung von Menschen, die mit den Auf-
gaben des Likens, Retweetens usw. befasst waren. Dutzende, sowohl autori-
tare als auch demokratische, Staaten unterhalten Cybertruppen (haufig auch
abschatzig als Troll-Farmen bezeichnet), mit denen sie die Beeinflussung der
Bevdlkerungsmeinung im eigenen Land oder in anderen Staaten praktizieren
(Bradshaw/Howard 2017). Mit zunehmenden Moglichkeiten kinstlicher Intelli-
genz werden diese Aufgaben allerdings von Menschen an Maschinen ausgela-
gert. Weil einfache Formen des automatisierten Likens, Retweetens usw. durch
die Plattformbetreibenden leicht erkannt werden kdnnen, werden Kl-Technolo-
gien dazu genutzt, die Erkennungsbemiihungen der Plattformen zu tauschen.

Deepfake-Bilder sowie -videos und Kl-generierte Texte eignen sich auch dazu,
Social Bots als Menschen zu tarnen. In der einfachsten Variante lassen sich
durch die Techniken des Gesichtsmorphings und der Gesichtsgenerierung Pro-
filbilder vermeintlicher Nutzerinnen und Nutzer erzeugen, die so kein zweites
Mal im Internet auftauchen und sowohl von Detektoren als auch vom mensch-
lichen Auge kaum als unecht zu erkennen sind (Whittaker et al. 2020). Mittels
moderner Text-Generatoren kann unterschiedlichen Profilen eine unterschied-
liche, glaubwiirdig wirkende Personlichkeit gegeben werden, sodass die Bots
in Social-Media-Postings authentisch in ihrer jeweiligen Rolle agieren. Damit
konnten sich Social Bots unauffallig unter die restlichen Nutzenden mischen, bis
ein Einsatzbefehl z.B. zum Zwecke einer Desinformations- oder Rufmordkam-
pagne kommt (van Huijstee u.a. 2021: 51; Bateman 2020: 7). Nach Start einer
solchen Kampagne koénnen unter Rickgriff auf Kl-basierte Social Bots schnell
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irrefiihrende Inhalte auf Plattformen geteilt werden, bei denen es so wirkt, als
kamen sie von einem realen User oder einer Masse von Usern (Deutscher Bun-
destag 2020: 465). Deepfakes kédnnen zwar auch von menschlichen Usern ab-
sichtlich oder unabsichtlich weiterverbreitet werden und schnell viele Menschen
erreichen. Dies vollstandig zu steuern, kann fir die Deepfake-Erschaffer aller-
dings schwierig sein. Der Ruckgriff auf Social Bots kann die Erreichung eines
grossen Publikums mit grosserer Gewissheit gewahrleisten. Durch das Teilen
eines Deepfake-Inhalts durch eine Masse an Social Bots kann der Inhalt z.B.
in den Trending Content-Bereich einer Social-Media-Plattform gehievt werden,
um schnell sehr viele Menschen zu erreichen (Guglielmi 2020; Rossetti/Zaman
2023).

IrrefGhrende Mobilisierung im Internet kann auch seitens PR-Agenturen oder Or-
ganisationen (ein bekanntes Beispiel hierfur ist die russische Internet Research
Academy) (Pallaske 2022) entspringen. Werden von diesen Akteuren und Or-
ganisationen Meinungen konstruiert und massenhaft verbreitet, ist von Astro-
turfing die Rede. Astroturfing beschreibt die Imitation einer Graswurzelbewe-
gung, indem so getan wird, als stecke eine soziale Bewegung hinter Meinungen,
die z.B. auf sozialen Netzwerken kursieren oder in 6ffentlichen Konsultationen
(Mahbub u.a. 2019). Nutzen Astroturfer digitale Werkzeuge, ist von digitalem
Astroturfing die Rede. Insbesondere mittels Algorithmeneinsatzes, um z.B. syn-
thetische Inhalte zu generieren, ist eine Flut an meinungsgefarbten Tweets und
Posts denkbar. Daruber hinaus kdnnten sich auch Reaktionen und Kommentare
auf Astroturf-Meldungen automatisieren lassen, was negative Effekte wie Tau-
schungen und kampagnenbezogene Manipulation der User, beispielsweise in
Bezug auf Informationen im Kontext von Wahlkdmpfen, nach sich ziehen kdnnte
(Kalpokas/Kalpokiene 2022). Werden unter einem Post Astroturf-Kommentare
einer vermeintlichen Offentlichkeit generiert, kdnnten Politikprozesse im Bereich
des Agenda-Settings, Problemformulierung und Regelsetzung manipuliert und
destabilisiert werden (Bateman 2020: 24). Bislang sind die realen Auswirkun-
gen von Astroturfing umstritten, dennoch ist das Phanomen ein wachsendes
regulatorisches Problem, das Potenziale birgt, Vertrauen der Offentlichkeit in
Institutionen, Gesetzgebungsprozesse und freie Wahlen zu untergraben (ebd.).

Auf Basis von Social-Media-Nutzungsdaten kdnnen Deepfakes, die z.B. Politike-
rinnen und Politiker abbilden, gezielt auf bestimmte, beeinflussbare Profile aus-
gerichtet und ausgespielt werden, um das (Wahl-)Verhalten zu beeinflussen. Die
aus der Werbe- und Marketingbranche stammende Methode, speziell zugeschnit-
tene Inhalte wie Deepfakes zu veroffentlichen, die eine bestimmte als beeinfluss-
bar geltende Zielgruppe ansprechen, nennt sich Microtargeting. Die Verwendung
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der Methode fir politische Zwecke ist politisches Microtargeting (van Huijstee
u.a. 2021: 24). Hierfir werden aus vorliegenden Nutzerdaten Personlichkeits-
profile erstellt, um die Beeinflussung der Wahlentscheidung der Burgerinnen und
Bulrger mittels dusserst zielgruppenspezifischer Werbung zu erreichen. Fraglich
ist bislang, inwieweit sich diese Form der personalisierten Ansprache (insb. auch
in Form gezielt verbreiteter Deepfakes) auf die Einstellungen der Bevolkerung
zu dem politischen Akteur (oder auch der Partei) tatsachlich auswirken (Dob-
ber u.a. 2021). Mdglich sei jedenfalls, dass mittels politischem Microtargeting
das politische Mobilisierungsverhalten beeinflusst werden kénnte, indem mehr
oder weniger emotionalisierende oder unterhaltende Inhalte an unterschiedliche
Gruppen ausgesendet werden. Wenn die eigene Kernwahlerschaft im Fokus der
politischen Kommunikation steht, geht es um deren Mobilisierung im Interesse
der eigenen Partei. Dartiber hinaus kénnen (insb. wenn konkurrierende politi-
sche Kandidaten gleichauf liegen) auch Unentschlossene oder Wechselwahler
angesprochen werden, um ihre Wahlpréferenz zu beeinflussen (Magnani 2022).
Schliesslich kann auch die Beeinflussung der Wahlerschaft der Gegenseite das
Ziel sein: So seien bei der US-amerikanischen Prasidentschaftswahl im Jahr
2020 Wahlern, die den Demokraten zugeneigt sind, eher unterhaltende Inhalte
ausgesendet worden, um ihren Mobilisierungswillen zu reduzieren. Wahrenddes-
sen seien republikanische Wahler mittels polarisierender Inhalte zu 6ffentlichem
Protest angestachelt worden (Cirone/Hobbs 2023).

Neben der absichtsvoll-missbrauchlichen Nutzung kdénnen Deepfakes auch
ohne Absicht Schaden anrichten. 2018 wurde ein Deepfake seitens einer belgi-
schen Partei (Burchard 2018) mit dem Ziel verbreitet, eine 6ffentliche Debatte
zur Bedeutsamkeit des Klimaschutzes anzustossen. Die Kommunikationsmass-
nahme geriet allerdings in die Kritik, da das Deepfake nicht als solches gekenn-
zeichnet und damit potenziell irrefihrend war. Im Friihjahr 2023 geriet Amnesty
International nach der Verwendung Kl-generierter Bilder zur Schaffung von Auf-
merksamekeit flir die Menschenrechtsverletzungen der kolumbianischen Polizei
in die Kritik. Einer der zentralen Kritikpunkte war der Vorwurf, dass Amnesty
International durch die Verbreitung Kl-generierter Bilder an der allgemeinen
Informationsverschmutzung und dem Vertrauensverlust in Informationen und
Nachrichtenmedien mitwirke (Taylor 2023). In den Bereich der unabsichtsvollen
Schadigung handelt es sich auch bei Misinformation. Schliesslich teilen viele
Social-Media-Nutzende Desinformation, ohne sich dariiber im Klaren zu sein,
dass es sich dabei um Desinformation handelt.

Aufgrund der technologischen Fortschritte und niederschwelligen Zuganglichkeit
von Deepfake-Software besteht kiinftig verstarkt die Méglichkeit, dass demokra-
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tische Prozesse durch die Technologie negativ beeinflusst werden und heute
unabsehbare Folgen auf die politische Meinungs- und Willensbildung resultieren
(Heesen et al., 2021, S. 28). Digitale, durch Deepfakes realisierte Desinforma-
tion kann auch einen negativen Einfluss auf die 6ffentliche Wahrnehmung von
Journalismus mit sich bringen. Die Risiken von Deepfakes als Werkzeug fir
Desinformation lassen sich nach Bovenschulte auf zwei unterschiedlichen Ebe-
nen und Wirkungsweisen fassen: «Wahrend gezielte Deepfakes insbesondere
die Integritat von Personen genauso wie Institutionen infrage stellen, betrafe
das steigende Misstrauen in Medienhalte die Gesellschaft und Demokratie als
solche» (Bovenschulte, 2019, S. 4). Diese allgemeine Vertrauenserosion wiede-
rum kann zwei Auspragungen haben: wachsendes Misstrauen in die Glaubwir-
digkeit realer Inhalte einerseits und das «Dividende des Liigners»-Phanomen
andererseits (vgl. auch Kapitel 5). Welche Folgen die allgemeine Vertrauens-
erosion in erster Hinsicht nach sich ziehen kann, demonstrierte ein gescheiterter
Militarputsch in Gabun. Nachdem Prasident Ali Bongo zuvor monatelang nicht
mehr in der Offentlichkeit aufgetreten war, entfachte eine im Dezember 2018
verdffentlichte Videobotschaft des Prasidenten eine 6ffentliche Debatte iber die
Authentizitat des Videos. Einige Militars nutzten diese offentliche Irritation als
Vorwand fur einen Putschversuch, der spater scheiterte (Cahlan 2020). Sollte
die Verbreitung von Deepfakes das Vertrauen in Medieninhalte grundsatzlich
untergraben, kann es auch zum umgekehrten Phdnomen kommen: zum sog.
«Dividende des Lligners»-Phanomen, sodass echten Ton- und Videoaufnah-
men, die z.B. Politikerinnen und Politiker wahrend korrupter Handlungen zeigen,
nicht geglaubt wird (Fallis 2021). Selbst besonders skandaldése (und deshalb
vielleicht unglaubwiirdig) klingende oder aussehende Inhalte, die in schlechter
Qualitat vorliegen (beispielsweise die Ibiza-Affare, welche die dsterreichische
Politik erschutterte), kdnnten dann einfacher geleugnet werden. Beispielsweise
brachten Verschwdérungsideologen nach der Ermordung von George Floyd das
Gerucht in Umlauf, dass alles eine schauspielerische Inszenierung gewesen sei
(Alba 2020). Auf ahnliche Weise kénnten auch der Wahrheitsgehalt beliebiger
politischer Skandale geleugnet werden.

Neben visuellen Botschaften kénnen durch Deepfakes auch Kl-generierte Tex-
te wie Falschnachrichten («Fake News») oder erfundene Zitate erzeugt und in
Umlauf gebracht werden, die wie ein journalistischer Text wirken und auch die
Schreibweise von Menschen imitieren kénnen (EPTA 2023; Diresta 2020). Die
damit provozierte Desinformation der Bevolkerung kénnte zu einem Vertrauens-
verlust und zu Demokratieverdrossenheit fihren. Die Anleitung der Bevolkerung
zum Ausbau ihrer digitalen Kompetenzen kann den desinformativen Effekt zwar
reduzieren. In einem gesellschaftlichen Klima allgegenwartiger synthetischer
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und manipulierter Medien- bzw. Nachrichteninhalte und in Kombination mit Pha-
nomenen wie der Nachrichtenibermiidung (AP 2008) konnte das Setzen auf
individuelle Medienkompetenz jedoch auch den gegenteiligen Effekt mit sich
bringen und zu einem generellen Misstrauen gegentber jeglichen Medien- und
Nachrichteninhalten fiihren und der allgemeinen Vertrauenserosion Vorschub
leisten.

Eine Vielzahl unterschiedlicher Akteure kann Desinformation betreiben. Wie die
diskutierten Falle realer Deepfake-Verwendungen zeigen, handelt es sich dabei
zunachst vor allem um Akteure aus der Politik selbst, die solche Inhalte weiter-
verbreiten. Neben Politikerinnen und Politikern sind es ausserdem haufig poli-
tisch interessierte Menschen, die entsprechende Inhalte weiterverbreiten. Wie
die internationalen Falle zeigen, kann es sich dabei auch um staatlich gesteuer-
te oder staatlich unterstutzte Akteure handeln. Denkbar ist auch, dass terroris-
tische Gruppen Deepfakes zur Erreichung politischer Ziele nutzen. Angesichts
der realen Verwendungen von Deepfakes zu Zwecken der Wirtschaftskriminali-
tat (vgl. Kapitel 7) kdnnten kriminelle Vereinigungen auch politische Deepfakes
zur Gewinnerzielung, z.B. durch Erpressung, verwenden. Schliesslich teilen
viele Menschen Desinformation ohne Schadigungsabsicht (Misinformation), so-
dass ein schadigender Effekt auch unbeabsichtigterweise eintreten kann.

Die Deepfake-basierte Uberwindung biometrischer Systeme, aber auch die Tau-
schung und Manipulation von Menschen mittels Social Engineering stellt ein
Sicherheitsrisiko (fur Privatpersonen, Unternehmen, aber auch fir die natio-
nale Sicherheit) dar. Dadurch lassen sich gezielte Phishing-Angriffe («Spear-
Phishing») durchfiihren, um Informationen und Daten fir kriminelle Absichten
abzugreifen. Dadurch kénnen Bedrohungen fir die nationale Sicherheit entste-
hen oder mittels Verwendung der abgegriffenen Informationen anderweitige (auch
Deepfake-basierte) Manipulationen politischer Entscheidungsprozesse, aber
auch Erpressungskampagnen durchgefiihrt werden (Kétke 2021). Die Uber-
windung von Sicherheitsmassnahmen kann unterschiedlichen politischen oder
wirtschaftlichen Zielen dienen, etwa der Sabotage kritischer Infrastruktur. In
den publik gewordenen russischen Schulungsunterlagen aus den Vulkan Files
wird etwa das mittlerweile stillgelegte Schweizer Atomkraftwerk Mihleberg als
beispielhaftes Angriffsziel aufgefiihrt (Baumann u.a. 2023). Die Uberwindung
biometrischer Systeme mittels Deepfakes kann ausserdem der Passfalschung
dienen, wodurch Personen unrechtmassigen Zugang in Staaten erhalten kénn-
ten (Europol 2022). Ein reales Beispiel fir den Versuch, mittels Deepfakes das
Gegenuber zu tduschen, fand im Kontext des russischen Angriffskrieges gegen
die Ukraine statt. Als die Ukraine zu Beginn des Krieges auf Drohnenlieferungen
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des turkischen Drohnenherstellers Bayraktar angewiesen war, gaben sich rus-
sische Agenten per Deepfake-Video als der ukrainische Ministerprasident Denis
Schmihal aus, offenbar um Waffendeals zu sabotieren. Der ukrainische Geheim-
dienst konnte den Deepfake-Videoanruf jedoch abfangen und demaskieren (Ful-
terer 2022). In einem anderen Fall, der sich spater als Cheapfake herausstellte,
gelang es zwei russischen Satirikern, Franziska Giffey, die Regierende Bir-
germeisterin von Berlin, sowie ihr Team fir eine gewisse Zeit mit einem Fake-
Videoanruf des Kiewer Birgermeisters Vitali Klitschko zu tauschen. Es stellte
sich zwar spater heraus, dass das Video kein Deepfake war, da der falsche
Klitschko nicht Kl-generiert, sondern offenbar verschiedene Videoschnipsel
Klitschkos (aus altem Videomaterial) mittels Tasteneingaben gesteuert wurden.
Ein solcher Angriff kdnnte in Zukunft allerdings auch mittels Deepfakes durch-
gefuhrt werden (Schurter 2022).

Potenziale von Deepfakes im politischen Bereich

Trotz der vielen Gefahren und Herausforderungen haben Deepfakes das Poten-
zial, im politischen Bereich auch fur erwlinschte Zwecke verwendet zu werden.
So kénnten Deepfakes im Kontext von Wahlen deliberationsférdernd und fiir
die kollektive Willens- sowie Meinungsbildung eingesetzt werden, indem sie
mittels Humor und Unterhaltung den Fokus auf gesellschaftspolitische Gege-
benheiten und Herausforderungen richten (Borucki u.a. 2020). So kénnte eine
Beschéaftigung mit Deepfakes in medienpadagogischen Kontexten hilfreich sein,
um Hintergriinde von politischen Themen zu analysieren und dartber zu dis-
kutieren, welche Aussagen durch Deepfakes vermittelt werden konnen (Appel/
Prietzel 2022).28* Dadurch kénnte nicht nur erfahrbar werden, was hinter dem
Phanomen Deepfakes und der Technologie steckt, sondern auch, welche Rolle
manipulierte Inhalte im politischen Kontext und fur die Bildung der 6ffentlichen
Meinung spielen kénnten.

Politische Akteure kdnnten ausserdem auf klar gekennzeichnete, satirische und
humoristische Deepfakes zurlckgreifen, um diese als reichweitenstarkes Mittel
der Wahleransprache zu nutzen. Denn Humor und Witz gelten als wirkungsvolle
Katalysatoren fur offentliche Aufmerksamkeit (Dérner/Porzelt 2016). Unabhan-
gig vom Bildungsniveau und dem politischen Interesse der Rezipientinnen und
Rezipienten kénnten sich so nicht nur Chancen fiir die Sympathiegenerierung
fur die Politiker selbst erdffnen, sondern auch fir wichtige politische Themen

23 Vgl. Politik und Humor im Unterricht https://journal.hoelzel.at/wissenplus-politik-und-humor/.
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(Porzelt 2015: 5). Dennoch besteht die Gefahr, dass satirische Deepfakes zu
Tauschungszwecken eingesetzt werden und aufseiten politischer Handlungstra-
ger, aber auch der Zivilgesellschaft Schaden anrichten, der sich Gber die Wahl-
beeinflussung bis hin zur Erosion des Vertrauens in politische Institutionen und
den Journalismus erstrecken kann. Dies bildet auch den Kontext der bisherigen
Nutzung von Deepfakes in der Schweiz, etwa im Sommer 2023 durch die FDP in
Form der Verwendung eines Kl-generierten Bildes, das Klimaaktivisten bei der
Blockierung eines Rettungsfahrzeugs darstellt. Die Verwendung des Deepfake-
Bildes zog Kritik auf sich, weil es die Klimaaktivisten auf eine Weise darstelle,
die nicht der Realitat entspreche. Bislang sind ndmlich keine realen Falle aus
der Schweiz bekannt, in denen ein Rettungsfahrzeug seitens Klimaaktivisten
blockiert wurde (Helfenberger 2023). Ende September 2023 verpflichtete sich
eine Allianz aus Mitte- und Linksparteien (Grinen, SP, Mitte, EVP und GLP) frei-
willig dazu, die Verwendung von KI im Schweizer Parlamentswahlkampf 2023
zu deklarieren und keine Kl-Inhalte mit Bild oder Ton flr Negativkampagnen zu
missbrauchen. Die FDP und SVP enthielten sich mit der Begriindung, dass die
Grenzziehung zwischen erlaubter Wahlwerbung und Satire sowie Negativkam-
pagnen schwierig sei (Strasser 2023). Weniger spater verbreitete SVP-National-
rat Andreas Glarner im Oktober 2023 ein satirisches Deepfake-Video, das die
Griinen-Nationalratin Sibel Arslan zeigt, wie sie die Ausschaffung «aller kriminel-
len Tarken» fordert und zur Wahl von Glarner aufruft (Niessner u.a. 2023). Nach-
dem Arslan Glarner zivilrechtlich wegen der Verletzung ihrer Persdnlichkeits-
rechte verklagt hatte, verurteilte das zustandige Gericht Glarner Ende 2023 zur
Zahlung einer Geldstrafe. Wie eine mehrheitlich akzeptierte politische Nutzung
von Deepfakes aussehen kann, wird sich also noch zeigen missen.

6.1.3. Zwischenfazit: Einsatz von Deepfakes in der Schweizer Politik

In vorangegangenen Kapiteln wurden die mit der Digitalisierung einhergehenden
allgemeinen Herausforderungen aufgezeigt, die sich innerhalb der politischen
Offentlichkeit fiir Gesellschaft, Individuum, politische Akteure und Parteien er-
geben. Hierflr wurden zunachst die Implikationen von Deepfakes fiir die Politik
anhand der aktuellen Literatur zu Deepfakes und Desinformation aufgearbeitet.

Insgesamt zeigt sich, dass zahlreiche mdgliche Auswirkungen von Deepfakes
auf die Politik bereits Gegenstand von verschiedenen wissenschaftlichen Pub-
likationen waren. Allerdings diskutieren unterschiedliche Texte unterschiedliche
Gefahrdungsaspekte in je verschiedener Weise. Zudem besteht ein Fokus insb.
auf Aspekten der Gefahrdung der Demokratie insgesamt und der Manipulation
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von demokratischen Wahlen mittels Deepfakes. Insofern fehlt ein Gesamtiiber-
blick der durch Deepfakes hervorgerufenen Herausforderungen fir die Politik.
Sofern Szenarien diskutiert werden, beruhen diese nicht auf einer stringenten
Struktur. Arbeiten mit Bezug zur Schweizer Politik fehlen hierbei ganzlich.

Das vorliegende Kapitel hat daher zum Ziel, diese Forschungslicke zu adressie-
ren. Dies erfolgt mittels Bearbeitung der folgenden Forschungsfragen:

FF 5.1: Welche Rolle spielen Deepfakes gegenwartig und kiinftig in der Schwei-
zer Politik?

FF 5.2: Wie kénnen die von Deepfakes in der Politik ausgehenden Herausforde-
rungen adressiert werden?

FF 5.3: Welche Handlungsoptionen bieten sich der Politik und anderen Akteuren?

Zu diesem Zweck wurde im ndchsten Schritt zunachst eine Umfrage unter
Schweizer Parlamentarierinnen und Parlamentariern sowie Institutionen der
Bundesverwaltung durchgefiihrt (vgl. Kapitel 6.2). Abschliessend wurden die Er-
gebnisse aus der Diskussion des Forschungsstands und der Umfrage in Form
von Szenarien zu Deepfakes in der Politik zusammengefihrt (vgl. Kapitel 6.3).

6.2. Umfrage im Schweizer Parlament und
der Bundesverwaltung

6.2.1. Methodisches Vorgehen

Zielsetzung und Methodenwahl

In den vorhergegangenen Kapiteln wurde eine Eingrenzung und Strukturierung
des Status quo von Deepfakes in der Schweizer Politik herausgearbeitet. Diese
explorative und damit qualitativ angelegte Phase legte den Schwerpunkt auf die
Makrosicht Uber den Forschungsstand zu Deepfakes in der Politik und bildet
die Basis fur eine empirische Untersuchung. Diese erfolgte mittels einer Online-
befragung Schweizer Parlamentarierinnen und Parlamentarier und thematisch
einschlagigen Institutionen der Bundesverwaltung. Das quantitative Vorgehen
ermoglichte eine inhaltlich breite Erhebung, wobei der Status quo der Rolle von
Deepfakes in der Politik quer durch das Parteienspektrum des Schweizer Parla-
ments erhoben wurde.
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Zielgruppe und Fallauswahl

Die Zielgruppe der Onlinebefragung setzte sich zum einen aus den Mitgliedern
von Nationalrat und dem Standerat (Akteure Politik) und zum anderen aus the-
matisch einschlagigen gesellschaftspolitischen Initiativen aus dem Bereich der
Digitalisierung sowie Bundesministerien (Akteure Verwaltung) zusammen. Die
E-Mail-Kontaktadressen der politischen Amtstrager sind auf der offiziellen Inter-
netseite der Bundesversammlung zuganglich und wurden von dort bezogen.
Das Kriterium fir die Auswahl der Befragten fiir den Bereich der Verwaltung war
die thematische Ausrichtung. Es wurden Ministerien kontaktiert, die aufgrund
der thematischen Schwerpunktsetzung auf Themen wie Digitalisierung und Me-
dienregulierung einschlagig erschienen. Darlber hinaus wurden gesellschafts-
politische Initiativen der Schweiz mit dem Fokus auf Digitalisierungsthemen
kontaktiert. Die Zusammensetzung des Samples und die Kontaktaufnahme wur-
den eng mit TA-SWISS abgestimmt. Dem Anschreiben konnte dank der Unter-
stlitzung seitens der TA-SWISS-Projektleitung ein Unterstiitzungsschreiben von
Walter Thurnherr, Bundeskanzler der Schweiz, beigelegt werden.

Tabelle 5: Zielgruppe der Onlinebefragung zum Thema Deepfakes in der Politik (Stand:
Marz 2023 gemass parlament.ch)

Organ/Institution Anzahl der kontaktierten Personen
Nationalrat 199

Standerat 45

Politische Initiativen 6

Bundesverwaltung 26

Gesamt (n) 276

Anders als bei den kontaktierten Personen aus dem Schweizer Parlament wur-
de bei den Akteuren aus der Verwaltung und den politischen Initiativen kein per-
sonalisierter Link zur Befragung versendet. Nicht aus Griinden der Anonymi-
tat der Befragungssituation, diese war zu jedem Zeitpunkt gegeben, sondern
um Gebrauch von einem mdglichen Schneeballeffekt und aktiver Rekrutierung
der angeschriebenen Erstkontakte machen zu kénnen (Mohring/Schlitz 2019:
144 1.). Die Akteure aus den beiden genannten Gruppen wurden im Anschreiben
der Befragung explizit um die Weiterleitung der Befragung an interessierte Dritte
gebeten. Insgesamt ergab sich fir die vom 02. Februar bis 20. Februar 2023
laufende Onlineumfrage ein Gesamtsample von n = 276 (vgl. Tabelle 5). Um die
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Rucklaufquote zu erhéhen, wurden in der Laufzeit der Befragung in zeitlichen
Absténden von je einer Woche Erinnerungsmails an das gesamte Sample ge-
sendet.

Leitfaden und Programmierung

Als Einstieg zum Onlinefragebogen wurde ein kurzer thematischer Uberblick vor
die Umfrage gesetzt. Der Leitfaden fiir die Befragung wurde auf Basis des For-
schungsstandes und des forschungsleitenden Erkenntnisinteresses konzipiert.
Die Onlineumfrage gliederte sich in die Bereiche:

e Einflihrung

e Relevanz von Deepfakes fiir den jeweiligen Arbeitsbereich
e Chancen und Risiken von Deepfakes

e Schutzmassnahmen gegen Deepfake-Angriffe

Ziel der Umfrage war es, ein Meinungsbild zum Thema Deepfakes bei Akteuren
aus Politik und Verwaltung zu erhalten. Hierflir wurde mit verschiedenen Frage-
typen gearbeitet, die von Matrixantworten, Uber individuelle Einschatzungen zur
Wahrnehmung (Likert-Skala) oder Freitextantworten reichten, um ein méglichst
umfangreiches Bild an Meinungen, Kommentaren und Hinweisen zu ermdgli-
chen (siehe Onlineappendix®®*). Die technische Umsetzung der Onlineumfrage
erfolgte anhand des Befragungstools EFS Survey. Die Fragebdgen waren in
deutscher und franzésischer Sprache programmiert. Darliber hinaus wurde den
Teilnehmenden angeboten, sie lber die Studienverodffentlichung und Ergebnisse
zu informieren.

Auswertung und Reflexion

Die Gutekriterien quantitativer Sozialforschung Objektivitédt, Reliabilitdt und Va-
liditat waren handlungsleitend flr den gesamten Prozess der Entwicklung des
methodischen Designs, der Datenerhebung und -auswertung (Krebs/Menold
2019). Die Auswertungsmethode wurde nach genauer Betrachtung der Fragen
und Antwortmadglichkeiten ausgewahlt. Bei Befragungen unter Parlamentariern
stellt sich haufig das Problem einer geringen Ruicklaufquote (Debus/Back 2014),
so auch im vorliegenden Fall: n = 29 (Politik: 23 Teilnehmende; Verwaltung:
6 Teilnehmende). Angesichts der geringen Ricklaufquote war es schwierig,
einen umfassenden Uberblick tiber die Rolle und den Status quo von Deepfakes

284 https://zenodo.org/records/10848048.
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in der Politik zu erhalten. Die niedrige Beteiligung gilt es kritisch bei der Inter-
pretation der Ergebnisse zu reflektieren (Non-Response-Bias). Die Ursachen fir
die geringe Ruicklaufquote sind nicht valide erklarbar, da keine Befragung dies-
beziglich durchgefuhrt wurde. Die Antworten der Teilnehmenden lassen jedoch
darauf schliessen, dass dem Thema Deepfakes in der Schweizer Politik noch
nicht ausreichend viel Raum geboten wird, was an mangelndem Interesse bzw.
unzureichendem Wissen Uber die Implikationen von Deepfakes liegen kann.2%

Aufgrund der geringen Zahl an Antworten aus der Verwaltung verwenden wir
lediglich die eingegangenen Antworten auf Freifelder und beschreiben Haufig-
keiten. Aussagen im Sinne einer Inferenzstatistik konnen aufgrund der Daten-
basis nicht getatigt werden.

Die Befragung kann jedenfalls kein statistisch fundiertes Abbild zum Status quo
von Deepfakes in der Schweizer Politik leisten. Die Ergebnisse ermdglichen je-
doch einen ersten Einblick in Tendenzen der Relevanz, aber auch blinde Fle-
cken des Themas in der Schweizer Politik. Die Befragungsergebnisse kdnnen
somit bei der Relevanzbestimmung der Szenarien im folgenden Kapitel dien-
lich sein und eine Diskussionsgrundlage in Bezug auf Schutzmassnahmen und
Handlungsempfehlungen fiir den Umgang mit Deepfakes liefern.

Tabelle 6: Fraktionszugehdrigkeit der Studienteilnehmenden

Fraktionszugehorigkeit Anzahl Teil- Anzahl Sitze in

der Teilnehmenden nehmende Bundesversammlung
Grine Fraktion 8 35

Die Mitte-Fraktion 3 44

Grinliberale Fraktion 3 16
Sozialdemokratische Fraktion 6 48

FDP-Liberale Fraktion 3 41

Fraktion der Schweizerischen 0 62

Volkspartei

25 \Weitere mogliche Erklarungen sind: zunachst die steigende Arbeitslast des Parlaments (gemes-
sen an Vorstdssen), auch im Hinblick auf die allgemeine Flut an Anfragen (Buhler (2022), die
hiermit verbundenen geringen zeitlichen Ressourcen von politischen Handlungstragerinnen und
Handlungstragern und dartiber hinaus die Komplexitat und Sensibilitdt des Themas Deepfakes
mit Blick auf die wenige Zeit, die der Zielgruppe zum Einstieg in das Thema und der Beantwortung
der Fragen bleibt.
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Tabelle 7: Kammerzugehdorigkeit der Studienteilnehmenden

Kammerzugehorigkeit der Teilnehmenden Anzahl
Nationalrat (199 Mitglieder) 17
Standerat (45 Mitglieder) 6

6.2.2. Resultate

Die allgemeine Rolle von Deepfakes in der Schweizer Politik scheint mit Blick
auf die Umfrageergebnisse noch keine erhebliche zu sein (vgl. Abbildung 24).
Hierbei gaben die Befragten an, dass Deepfakes ihnen vor allem aus Medien-
berichten bekannt sind, in denen Uber Falle von Deepfakes berichtet wurde, die
auf internationaler Ebene fir Aufmerksamkeit gesorgt haben. Konkrete eigene
Erfahrungen (insb. als Opfer) wurden nicht genannt. Doch auch diejenigen Be-
fragten, die angegeben hatten, dass Deepfakes noch kein Thema in der Schwei-
zer Politik seien (n = 11), dusserten mit grosser Mehrheit den Wunsch, dass dem
Thema mehr politische Aufmerksamkeit zuteilwerden sollte (vgl. Abbildung 25).

Wiirden Sie sich wiinschen, dass dem
Thema Deepfakes mehr politische
Aufmerksamkeit gewidmet wird?

Sind Deepfakes ein Thema
in der Schweizer Politik?

iss nicht; 0

Abbildung 25: Wird mehr politische Aufmerk-
Abbildung 24: Rolle von Deepfakes samkeit fiir das Thema Deepfakes gewiinscht?
in der Schweizer Politik (n = 23) (n=11)
Relevanz von Deepfakes fiir den Arbeitsbereich der Befragten

Die Mehrheit der Befragten (n = 14) gab an, dass Deepfakes auf ihrer Arbeits-
ebene kein Thema sind. Finf Personen ausserten sich dahin gehend, dass

© CC BY 4.0, https://vdf.ch/deepfakes-und-manipulierte-realitaten-e-book.html
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das Thema Deepfakes in ihrem jeweiligen Arbeits- und Verantwortungsbereich
durchaus wichtig ist und sie in ihrer politischen Arbeit beschéaftigt. Unter ande-
rem stelle sich die Frage nach der redaktionellen Verantwortung von Plattformen
und deren Regulierung, juristischer Beweisregeln und den Auswirkungen von
Deepfakes fir diplomatische Beziehungen. Hierbei wird insbesondere Vertrau-
en im Zusammenhang mit durch die Technologie verbreiteten Manipulationen
thematisiert: Nach Aussage eines Teilnehmers werde das fiir den effektiven poli-
tischen Betrieb erforderliche Einholen von Informationen seitens der Parlamen-
tarier erschwert, wenn die Parlamentarier sich nicht mehr sicher sein kdonnen,
dass die eingehenden Informationen auch vertrauenswirdig sind. Als mdgliche
Herausforderung wurde auch die Torpedierung des eigenen Wahlkampfes in-
folge irrefihrender Deepfakes benannt. Ein Teilnehmer gab an, dass ein frih-
zeitiges Monitoring der Trends zu Deepfakes sowie der konkreten Risiken von
Videoidentifikationsverfahren wichtig seien. Der Austausch lber die Relevanz
von Deepfakes in der Politik finde zwischen den politischen Handlungstragern
mitunter in institutionalisierten Arbeitsgruppen statt.

Hierbei stellt sich eine Person die Frage, ob das gegenwartige Strafrecht aus-
reichend ist und wie den Herausforderungen in der politischen Offentlichkeit wie
Desinformation, Identitatsdiebstahl und der Verbreitung von «erniedrigenden
Fakes» begegnet werden kann. Drei Befragte dusserten auch Sorgen, dass
«man selbst nicht in die Falle geraten méchte», eine Korrektur von falschen
Informationen aufwendig ware und dennoch ein etwaiger Reputationsschaden
entstehen kénne.

Risiken und (kaum) Chancen von Deepfakes

In der Einschatzung der konkreten Risiken (vgl. Abbildung 26) wurden als gross-
te Risiken die Wirkungen von Deepfakes fir die Schweizer Demokratie sowie die
Risiken fir die politischen Institutionen, welche die Befragten vertreten, genannt
(je 20 Nennungen). 18 Befragte gaben an, dass es ein ernst zu nehmendes
Risiko darstelle, wenn Deepfakes Uber sie selbst kursierten. 16 Teilnehmende
erkennen auch Risiken fir die internationalen Beziehungen zu anderen Staaten
und 15 Teilnehmende sahen eine Gefahr, dass auch sie selbst durch Deepfakes
getauscht werden kénnten.
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Wo sehen Sie konkrete Risiken? (n=22)

Risiken fiir die internationalen Beziehungen zu _
anderen Staaten
Risiken fir die Schweizer Demokratie _
(z.B. Wahlbeeinflussung)
Risiken fir die politischen Institutionen, die ich _
vertrete bzw. fiir die ich téitig bin
Risiko, dass ich selbst mittels eines Deepfakes _
getduscht werde
Risiken fir mich selbst, also, dass ein Deepfake _
tber mich kursiert
0 5 10 15 20 25

Abbildung 26: Wahrgenommene Risiken von Deepfakes in der Schweizer Politik (Mehr-
fachnennung maoglich)

Bei der Frage, wie hoch bzw. niedrig die Eintrittswahrscheinlichkeit der jeweiligen
Risiken eingeschatzt wird, zeigte sich ein eindeutiges Bild (vgl. Abbildung 27):
Die Eintrittswahrscheinlichkeit der Risiken fur die Schweizer Demokratie wurde
mehrheitlich als am hdchsten eingestuft. Je sechs Teilnehmende sahen eine
sehr hohe bzw. hohe Wahrscheinlichkeit, dass ein solches Risiko tatsachlich
eintritt. Auch die Eintrittswahrscheinlichkeit der Risiken fir die Institutionen, die
durch die Befragten vertreten werden, wurde von zwei Befragten als sehr hoch
und von acht Befragten als hoch bewertet, wahrend lediglich eine Person die
Wahrscheinlichkeit als niedrig einschatzte. Ein anderes Bild ergibt sich bei der
Bewertung der Eintrittswahrscheinlichkeit des Risikos, selbst mittels eines Deep-
fakes getauscht zu werden, dass ein Deepfake Uber einen selbst kursiert sowie
der Risiken fur internationale Beziehungen. Eine Mehrheit der Befragten war
hier jeweils der Ansicht, dass die Wahrscheinlichkeit als niedrig einzustufen ist.
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L=}
[y
=

Risiken fir die internationalen Beziehungen zu _ 1
anderen Staaten

Risiken fur die Schweizer Demokratie Q854 _ 6
Risiken fiir die Institution, die ich vertrete baw. fiir
die ich tatig bin
Risiko, dass ich selbst mittels eines Deepfakes
o T

getduscht werde, sodass ich mir selbst oder
meiner Institution Schaden verursache

Risiken fiir mich selbst, also, dass ein Deepfake -

iber mich kursiert A

0 5 10 15 20 25

m Sehr niedrig Niedrig = Mittel ®Hoch Sehr hoch

Abbildung 27: Einschatzung der Eintrittswahrscheinlichkeit von Deepfake-Risiken

Ein gemischtes Bild zeigte sich bei den Antworten auf die Frage, inwiefern die
benannten Risiken im Arbeitsbereich der Befragten bereits konkret diskutiert
werden (vgl. Abbildung 28). EIf Teilnehmende gaben an, dass keine Diskus-
sionen Uber die Risiken stattfanden. Eine Person gab an, dass alle relevanten
Risiken diskutiert wiirden, und neun weitere, dass die Risiken teilweise Diskus-
sionsgegenstand seien.

So wurde etwa auf Vorstésse unter dem Oberthema «Desinformation» verwie-
sen (Das Schweizer Parlament 2021). Auch ein Bericht zur Plattformregulierung
wurde als wichtiger Diskussionsanstoss benannt. Etwa, dass der Bundesrat das
Departement fir Umwelt, Verkehr, Energie und Kommunikation (UVEK) beauf-
tragt hatte, bis Ende Marz 2024 eine Vernehmlassungsvorlage zur Regulierung
der Kommunikationsplattformen auszuarbeiten (Bundesrat 2023a). Die Bedeu-
tung und Finanzierung des offentlich-rechtlichen Rundfunks und das Verhaltnis
zu sozialen Medien ist in diesem Zusammenhang ein Aspekt, der von einem po-
litischen Handlungstréager schon heute im Arbeitsbereich diskutiert wird. Eben-
falls diskutiert wird in den Arbeitsbereichen der teilnehmenden Politikerinnen
und Politikern das Szenario, selbst Opfer von Deepfakes zu werden (ldentitats-
diebstahl), indem Aussagen sowie biometrische Merkmale verandert werden.
Dass Deepfakes auch mit Chancen verbunden werden, zeigt ein Teilnehmer, der
auf die Potenziale der Sprachlibersetzung via Deepfakes hinweist. Schulungs-
videos, Vorschlage fir Textdokumente und eine Real-time-Ubersetzung von Vi-
deokonferenzen werden ebenfalls als Beispiele eingebracht.
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Werden alle von Ihnen benannten Risiken in Ihrem Arbeitsbereich
diskutiert? (n=22)

Ja; 1

Weiss nicht; 1

Ja, teilweise;

Nein; 11 e

Abbildung 28: Diskussion benannter Risiken im jeweiligen Arbeitsbereich

Eindeutig war auch, dass von keinem Teilnehmenden Chancen in Bezug auf
Deepfakes in der Politik erkannt wurden. Wahrend vier Personen mit «weiss
nicht» antworteten, wurden mogliche Chancen von der Mehrheit der Befragten
(19) ausgeschlossen.

Schutzmassnahmen vor Deepfake-Angriffen

Die Mehrheit der Befragten (14 Teilnehmende) gab an, dass sie bislang keine
konkreten Schutzmassnahmen ergriffen haben, um die von Deepfakes ausge-
henden Risiken einzuddmmen, wahrend lediglich zwei Teilnehmende die Frage
bejahten (vgl. Abbildung 29). Gefragt nach der Art der getroffenen Massnahmen,
gaben beide Personen individuelle Schutzmassnahmen durch sie selbst an. Aus-
serdem wurde auf die Aufklarung der Bevolkerung, Schutzmassnahmen durch
eigene Teammitarbeitende und durch die eigene Institution bzw. Partei verwiesen.

Werden konkrete Schutzmassnahmen
getroffen, um die von Deepfakes ausgehenden
Risiken einzuddmmen? (n=23)

Abbildung 29: Schutzmassnahmen gegen Deepfakes in der Schweizer Politik
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6.2.3. Zusammenfassung

Insgesamt gab eine Mehrheit der Befragten an, dass Deepfakes entweder be-
reits ein Diskussionsthema im politischen Betrieb sind, oder sie dusserten den
Wunsch, dass dem Thema mehr Aufmerksamkeit gewidmet werden sollte. Es
sollte jedoch bedacht werden, dass an der Umfrage womdglich Gberwiegend
jene Personen teilgenommen haben, die dem Thema ohnehin eine hohe Be-
deutung beimessen.

Hinsichtlich der offenen Frage, inwiefern Deepfakes die eigene politische Arbeit
berthren, zeigte sich, dass zahlreiche der in der Fachliteratur erwahnten Aspek-
te von Deepfakes auch in der (politischen) Praxis bereits diskutiert werden oder
auf der Agenda der Befragten stehen. Darunter fallen Themen wie Plattform-
regulierung und -verantwortung, die Verlasslichkeit juristischer Beweisregeln,
Herausforderungen beziiglich des geltenden Strafrechts, die Vertrauenswirdig-
keit eingehender Informationen, die Risiken fir Wahlk&mpfe, fir internationale
Beziehungen und dass man durchaus auch selbst mittels eines Deepfakes in die
Irre gefiihrt werden konnte.

Bei den wahrgenommenen Chancen und Risiken zeigte sich ein eindeutiges
Bild: Die Befragten sahen fast ausschliesslich Risiken. Bedenken fokussierten
sich insbesondere auf die Gefahren fiir die Schweizer Demokratie und die poli-
tischen Institutionen, die von den Teilnehmenden vertreten werden. Hinsicht-
lich beider Aspekte sahen die Befragten zudem mehrheitlich eine hohe oder
sehr hohe Eintrittswahrscheinlichkeit. Das Risiko, dass ein Deepfake Uber einen
selbst kursiert bzw. dass man mittels eines Deepfakes getauscht wird sowie die
aus Deepfakes resultierenden Risiken fiir internationale Beziehungen wurden
ebenfalls haufig als relevantes Risiko benannt. Die Mehrheit der Teilnehmenden
war allerdings zugleich der Ansicht, dass die Wahrscheinlichkeit des Eintritts
derartiger Risiken als eher niedrig bis sehr niedrig einzustufen ist.

Die Befragung zeigt schliesslich auch eine dahin gehende Tendenz, dass ge-
genwartig noch zu selten konkrete Schutzmassnahmen gegen Deepfakes er-
griffen werden.

6.3. Szenarien zu Deepfakes in der Politik

Das vorliegende Kapitel entwirft Szenarien zu Deepfakes in der Politik, um die
von Deepfakes ausgehenden Gefahren fir die Schweizer Politik zu konkreti-
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sieren. Im Folgenden werden die gewonnenen Erkenntnisse aus den vorange-
gangenen Kapiteln zusammengefiihrt und in Form einer zusammenfassenden
Gesamtubersicht unterschiedlicher Gefahrdungsszenarien dargestellt. Die aus-
fuhrlichen Szenarien sind im Anhang zu finden (vgl. A.5).

Die Szenarien fussen auf der Zusammenfihrung der relevanten Forschungs-
literatur (Verhulst 2020; van Huijstee u.a. 2021; Bateman 2020; Bundesminis-
terium flr Inneres 2022; Kalpokas/Kalpokiene 2022; Collins 2019; Chesney/
Citron 2018; Westerlund 2019) mit den Erkenntnissen aus der Befragung. Bei
der Diskussion der Szenarien wird fiir einen besseren Uberblick zwischen den
Ebenen Individuum, Organisation und Gesellschaft unterschieden — auch wenn
zu erwarten ist, dass bei vielen Szenarien ebenenibergreifende Wirkungen ein-
treten kdnnen. Rufschadigung, beispielsweise, kann Ergebnis unterschiedlicher
Einsatzweisen von Deepfakes sein: Ein Angreifer kann bewusst die Schadigung
des Rufs eines bestimmten Politikers beabsichtigen, um z.B. dessen (Wieder-)
Wahl zu sabotieren. Wenn dessen Partei oder das bekleidete staatliche Amt
bzw. die staatliche Institution, die der Politiker in diesem Fall vertritt, Schaden
nehmen, ist dies als Kollateralschaden des auf den Politiker abzielenden Deep-
fake-Angriffs zu betrachten. Die Beschadigung des Rufs einer Politikerin oder
eines Politikers kann aber auch Vehikel sein, um dessen Partei zu schaden und
dadurch beispielsweise einen Wahlausgang in der Breite zu beeinflussen oder
sogar um das Vertrauen in das politische System als Ganzes zu untergraben.
Zugleich kénnen auch zu Unterhaltungszwecken erstellte Deepfakes seitens der
Bevdlkerung zu einer Rufschadigung fihren — also auch wenn eine bewusste
Intention zur Schadigung nicht vorliegt.

Fir den Zweck des vorliegenden Kapitels, die gegenwartige und kiinftige Rol-
le von Deepfakes fiir die Schweizer Politik zu untersuchen, orientiert sich die
Bestimmung der jeweiligen Szenarien an dem Ubergeordneten Effekt eines
Deepfakes. Wenn also der ibergeordnete Effekt die Untergrabung des Vertrau-
ens in das politische System ist, dann sind die Beschadigung des Rufs eines
Politikers und von dessen Partei als untergeordnete Effekte zu betrachten (Col-
lins 2019: 11).

Angriffstypen und erforderlicher Ressourcenaufwand

Im Folgenden unterscheiden wir finf grundlegende Deepfake-basierte Angriffs-
typen. Jedem dieser Angriffstypen lassen sich unterschiedliche Techniken (vgl.
Kapitel 2) zuordnen. Die Nummerierung orientiert sich an der kurz-, mittel- bzw.
langfristigen Realisierbarkeit und des fir den jeweiligen Angriffstyp erforder-
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lichen Ressourcenaufwands, das heisst, gefalschte Aussagen bilden den An-
griffstyp, der schon heute moglich und in rudimentarer Qualitat bereits mit einem
geringen Aufwand realisierbar ist. Vollstdndig synthetische Inhalte stellen da-
gegen einen Angriffstyp dar, der erst in einigen Jahren moglich sein wird. In
jedem Angriffsszenario kénnen ein oder mehrere Angriffstypen kombiniert zur
Anwendung kommen.

1. Gefélschte Aussagen oder Handlungen: Der bekannteste und inzwischen
bereits mehrfach eingesetzte Deepfake-Angriffstyp ist die Falschung von
Aussagen mittels eines Deepfakes. Durch Manipulation des Gesichtsaus-
drucks und Gesichtsaustausch lassen sich authentisch wirkende Falschun-
gen von Personen generieren. Kombiniert mit der Technik des Stimmen-
klonens kdénnen der gefalschten Person schliesslich irrefUhrende Worte in
den Mund gelegt werden. Mittels moderner Chatbots, wie ChatGPT, ist es
inzwischen auch mdglich, diese Worte auf automatisierte Weise so klingen
zu lassen, dass sie der Wortwahl des Originals moglichst nahekommen. Mit
der zunehmenden Qualitat von Deepfakes wird es in Zukunft sogar mdéglich
sein, nicht nur den Gesichtsausdruck und das Gesprochene, sondern mittels
der Technik des Ganzkoérperpuppenspiels auch die Falschung von kérper-
lichen Handlungen durchzufthren.

2. Social-Engineering-Angriff: Der zweite Angriffstyp ist der Social-Engi-
neering-Angriff mittels Deepfakes. Beim Social Engineering nutzen Angreifer
menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst oder Re-
spekt vor Autoritaten fir die Manipulation der Opfer. So kann ein Opfer dazu
verleitet werden, vertrauliche Informationen preiszugeben, Sicherheitsfunk-
tionen zu deaktivieren, Uberweisungen zu tatigen oder Schadsoftware auf
einem privaten oder beruflichen Gerat zu installieren (Wang u.a. 2021). Die
bekannteste und bereits mehrfach eingesetzte Form eines solchen Social-
Engineering-Angriffs ist das Deepfake-Voice-Phishing, bei der eine geklon-
te Stimme zur Uberlistung des Gegeniibers genutzt wird. Kiinftig sind aber
auch auf audiovisuellen Deepfakes basierende Social-Engineering-Angriffe
wahrscheinlich, insb. mittels der Technik der Manipulation des Gesichtsaus-
drucks, aber auch des Gesichtsaustauschs.

3. Uberwindung von Sicherheitsmassnahmen: Prinzipiell ist die Uberwin-
dung von Sicherheitssystemen mittels Deepfakes heute schon mdglich.
Mittels einer geklonten Stimme lassen sich etwa Authentifizierungssysteme
Uberwinden, die mit Stimmerkennung arbeiten. Mittels Gesichtsmorphing
und Gesichtsaustausch besteht diese Mdglichkeit auch bei gesichtsbiomet-
rischen Authentifizierungssystemen.
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4. Synthetische Social Botnets: (Social) Botnets und Fake-Accounts stellen
bereits seit vielen Jahren ein grosses Problem fir die Betreiber grosser On-
lineplattformen dar. Dieser Angriffstyp wird in Richtung sog. synthetischer
Social Botnets weiterentwickelt. Manipulierte oder synthetisch generierte
Audio-, Bild- und Video-Deepfakes und Kl-generierte Texte kénnen dazu
genutzt werden, Social-Media-Profile von nicht existierenden Menschen zu
erstellen und zu betreiben. Mittels Gesichtsgeneratoren kénnen beispiels-
weise synthetische Gesichter erzeugt werden, die schwieriger zu erkennen
sind als herkdbmmliche Bots, die Fotos real existierender Personen nutzen.
Mithilfe von modernen Kl-Methoden kdnnten Social Bots untereinander aber
auch mit echten Social-Media-Nutzenden so natirlich kommunizieren, dass
sie kaum oder gar nicht als Bots erkannt werden kdnnen. Dabei kdnnen
die Social Bots jeweils eine unterschiedliche «Personlichkeit» besitzen und
authentisch in ihrer Rolle agieren. Dies wiirde sowohl die Glaubwirdigkeit
der Bots erhéhen und damit ihre Detektion erschweren. Auf diese Weise
kdnnten die Bots auch in ganz unterschiedliche Bevdlkerungsgruppen hin-
einwirken, sodass die Wirkung eines Deepfake-Angriffs durch héchstmdg-
liche Streuung maximiert wird. Ein bildungsblirgerlicher Bot, ein links- oder
rechtsgerichteter Bot wirden dann jeweils unterschiedliche Bevdlkerungs-
gruppen adressieren. Sobald der Aktivierungsbefehl kommt, kénnten sie
dann auf koordinierte Weise Postings mit dem Deepfake absetzen, wahrend
sie einerseits in ihrer zuvor definierten Rolle verbleiben und andererseits
klassische Botnet-Angriffsdetektoren umgehen, weil nicht alle Postings zeit-
gleich abgesetzt wirden, sondern mit ausreichend viel zeitlichem Abstand
(van Huijstee u.a. 2021: 51; Bateman 2020: 7).

5. Deepfakes von Objekten und Situationen/vollstindig synthetische In-
halte: In Zukunft wird es schliesslich auch mdéglich sein, audiovisuelle Deep-
fakes von Objekten und Situationen zu erstellen, die so nie existiert haben.
Schon heute wird an der Ubertragung der von Kl-basierten Bildgeneratoren
bekannten Mdéglichkeiten auf Videogeneratoren geforscht (Meta 2022). So-
bald diese Technologie verfugbar ist, werden Angreifer in der Lage sein, be-
liebige audiovisuelle Inhalte mittels Eingabe von Textbefehlen zu generieren.
Die positiven wie negativen Moglichkeiten dieser Technik scheinen grenzen-
los: gefalschte Naturkatastrophen, gefalschte 6ffentliche Demonstrationen,
gewalttatige polizeiliche Ubergriffe, Terroranschldge oder zwischenstaat-
liche Uberfalle — um nur einige Einsatzmdglichkeiten zu nennen. 2

26 Zu erwarten ist, dass klassische Deepfake-Techniken, wie die Manipulation des Gesichtsausdrucks,
das Gesichtsmorphing usw., sukzessive durch Kl-basierte Videogeneratoren ersetzt werden.
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Tabelle 8: Zuordnung von Deepfake-Techniken (y-Achse) zu Deepfake-Angriffstypen
(x-Achse)

Falschung Social- Uberwin- Synthe- Deepfakes
von Aus- Engineering- dung von tische von Ob-
sagen und Angriff Sicherheits- Social jekten und
Handlun- masshnah- Botnets Situatio-
gen men nen

Manipulation

des Gesichts- x X

ausdrucks

Gesichts- « )

morphing

Gesichts-
X X

austausch

Gesichts- X

generierung

Ganzkorper- "

puppenspiel

Klonen der X «

Stimme

Kl-generierter

Text (Chat- X X

bots, usw.)

Kl-basierte

Videogenera- x X X X

toren

Adressatenkreis und Verbreitungsweise

Eine weitere wichtige Unterscheidung zwischen den Deepfake-Gefahrdungs-
szenarien liegt im Adressatenkreis, dem das Deepfake dargestellt wird, sowie
der Verbreitungskanal eines Deepfake-basierten Inhalts. Die ndhere Betrach-
tung des Adressatenkreises und der Verbreitungsweise ist relevant, weil vom
Adressatenkreis die konkreten Kommunikationskanale abhangen, die zur Aus-
sendung bzw. Verbreitung eines Deepfake-Inhalts genutzt werden.
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Bei Szenarien mit einem engen Adressatenkreis kann es dem Angreifer etwa
darum gehen, durch einen privaten Kanal direkten Kontakt zur Zielperson aufzu-
nehmen, um diese mittels eines Social-Engineering-Angriffs in die Irre zu fuhren.
Im Falle der Nutzung eines Deepfakes zum Zwecke der Erpressung wird eben-
falls ein direkter Kanal zur Zielperson hergestellt, um sie unter Androhung der
weiten Streuung des entsprechenden Deepfakes zu bestimmten Handlungen zu
zwingen. Bei Szenarien mit einem weiten Adressatenkreis ist der Einsatz eines
Deepfakes auf die moglichst breite Streuung des entsprechenden Inhalts aus-
gelegt. Beispielsweise wirde im Falle eines Eingriffsversuchs in eine demokra-
tische Wahl, bei dem eine Politikerin bei einer vermeintlich illegalen Handlung
dargestellt wird, das entsprechende Deepfake mdglichst breit gestreut werden,
um die gesellschaftliche Wirkung zu erhéhen (Bateman 2020: 6).

6.3.1. Kurzzusammenfassung der Szenarien

Auf Basis der Literatur haben wir elf Szenarien identifiziert, wie Deepfakes im
politischen Kontext Verwendung finden kénnen. Die ausfihrliche Diskussion der
Szenarien (vgl. im Anhang A.5) zeigt, wie Deepfakes flr zahlreiche intendierte
wie nicht intendierte Zwecke, die mit einem Schaden einhergehen, eingesetzt
werden kénnen (fir einen Uberblick, vgl. Tabelle 9).

Hierzu zahlen die Erpressung bzw. Einschiichterung und die Rufschadigung von
Politikerinnen und Politikern, Funktionstrdgern usw. Auch kénnen Deepfakes
dazu beitragen, zum Hass aufzustacheln und zur Gewalt aufzurufen. Zudem eig-
nen sich Deepfakes zur Rufschadigung politischer Institutionen und zur Erbeu-
tung von vertraulichen Informationen, indem Mitarbeitende und ggf. biometrische
Authentifizierungssysteme Uberlistet werden.

Der Grossteil der Szenarien setzt sich schliesslich mit den vieldiskutierten mog-
lichen Effekten auf gesellschaftlicher Ebene auseinander. Neben der Beein-
flussung von Wahlen und der Beeinflussung von politischen Entscheidungs-
prozessen werden auch Szenarien zur Verscharfung sozialer Spannungen,
Beschadigung der Demokratie, Gefahrdung der 6ffentlichen Sicherheit und Be-
einflussung der internationalen Beziehungen erértert.

Aufgrund der schwierigen Plausibilisierbarkeit machen wir keine Aussagen Uber
Eintrittswahrscheinlichkeiten. Die Szenarien zeigen allerdings, dass sich mit
wenig Aufwand produzierte Deepfakes im politischen Kontext nutzen lassen.
Hierzu zahlen insbesondere Deepfake-Bilder, aber zunehmend auch einfach
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produzierte Deepfake-Videos. Verschiedene reale Nutzungen von Deepfakes
(vgl. auch die Diskussion in Kapitel 6.1) zeigen ausserdem, dass Einsatzzwecke
wie Betrug und Rufschadigung bereits heute naheliegend sind.

Klar wird in den Szenarien zudem, dass die fortgeschrittenen Deepfake-Nutzun-
gen ein enormes Know-how und einen hohen Ressourcenaufwand erfordern.
Die Sammlung personlicher Daten (etwa Gesichtsfotos und Stimmsamples),
deren Nutzung zum Training von Deepfake-Software bis zur schliesslichen Ver-
wendung der Deepfake-Software zum Erstellen glaubwiirdig anmutender Video-
szenen sind bereits Arbeitsschritte, die nicht ohne Weiteres von Laien durchge-
fihrt werden koénnen.

Je nachdem, ob es das Ziel ist, den produzierten Inhalt einer einzelnen Person,
einer kleineren Personengruppe oder mdéglichst vielen Menschen zu zeigen,
werden entsprechend der Groésse des Adressatenkreises und der Schwierigkeit,
einzelne Personen oder Gruppen zu erreichen, weitere Ressourcen erforderlich.
Gerade der Einsatz von Social Bots und ausgekligelte Social-Media-Deepfake-
Kampagnen durften dabei regelmassig nur den ressourcenstarksten Akteuren
gelingen.

Die Diskussion der Deepfake-Szenarien hat Implikationen fir mégliche Mass-
nahmen zum Schutz vor Deepfakes und zur Schadensbegrenzung. Ein Anknup-
fungspunkt ist das Ziel: Deepfakes, die gegen einzelne Personen, Gruppen oder
Institutionen gerichtet sind, verdeutlichen die Notwendigkeit von Massnahmen
durch die betroffenen Personen, Gruppen oder Institutionen selbst. Deepfakes,
die auf die Erreichung eines grossen Adressatenkreises abzielen, verdeutlichen
hingegen die Notwendigkeit der gesellschaftlichen Sensibilisierung und Resi-
lienz, damit ein Deepfake erst gar nicht die intendierte Wirkung entfalten kann.
Diese und weitere mogliche Massnahmen diskutieren wir ausfihrlicher in Ab-
schnitt 7.4.
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Tabelle 9: Szenarien zu Einsatzmdglichkeiten von Deepfakes in der Politik (eigene Zu-
sammenstellung)

Ebe- Sze- Ubergeordneter Angriffstyp Adressatenkreis
ne nario Effekt
1 Erpressung bzw. Gefalschte private Aus- Enger Adressaten-
Einschichterung sagen oder Handlungen  kreis
eines Politikers
2 Rufschadigung Gefalschte private Aus- Eher enger bis weiter
% eines Politikers sagen oder Handlungen  Adressatenkreis
>
2 Synthetische Social
= Botnets
3 Anstachelung zu Gefélschte private Aus- Enger bis weiter
Gewalttaten gegen sagen oder Handlungen  Adressatenkreis
einzelne Politikerin- Synthetische Social
nen und Politiker Botnets
4 Rufschadigung Gefalschte private Aus- Eher enger bis weiter
einer Partei oder sagen oder Handlungen  Adressatenkreis
(staatlichen) Insti-  synthetische Social
c tution Botnets
% 5 Erbeutung von Social-Engineering- Enger Adressaten-
g vertraulichen Angriff kreis
*g Informationen Uberwindung von

Sicherheitsmassnahmen

Falschung von privaten
Aussagen und Hand-
lungen
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Ebe- Sze- Ubergeordneter Angriffstyp Adressatenkreis
ne nario Effekt
6 Beeinflussung Gefalschte private Aus- Eher enger bis weiter
einer Wahl sagen oder Handlungen  Adressatenkreis
Synthetische Social
Botnets
7 Beeinflussung von  Synthetische Social Enger bis weiter
politischen Ent- Botnets Adressatenkreis
scheidungsprozes-  Gefslschte private Aus-
sen sagen oder Handlungen
8 Verscharfung Gefalschte private Aus- Weiter Adressaten-
sozialer sagen oder Handlungen  kreis
Spannungen Synthetische Social
Botnets
9 Beschadigung Gefalschte private Aus- Weiter Adressaten-
des demokrati- sagen oder Handlungen  kreis
© schen Wesens Synthetische Social
<
2 Botnets
é 10 Gefahrdung Gefalschte private Aus- Enger bis weiter
8 der offentlichen sagen oder Handlungen  Adressatenkreis
Sicherheit Synthetische Social
Botnets
Uberwindung von Sicher-
heitsmassnahmen
Social-Engineering-
Angriff
1" Beeinflussung der  Gefalschte private Aus- Weiter Adressaten-

internationalen
Beziehungen

sagen oder Handlungen

kreis

Synthetische Social
Botnets

Uberwindung von Sicher-
heitsmassnahmen

Social-Engineering-
Angriff
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6.4. Zwischenfazit

Die wissenschaftliche Literatur zur Verwendung von Deepfakes in politischen
Kontexten beschaftigt sich mit zahlreichen moéglichen Auswirkungen von Deep-
fakes auf die Politik. Allerdings diskutieren unterschiedliche Texte unterschied-
liche Gefahrdungsaspekte in je verschiedener Weise: Es mangelt also einer
klaren Systematik. Zudem besteht ein Fokus insb. auf die Gefahrdung der De-
mokratie insgesamt und die Manipulation von demokratischen Wahlen mittels
Deepfakes. Insofern fehlt ein systematischer Gesamttiberblick der durch Deep-
fakes hervorgerufenen Herausforderungen fur die Politik. Sofern Szenarien dis-
kutiert werden, beruhen diese nicht auf einer stringenten Struktur. Arbeiten mit
Bezug zu Schweizer Politik fehlen hierbei ganzlich.

Zur Adressierung der offenen Punkte wurde zunachst eine Umfrage unter
Schweizer Parlamentariern und Verwaltungsmitarbeitenden durchgefihrt. Im
Anschluss wurden auf Basis des Literaturliberblicks und der Umfrageergebnis-
se ausfuhrliche Szenarien erarbeitet, welche Rolle Deepfakes in der Schweizer
Politik spielen konnten. Schliesslich wurden zu den einzelnen Szenarien mog-
liche Massnahmen zum Schutz und zur Schadensbegrenzung zugeordnet.

Umfrage unter Schweizer Parlamentarierinnen und Parlamentariern

In der Umfrage gab eine Mehrheit der Befragten an, dass Deepfakes entweder
bereits ein Diskussionsthema im politischen Betrieb sind oder sie dusserten den
Wunsch, dass dem Thema mehr Aufmerksamkeit gewidmet werden sollte. Bei
den wahrgenommenen Chancen und Risiken zeigte sich ein eindeutiges Bild:
Die Befragten sahen fast ausschliesslich Risiken. Bedenken fokussierten sich
insbesondere auf die Gefahren fur die Schweizer Demokratie und die politischen
Institutionen, die von den Teilnehmenden vertreten werden. Hinsichtlich beider
Aspekte sahen die Befragten zudem mehrheitlich eine hohe oder sehr hohe Ein-
trittswahrscheinlichkeit. Das Risiko, dass ein Deepfake iber einen selbst kursiert
bzw. dass man mittels eines Deepfakes getauscht wird sowie die aus Deepfakes
resultierenden Risiken fur internationale Beziehungen wurden ebenfalls haufig
als relevantes Risiko benannt. Die Mehrheit der Teilnehmenden war allerdings
zugleich der Ansicht, dass die Wahrscheinlichkeit des Eintritts derartiger Risiken
als eher niedrig bis sehr niedrig einzustufen ist. Die Befragung zeigt schliesslich
auch eine Tendenz, dass gegenwartig noch zu selten konkrete Schutzmassnah-
men gegen Deepfakes ergriffen werden.
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Szenarien zu Deepfakes in der Politik

Zur Konkretisierung der mdglichen Nutzung von Deepfakes in der Schweizer
Politik wurden Szenarien erarbeitet. Diese machen systematische Aussagen
Uber mogliche Angreifer bzw. Verursacher, den Angriffstyp sowie den Adres-
satenkreis. Die Szenarien sind insbesondere fir die spatere Diskussion mog-
licher Massnahmen zum Schutz und zur Schadensbegrenzung relevant (vgl.
Kapitel 7.4). Darlber hinaus kdnnen die Szenarien Politikerinnen und Politiker,
Parteien und andere Akteure bei der Erstellung eines eigenen Risikoprofils un-
terstitzen.



7. Deepfakes in der Wirtschaft

Murat Karaboga, Greta Runge & Michael Friedewald

Studien weisen darauf hin, dass Deepfakes seitens Einzelpersonen oder or-
ganisierter Akteure zu Zwecken wie Ausspahung von Geschéaftsgeheimnissen,
Erpressung, Einschiichterung oder Ubler Nachrede eingesetzt werden. Es wird
erwartet, dass Deepfakes sich in das bestehende Repertoire von Cyberangrif-
fen einreihen werden und neue Angriffsmoglichkeiten eroffnen (Bateman 2020;
Europol 2020; ENISA 2023). Zugleich wird Deepfake-Technologien zugerech-
net, auch wirtschaftliche Chancen mit sich zu bringen, die durch Unternehmen
ergriffen werden koénnten (Kalpokas/Kalpokiene 2022: 55 ff.). Im Vergleich zur
Erforschung der Effekte von Deepfakes auf die Bevolkerung sowie der mog-
lichen politischen Auswirkungen ist die Diskussion der potenziellen wirtschaft-
lichen Konsequenzen von Deepfakes im Frihstadium.

Angesichts der Erwartung, dass erwiinschte wie unerwiinschte Effekie von
Deepfakes auf die Wirtschaft zunehmen werden, und der Feststellung, dass es
sich dabei um ein bislang eher vernachlassigtes Thema handelt, verfolgt das
vorliegende Kapitel das Ziel, die gegenwartige und kinftige Rolle von Deep-
fakes in der Wirtschaft zu untersuchen. Die konkreten Forschungsfragen lauten:

FF 6.1: Welche Herausforderungen durch Deepfakes sind im Hinblick auf Unter-
nehmen zu erwarten?

FF 6.2: Welche Chancen bringen Deepfake-Technologien mit sich?
FF 6.3: Wie kdnnen sich Unternehmen vor Deepfakes schiitzen?

Im Folgenden werden zunachst (vgl. Kapitel 7.1) auf Grundlage des Stands der
Literatur grundlegende Herausforderungen durch Deepfakes in der Wirtschaft
herausgearbeitet. Daran schliesst sich die Diskussion von Chancen durch
Deepfakes (vgl. Kapitel 7.2) an, die auf einer empirischen Medieninhaltsanalyse
basiert. Im Anschluss werden, analog zum «Deepfakes in der Politik»-Kapitel,
die Ergebnisse von neun Szenarien in Form einer Kurzzusammenfassung vor-
gestellt (vgl. Kapitel 7.3), wie Deepfakes konkret im Bereich der Wirtschaft in
Schadigungsabsicht eingesetzt werden kdonnten. Zuletzt werden, basierend auf
den Szenarien zu Politik und Wirtschaft, mogliche Massnahmen zum Schutz
und zur Schadensbegrenzung (vgl. Kapitel 7.4) aufgezeigt.
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7.1. Herausforderungen von Deepfakes in
der Wirtschaft

Einsatzmdglichkeiten von Deepfakes fiir wirtschaftliche Ziele mit Schadi-
gungsabsicht

Instruktive Vorarbeiten, die einen Uberblick zum Einsatz von Deepfake-Angriffen
gegen Unternehmen und die Wirtschaft bieten, stammen von Europol (2020)
und der Carnegie Endowment for International Peace (Bateman 2020). Beide
Studien kommen in ihrer jeweiligen Analyse der Einsatzmoglichkeiten von Deep-
fakes in schadigender Gewinnerzielungsabsicht zu Uberlappenden Schlissen:
Identitatsdiebstahl, Identitatsbetrug und die Initiierung betrigerischer Zahlungen
seien etwa mdglich durch Social-Engineering-Angriffe mittels Deepfake-E-Mail-
und Voice-Phishing, die Falschung von Onlineidentitaten bzw. Dokumentenbe-
trug und Tauschung von Know-Your-Customer-Mechanismen (ebd.: 8; Europol
2020: 52). Sprachbasierte Betrugsmethoden gelten deshalb als besonders ge-
fahrlich, weil sie Social Engineering betreiben, also die menschliche Fehlbar-
keit ausnutzen und so moderne technische Sicherheitsmassnahmen wie Anti-
viren-Scans oder VPNs umgehen kénnen (Brode 2020). Das FBI antizipiert insb.
sehr glaubwiirdige Deepfake-basierte Spearphishing- und ausgekligelte Social-
Engineering-Angriffe (FBI 2021). Obwohl ChatGPT dies explizit verhindern soll,
wurde dessen Sperre bereits umgangen und das Werkzeug bereits zur Generie-
rung von Malware-Code und von Texten fir Phishing-E-Mails missbraucht, die
zur weiteren Automatisierung und Vereinfachung von Cyberattacken verwen-
det werden kénnen (Goodin 2023). Deepfakes kénnten auch zum Zwecke des
Identitatsbetrugs fir Bewerbungen auf Remote-Work-Stellen verwendet werden
(FBI 2022; Coldewey 2022).

Mit den Angriffstechniken gefalschter privater Aussagen und synthetischer So-
cial Botnets sei die Beeinflussung der 6ffentlichen Meinung mdglich, um eine
Stérung und Manipulation von Aktienmarkten und -kursen sowie die Initiierung
von Panikkaufen und Bankenruns zu bewirken. Gefalschte private Aussagen
héatten bei diesen Szenarien weniger die Schadigung der im Deepfake abgebil-
deten Person zum Ziel als vielmehr der Institutionen bzw. des Unternehmens,
die sie vertritt und ggf. des Wirtschaftssektors oder gar des Wirtschaftssystems
(ebd.). Dartiber hinaus kdnnten Deepfakes zur Erpressung von Geld, Informa-
tionen oder Zugangen eingesetzt werden (Bateman 2020: 13 f.; Europol 2020:
52 ff.) und zum Zwecke digitalen Astroturfings verwendet werden. Digitales As-
troturfing beschreibt die Vortauschung der Existenz einer Graswurzelbewegung
bzw. eines 6ffentlichen Meinungsbildes zu einem Thema. Laut Bateman (2020:
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13f.) kdnnten Kl-generierte Textinhalte dazu genutzt werden, 6ffentliche Kon-
sultationen zu Finanzregulierungen mit gefalschten Positionierungen zu Uber-
fluten, um den Gesetzgebungsprozess in Richtung einer gewlnschten Position
zu manipulieren.

Angriffe mittels synthetischer Social Botnets basieren darauf, dass manipulierte
oder synthetisch generierte Audio-, Bild-, Video- und Textinhalte dazu genutzt
werden, gefalschte Social-Media-Profile zu erstellen und zu betreiben. Mittels
Gesichtsgeneratoren kénnen beispielsweise synthetische Gesichter erstellt wer-
den, die schwieriger zu erkennen sind als herkdbmmliche Bots, die sich geklauter
Fotos real existierender Personen bedienen (Bateman 2020: 7). Durch die Aus-
schopfung der Moglichkeiten moderner Chatbots kdnnten die Social Bots mitein-
ander und anderen echten Social-Media-Nutzenden so kommunizieren, dass sie
nicht oder nur schwer als Bots erkannt werden. Dabei kdnnten die Social Bots
unterschiedliche Bot-Charaktere besitzen und konsequent in ihrer Rolle verblei-
ben. Dies wiirde die Glaubwirdigkeit der Bots erhdhen und damit ihre Detektion
erschweren. Ebenso kénnten die Bots auf diese Weise in ganz unterschiedliche
Communities hineinwirken, sodass die Wirkung eines Deepfake-Angriffs durch
hdchstmdgliche Streuung maximiert wird. Sobald der Aktivierungsbefehl kommt,
kénnten sie dann auf koordinierte Weise Postings mit dem Deepfake absetzen,
wahrend sie einerseits in ihrer zuvor definierten Charakterrolle verbleiben und
andererseits klassische Botnet-Angriffsdetektoren umgehen, weil nicht alle Pos-
tings zeitgleich abgesetzt wirden, sondern mit ausreichend viel zeitlichem Ab-
stand (van Huijstee u.a. 2021). Aus dem Bereich der generellen Literatur rund
um den «betrlgerischen Einsatz» neuer Technologien findet sich etwa auch der
Werbebetrug in Form des sog. Fake-Influencer-Marketings. Dabei werden ge-
falschte Social-Media-Profile zur Generierung von Profit durch Werbeeinnah-
men verwendet (Cavazos 2019). Die Mdglichkeit, solche Fake-Profile durch
Deepfake-Technologien glaubwirdiger erscheinen zu lassen, kénnte auch die
Effektivitat von Werbebetrugsmaschen gesteigert werden.

Andere Arbeiten (Wojewidka 2020; Sidelov 2022) diskutieren die Gefahr, die von
Deepfakes flir biometrische Systeme ausgeht. Demnach seien Deepfakes dazu
geeignet, Identitatsbetrug zu begiinstigen, indem Gesichts- oder Stimmerken-
nungssyteme Uberlistet werden.

Die Mehrheit der vorhandenen Analysen zu Deepfakes liefert keine iber die in
den o.g. Arbeiten hinausgehenden Erkenntnisse, weil sie sich auf die Gefahren
fur Politik und Demokratie fokussieren (z.B. Chesney/Citron 2018; Westerlund
2019; Marchetti 2022). Einig ist man sich in der Literatur jedenfalls darin, dass
sich Deepfakes in das Repertoire bestehender Cyberangriffe einfligen werden.
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Daher sollen heutige Formen von Cyberangriffen im Folgenden naher betrachtet
werden.

Uberblick zu Cybergefahren

Deepfake-basierte Aktivitaten im Bereich der Wirtschaftskriminalitat stellen keine
vollstandig neuen Gefahrdungen dar, sondern fligen sich zumeist in das Reper-
toire bekannter Cyberoperationen ein. Im Bereich der Cyberkriminalitat gelten
Ransomware-Attacken (auch bekannt als Erpressungs-Schadsoftware-Attacke)
derzeit als Dreh- und Angelpunkt (Symantec Threat Hunter Team 2021). Bei
einer Ransomware-Attacke ist es das Ziel, Schadsoftware in ein Computersys-
tem einzuschleusen, das System zu verschlisseln und fir die Entschlisselung
eine Losegeldsumme zu erpressen. Dies erfolgt zumeist iber sog. Social-Engi-
neering-Techniken, die als Angriffsvektor dienen. Dabei werden durch einen An-
greifer menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst oder
Respekt vor Autoritat ausgenutzt, um Personen bzw. Mitarbeitende zu manipu-
lieren. Die haufigste Variante einer solchen Manipulation erfolgt mittels gefalsch-
ter E-Mails, auch Phishing-Mails genannt. Dabei werden die Opfer von den An-
greifern mittels zunehmend authentisch erscheinender E-Mail-Betreffzeilen und
-Inhalte getduscht, damit sie angehangte «Kéder»-Dokumente 6ffnen und den
enthaltenen Schadcode ausfiihren. Dadurch wird dem Angreifer die Infiltration
nicht nur des einzelnen Computers, sondern auch des Computernetzwerks er-
moglicht. Diese Infiltration hat zunédchst zum Ziel, die administrative Kontrolle
Uber das gesamte Computersystem und -netzwerk zu erhalten. Neben dem An-
griffsvektor «Social Engineering» setzen Angreifer auch auf sog. Drive-By-Infek-
tionen mittels Exploit-Kits sowie die Ausnutzung von Schwachstellen in Servern
und ungeschiitzte Fernzugange (BSI 2022b: 5 f.).

In der Vergangenheit wurde das jeweilige System dann seitens der Angreifer
verschlisselt, um die Opfer zur Zahlung einer Losegeldsumme zu erpressen,
damit sie wieder Zugang zum System bzw. die Kontrolle dartiber zurtickerhalten.
In den vergangenen Jahren wurde zusatzlich die Exfiltration von Daten aus dem
infiltrierten System zunehmend verbreiteter, um Profite zu steigern. Im Falle von
sensiblen und wertvollen Kunden- und Unternehmensdaten erhalten Angreife-
rinnen und Angreifer so einen Hebel, um ihre Opfer aus Furcht vor der Daten-
preisgabe auch dann zur Lésegeldzahlung zu erpressen, wenn diese ansonsten
mittels Backups ein Reset ihres infiltrierten Systems durchfiihren kénnten. Ubli-
cherweise wird in diesen Fallen zur Erhéhung des Drucks auf die Opfer ein Teil
der Daten verdffentlicht, um der Drohung Nachdruck zu verleihen. In der Regel
erhalten die Opfer nach erfolgter Losegeldzahlung wieder die Kontrolle Uber das
Computersystem bzw. ihre Daten zurlick. Es hat aber auch schon Falle gegeben
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(Ordinypt, NotPetya und GermanWiper), in denen Lésegeldforderungen gestellt,
aber die Daten dennoch unwiderruflich zerstort wurden. Diese Angriffe zeigen,
dass die Motivation der Angreiferinnen und Angreifer auf finanziellen Gewinn
und Sabotage zugleich oder nur auf Sabotage zielen kann (BSI 2022b).

Durch eine Ransomware-Attacke kdnnen Eigen-, Reputations- sowie Fremd-
schaden entstehen. Zu Eigenschaden zahlen etwa die unmittelbaren Kosten
durch Betriebsbeeintrachtigungen bzw. -unterbrechungen wie ein Produktions-
stillstand. Weitere Schaden kénnen durch Krisenreaktionsmassnahmen durch
Mitarbeitende oder externe Fachleute, flir Forensik und Wiederherstellung
sowie durch gesetzliche Vorgaben (Aufsichtsbehérden- und Betroffenenunter-
richtung oder Bussgelder) entstehen. Folgeschaden kdnnen durch den Abfluss
von wichtigen Kunden- und Unternehmensdaten an die Konkurrenz entstehen.
Reputationsschaden kénnen entstehen, wenn das Vertrauen in ein Unterneh-
men bzw. eine Organisation infolge eines Angriffs sinkt, Kunden abwandern
und ggf. Aktienkurse fallen. Weitere Kosten kdnnen durch Investitionen in den
neuen Reputationsaufbau mittels Werbung, Kundenbindungsmassnahmen und
Imagekampagnen entstehen. Fremdschaden kénnen entstehen, wenn gesetz-
liche, vertragliche oder sonstige Verpflichtungen gegentiber Dritten infolge eines
Angriffs nicht eingehalten werden kénnen (BSI 2022a). Wie der Angriff auf den
US-amerikanischen Pipelinebetreiber Colonial Pipeline im Jahr 2021 demons-
trierte, kdnnen insbesondere Angriffe auf kritische Infrastrukturen weitreichen-
de Fremdschaden nach sich ziehen. Trotz der Zahlung des Losegelds fluhrten
Verzogerungen bei der Datenentschlisselung zu Treibstoffknappheit, Preisstei-
gerungen und Panikkdufen, sodass ein regionaler Notstand ausgerufen wurde
(Symantec Threat Hunter Team 2021). Grundsatzlich kénnen sich derartige An-
griffe gegen beliebige Ziele richten, als besonders relevant gelten gemass der
nationalen Strategie zum Schutz kritischer Infrastrukturen (SKI) die Energiever-
sorgung, der Verkehr, die Lebensmittelversorgung, Finanzdienstleistungen und
die Telekommunikation. Bekannte Falle aus der jungeren Vergangenheit in der
Schweiz sind die Ransomware-Angriffe Anfang 2023 gegen die SBB (Mader
2023) und die NZZ (NZZ 2023).

Eine genaue Quantifizierung der durch Ransomware-Attacken verursachten
wirtschaftlichen Schaden ist nicht moglich, weil eine entsprechende Datenba-
sis fehlt. Die meisten betroffenen Organisationen ziehen es vor, Stillschweigen
insb. Uber erfolgreiche Angriffe zu bewahren, um einen Reputationsschaden zu
verhindern. Unter anderem zur Verbesserung der Informationslage Gber Cyber-
angriffe wurden in den vergangenen Jahren in den USA und der EU Gesetze
verabschiedet, die Betreibende von kritischen Infrastrukturen dazu verpflichten,
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Cyberangriffe auf ihre Systeme innerhalb von 24 bis 72 Stunden an zustandi-
ge Behorden zu melden. Eine vergleichbare Meldepflicht fir Betreiber von kriti-
schen Infrastrukturen bei Cyberangriffen wurde Mitte 2023 auch in der Schweiz
eingefuhrt (Jaun/Zlllig 2023). Dartber hinaus melden schon heute viele Schwei-
zer Unternehmen (aber auch Privatpersonen) Falle von Cyberkriminalitat (dar-
unter sowohl erfolgreiche Angriffe als auch gescheiterte Angriffsversuche) auf
freiwilliger Basis an das BACS (Bundesamt flur Cybersicherheit, bis Ende 2023
NCSC) (Bundesrat 2023b).

Angreifer

Angreiferinnen und Angreifer sind einerseits kriminelle Akteure, die eher ein
O6konomisches Interesse haben, und andererseits staatliche Akteure, die so-
wohl wirtschaftliche als auch politische Interessen haben kénnen (Insikt Group
2023). Die Forschung der Insinkt Group (2023) zeigt, dass bereits ein illegaler
Onlinemarkt rund um Deepfakes entstanden ist. Vertrieben werden insb. Dienst-
leistungen zur Produktion von Deepfake-Videos, aber auch von gefalschten
Bankkarten, Dokumenten, Deepfake-Fotos usw. Fur einfache Deepfake-Videos
betrug der Preis 20 US-Dollar pro Videominute. Neben dem Angebot an konkre-
ten Dienstleistungen dienen die Darkweb-basierten Onlineforen auch zum all-
gemeinen Wissensaustausch Uber Deepfake-Technologien und technologische
Entwicklungen. Auch finden sich Anleitungen und Lektionen zur Deepfake-Pro-
duktion und z.T. entsprechende Anwendungen zum Download (ebd.: 3).

Vor allem englisch- und russischsprachige Darknetseiten bzw. -foren gelten als
Hauptquellen fir die Diskussion, die Bewerbung, den Vertrieb und Kauf von
Deepfake-bezogenen Produkten und Diensten. Auch tlrkisch-, spanisch- und
chinesischsprachige Darknetseiten und -foren seien haufig anzutreffen (Insikt
Group 2023: 3). Im Hinblick auf gegen westliche Staaten gerichtete Cyberan-
griffe ist haufig von chinesischen (Meiritz u.a. 2021), russischen (Baumann u.a.
2023) und nordkoreanischen Angreifern die Rede (Der Spiegel 2023). Konkret
gegen Schweizer Organisationen gerichtete Cyberangriffe sind Erhebungen des
Council on Foreign Relations zufolge vor allem auf chinesische, russische und
iranische Urheber zurlckzufiihren (Council on Foreign Relations 2023). Die At-
tribution der Urheber eines Angriffs ist im Bereich der Cyberkriminalitat jedoch
ausserst schwierig, sodass derartige Angaben mit Vorsicht zu geniessen sind.
Auf eine entsprechende Anfrage unsererseits antwortete das fedpol, dass bei Be-
triigereien Kryptowahrungen betreffend haufig nordkoreanische Akteure beteiligt
seien. Ransomware-Angriffe gingen grdsstenteils von russischsprachigen und
in geringerem Masse von chinesischen Gruppen aus. Romance-scams wurden
oft von Gruppen aus Westafrika durchgefihrt und bei Onlineinvestititionsbetri-
gereien seien zahlreiche Gruppen involviert. Kleinere Betrugsfalle auf Online-
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marktplatzen oder im Immobilienbereich wirden meist von Einzelpersonen in der
Schweiz begangen. Diese Trends seien jedoch nicht spezifisch fir die Schweiz.

Wie im Falle der russischen Cyberkriegstruppe Vulkan bekannt wurde, gehen
die Angreifer systematisch vor und durchsuchen das Internet grossflachig nach
potenziellen Schwachstellen, Uber die sie in fremde Systeme eindringen und
Schaden anrichten kdnnen. In den Schulungsunterlagen der Vulkan-Gruppe war
etwa auch das Schweizer Aussenministerium als mdgliches Angriffsziel benannt
(Baumann u.a. 2023).

Digitale Umgebungen gelten grundsétzlich als sehr anféllig fur Cyberangriffe
bzw. als einladend fur Angreifer. Diese Anfalligkeit lasst sich mit der Routine Acti-
vitiy Theory (RAT) gut veranschaulichen: Demnach sind Angreifende keine blos-
sen Opportunisten, sondern bei der Auswabhl ihrer Ziele von rationalen Motiven
getrieben. Neben der individuellen Motivation einer Taterin oder eines Taters
seien ausserdem die Spezifika des Ziels und das Fehlen eines ausreichenden
Schutzes entscheidend (Yar 2005; Leukfeldt/Yar 2016). Interessant fur die Dis-
kussion um Deepfakes, in denen haufig Personen des 6ffentlichen Lebens dar-
gestellt werden, ist die Frage, wann ein Ziel als geeignet gilt. Laut RAT sind vier
Kriterien entscheidend: Wert, Grosse/Tragheit, Sichtbarkeit und Zuganglichkeit.

Der Wert eines Deepfake-Angriffs bemesse sich etwa daran, wie viel Befriedi-
gung aus der Erschaffung von Deepfake-Pornografie gezogen werde oder wel-
cher materielle Gewinn aus einer Deepfake-Erpressung erzielt werden konne.
Tragheit sei — anders als etwa beim Diebstahl eines physischen Objekts, das
vom Ort des Geschehens unauffallig wegbewegt werden muss — im Bereich
von Deepfake-Angriffen praktisch nicht vorhanden, weswegen die Angriffshirde
sinke. Die Sichtbarkeit einer Person oder eines Unternehmens erhéhe wieder-
um die Wahrscheinlichkeit dafir, als Ziel ausgewahlt zu werden. Die weite Zur-
schaustellung alltaglicher Lebenspraxen mittels sozialer Medien erhéhe somit
grundsatzlich die Gefahr, als Ziel ausgewahlt zu werden. Die Zuganglichkeit
bezieht sich schliesslich auf die Kontextbedingungen, die es Angreifenden ein-
facher oder schwerer machen, ein Zielobjekt zu erreichen. Im Bereich von Deep-
fakes bezieht sich dieser Aspekt vor allem auf den Zugang zu Trainingsmaterial
Uber eine Person und zu Verbreitungskanalen zur Zirkulation des Deepfakes,
die beide als hoch einzustufen sind (Kalpokas/Kalpokiene 2022: 65 f.).

Zur Situation in der Schweiz

Die Schweizer Wirtschaft gilt als eine der innovativsten und produktivsten Volks-
wirtschaften der Welt. Nach Bruttoinlandsprodukt pro Kopf lag die Schweiz
2021 laut IWF auf dem weltweit dritten Platz. Obwohl die Schweiz gemessen an
der Einwohnerzahl unter 194 Landern weltweit auf dem 100. Platz liegt, nahm
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die Schweizer Wirtschaft gemessen am nationalen BIP den 21. Platz ein (IMF
2022). Viele international tatige Konzerne und Unternehmen haben ihren Haupt-
sitz, Niederlassungen oder wichtige Datenzentren in der Schweiz. Daher gel-
ten Schweizer Unternehmen als attraktives Ziel von Cyberangriffen (Bundesrat
2023b).

Trotz der bedeutenden Rolle der Schweizer Wirtschaft gilt die Schweizer Cyber-
sicherheitsarchitektur als vergleichsweise ausbaufahig: Im Global Cybersecurity
Index 2020 der Internationalen Fernmeldeunion (ITU) belegte die Schweiz unter
182 Staaten den 42. Platz im Hinblick auf das Level der nationalen Cybersicher-
heit (ITU 2021: 25).

In einer im Auftrag des Nachrichtendienstes des Bundes (NDB) angefertigten und
im Jahr 2020 verdffentlichten Studie der Universitat Bern wurde der Stand der
Wirtschaftsspionage in der Schweiz untersucht. Von den befragten Unternehmen
gaben 15 % an, bereits von Wirtschaftsspionage betroffen gewesen zu sein. Da-
bei spielte es keine Rolle, ob es sich um KMU oder Grossunternehmen handelt.
Betroffen waren insbesondere die Branchen Maschinenbau und Industrie sowie
Pharma und Life Science, ausserdem auch Baugewerbe/Bau, Information, Kom-
munikation und Verlagswesen, Luft- und Raumfahrttechnik, Ristungsindustrie,
Elektronik sowie Messtechnik. Zudem gelten der Bankensektor, Versicherungen
und Immobiliensektor als potenziell gefahrdet (Zwahlen u.a. 2020).

Auffallig ist, dass nur 13 % der betroffenen Unternehmen die Vorfalle bei Polizei-
behdrden oder Staatsanwaltschaften meldeten. Haufiger ergriffen die betroffe-
nen Unternehmen firmeninterne Massnahmen (20 %) oder arbeiteten den Vor-
fall mit externer Unterstitzung (16 %) auf. Mit 47 % blieb die grosse Mehrheit
der Unternehmen allerdings nach einem Vorfall untatig, etwa weil sie zu wenige
Anhaltspunkte tber den Vorfall verfiigten (Zwahlen u.a. 2020: 26).

Die NDB-Studie verdeutlicht die anhaltend hohe Relevanz (39 % aller Angriffe)
von Angriffsversuchen mittels E-Mails mit kritischem Inhalt, also insb. das ver-
suchte Einschleusen von Ransomware. Dies zeigt sich auch bei den konkreten
Angriffen, wonach Phishing- und Spearfishing-Angriffe (18 %) nach Cyberangrif-
fen auf Firmennetzwerke (19 %), also z.B. Hacking-Angriffe auf Schwachstellen,
zu den haufigsten Angriffsformen z&hlen (Zwahlen u.a. 2020: 21 f.).

Betroffene Unternehmen gaben mit 18 % am haufigsten an, dass sie nach
einem Vorfall immaterielle Schaden durch den Verlust von Wettbewerbsvortei-
len davontrugen. Auch der Ausfall von Informatik (14 %) und Kunden- und Auf-
tragsverluste (11 %) wurden genannt. Reputationsverluste oder negative Presse
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folgten mit 8 % und Kosten fir Rechtsstreitigkeiten mit 7 %. Immerhin 15 % der
betroffenen Unternehmen gaben aber zugleich an, dass kein Schaden entstan-
den oder der Schaden unbekannt sei. Derartige Schaden kénnen weitreichende
Konsequenzen nach sich ziehen: In den meisten Fallen zogen die Angriffe zwar
keine messbaren Konsequenzen nach (38 %) sich oder konnten innerhalb von
ein paar Stunden (20 %) behoben werden. Doch 11 % der betroffenen Unter-
nehmen gaben an, dass der Angriff die Existenz des Unternehmens gefahrdet
habe (Zwahlen u.a. 2020: 27).

Der Grossteil der befragten Unternehmen stiitzt sich im Wesentlichen auf firmen-
interne Massnahmen zur Pravention von Angriffen. Auf staatliche Unterstiitzung
oder externe Beratung wird nur selten zuriickgegriffen. Typische firmeninterne
Schutzmassnahmen sind die Regelung und Einschrankung von Zugriffsrechten
der Mitarbeitenden auf Dokumente und Daten (12 %), die Vernichtung vertrau-
licher Akten und Datentrager (8 %) und die Klassifizierung von Dokumenten und
Daten (7 %). Die getroffenen Schutzmassnahmen richten sich sowohl gegen
Wirtschafts- als auch Industriespionage und kdnnen in finf Kategorien unterteilt
werden (Zwahlen u.a. 2020: 31 ff.).

e Strukturelle/organisatorische Massnahmen

o Bspw. eine gut ausgestattete IT-Abteilung oder die Einsetzung umfang-
reicher Sicherheitskonzepte

e Personelle Massnahmen

o Schulung und Sensibilisierung der Mitarbeitenden, sowohl informelle,
mundliche Formen als auch regelmassige Schulungen, teils in Koopera-
tion mit dem NDB

o Background-Checks von Bewerberinnen und Bewerbern, ggf. auch Per-
sonensicherheitsprifungen (PSP) des Eidgendssischen Departements
fur Verteidigung, Bevolkerungsschutz und Sport (VBS)

o Erhéhung der Zufriedenheit von Mitarbeitenden zur Steigerung ihrer Vor-
sichtigkeit und Verringerung der Wahrscheinlichkeit, nach einem Arbeit-
geberwechsel gegen den vorherigen Arbeitgeber aktiv zu werden

o Konkrete IT-Massnahmen wie Instrumente und Technologien
o Zugriffsrechtesystem auf (sensible) Daten und Dienste

o Firewalls, Spamfilter und Virenschutzsoftware
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o Nicht mit dem Internet verbundene, eigene Server zur Lagerung sensib-
ler Daten

o Externe Backup-Lésungen

o Ggf. Cloud-Lésungen
e Physische/technische Massnahmen

o Dazu zahlen insb. physische Zugangskontrollmassnahmen
o Konkreter Schutz von Produkten und Know-how

o Patentierung und Herausgabe von liickenhaften Produkten, um Reverse
Engineering zu erschweren

7.2. Chancen von Deepfakes in der Wirtschaft

Wie die bisherigen Erdrterungen gezeigt haben, waren die mit Deepfakes asso-
ziierten Herausforderungen in den vergangenen Jahren Gegenstand zahlreicher
Artikel und Studien. In der einschlagigen Literatur ist hingegen selten bis gar
nicht Thema, welche Chancen sich durch Deepfakes ergeben kénnten (Godulla
u.a. 2021). Zur Untersuchung allfalliger Chancen fihrten wir eine empirische,
medieninhaltsanalytische Erhebung der Nutzung von Deepfake-Technologien
fir erwlinschte Zwecke durch. Dabei zeigt sich, dass Chancen durchaus vor-
handen sind, diese allerdings auch mit neuen Herausforderungen einhergehen
kénnen. Diese Ergebnisse werden im Folgenden vorgestellt.

7.21. Methodisches Vorgehen

Zur Untersuchung der Frage, welche Chancen Deepfake-Technologien mit sich
bringen, fihrten wir eine Medieninhaltsanalyse durch. Diese stitzte sich v.a.
auf die Analyse von nationalen Tageszeitungen, internationalen Medien und
deutschen IT-Fachmedien, weil diese ein grosses Spektrum an gesellschaft-
lichen Debatten und der offentlichen Meinung abdecken (Mayring 2010). Mit
der Medienauswahl wurde eine Mischung aus eher spekulativeren Perspekti-
ven (in IT-Fachmedien) und heute real anzutreffenden Deepfake-Anwendungen
(v.a. in Tageszeitungen und internationalen Medien) untersucht. Wo passend,
wurde allerdings auch auf Eindriicke aus der allgemeinen Literaturrecherche
zu Deepfake-Technologien (vgl. Kapitel 2) zuriickgegriffen. Dabei wurde darauf
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geachtet, dass nationale und internationale Medien, Print- und Onlineformate
sowie die Abbildung verschiedener Meinungsspektren Berticksichtigung finden.
Das Untersuchungsmaterial wurde zum einen Uber das Onlinerecherchetool fur
Presseerzeugnisse LexisNexis und zum anderen handisch Uber die Webseiten
der betreffenden News-Portale erhoben. Als Untersuchungszeitraum wurde das
Erscheinungsjahr des ersten Deepfakes 01.01.2017 bis 11.08.2022 festgelegt.
Insgesamt wurden 445 Artikel erhoben, die sich direkt auf das Untersuchungs-
thema Deepfakes beziehen.?®’

Anschliessend wurden die Artikel daraufhin gesichtet, ob Anwendungsfelder
oder -bereiche von Deepfakes sowie Chancen und Risiken der Technologie
in den Artikeln benannt und diskutiert werden. Nach dem kategoriengeleiteten
Selektionsschritt verdichtete sich das Untersuchungsmaterial auf insgesamt
241 Artikel. 38 Artikel wurden in den Schweizer Medien und 131 Artikel in inter-
nationalen Zeitungen und Zeitschriften identifiziert. In den deutschsprachigen
IT-Fachmedien konnten insgesamt 72 relevante Artikel erhoben werden.

Tabelle 10: Untersuchungsmaterial Medieninhaltsanalyse (Druckauflagen laut Stand 2022)

Medium Gesamtzahl Ausgewahlte Druckauflage
der Beitrdge  Beitrdage

Tageszeitungen Schweiz

Tages-Anzeiger 25 6 131.000 (2019)
Berner Zeitung 1 1 111.014 (2021)
Luzerner Zeitung 15 8 110.000 (2019)
St. Gallen Tageblatt 1 4 109.000 (2019)
Neue Zircher Zeitung 33 16 67 458 (2021)
SRF 9 3

IT-Fachmedien (deutschsprachig)

Heise online 61 41 -
Golem.de 12 6 -
Computerbild.de 8 4 -
T3n Magazin 53 21 48.850 (2019)

%7 Im Rahmen der Erhebung wurden verschiedene Schreibweisen von Deepfakes (Deepfake(s),
Deep Fake(s), Deep-Fake(s) sowie das Synonym synthethische Medien berlcksichtigt.
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Medium Gesamtzahl Ausgewahlte Druckauflage
der Beitrdage  Beitrdage

Internationale Zeitungen und Zeitschriften

New York Times 177 96 1.163.000 (2021)
USA Today 14 10 1.315.780 (2021)
Peoples Daily 10 7 2.500.000 (2022)
Spiegel (Online) 25 18 731.692 Druck-

exemplare und
245.326 Digital-
Abos (2022)

Gesamtanzahl 454 241

Mittels der qualitativen Inhaltsanalyse, einer empirischen Methode, «die syste-
matisch erfahrungsbasierte Erkenntnisse generiert» (Baur/Blasius 2019), wur-
den die Artikel anschliessend analysiert. Dabei wurden induktive Kategorien aus
dem Material heraus formuliert (Mayring 2010). Insgesamt wurden drei Anwen-
dungsfelder identifiziert: Unterhaltung, Bildung sowie Werbung.

Neben der inhaltsanalytischen Betrachtung wurden zudem konkrete Anwen-
dungen in Form von Software, mobilen Apps oder Webapplikationen erhoben.
Insgesamt konnten 102 Applikationen zur Erstellung von Deepfakes in unter-
schiedlichen Bereichen, von unterschiedlichen Herstellern oder Forschenden
identifiziert werden (detaillierte Liste siehe Annex A.4). Insgesamt fanden sich
78 verschiedene Hersteller, wobei zu 13 Applikationen kein Urheber ermittelt
werden konnte. Die Mehrzahl der Hersteller ist in den USA ansassig, wobei
fur 38 Applikationen kein Herkunftsland ermittelt werden konnte. Wie in Abbil-
dung 30 zu sehen, dominieren mobile Apps fir Android/iOS (35 Applikationen),
Computerprogramme (fur PC/Mac/Server) (34) sowie Web-Applikationen (via
Webseite) (27).
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Abbildung 30: Anzahl der Deepfakes-Software nach verwendeter Plattform

Die meisten Anwendungen zielen auf die Erstellung synthetischer Medien/Inhal-
te des Gesichts ab (54), bei 30 Applikationen steht die Stimme im Vordergrund
(Abbildung 31). Viele Applikationen erschienen im Jahr 2020 (12), wobei erste
Software zur Manipulation von Bildmaterial und Erstellung von Videos bereits
1991 auf den Markt kam (Abbildung 32). Allerdings war das Erscheinungsdatum
der Mehrzahl der Applikationen (47) nicht bestimmbar.

Abbildung 31: Anzahl der Deepfakes-Software nach Gegenstand des Fakes

© CC BY 4.0, https://vdf.ch/deepfakes-und-manipulierte-realitaten-e-book.html
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Abbildung 32: Anzahl der Software nach Erscheinungsjahr

7.2.2. Resultate
7.2.2.1. Unterhaltung

Deepfake-Technologien sind schon heute vielfach im Bereich der Unterhal-
tungsindustrie anzutreffen. Dieser Bereich gilt auch als der zukunftstrachtigste
fur erwlnschte Nutzungen von Deepfakes.

Dass Deepfake-Technologien vielfaltige Anwendungspotenziale in der Film-
industrie bergen, konnte erstmals 2016 im Kinofilm «Rogue One: A Star Wars
Story» erahnt werden, als der bereits 1994 verstorbene Peter Cushing mittels
CGl digital «wiederbelebt» wurde. Publikum wie auch Kritikerinnen und Kritiker
waren jedoch hin- und hergerissen: Einige fanden die 3D-Computergrafik beein-
druckend, andere hingegen bemangelten die Qualitat der unter enormen Kos-
ten erstellten Animation (Walsh 2016). Nur wenige Jahre spater wurde dieselbe
Szene neu und in weitaus besserer Qualitat produziert. Dem YouTuber Sham-
hook, einer Einzelperson, war es gelungen, unter Einsatz von Deepfake-Tech-
nologien der CGI-Produktion eines Hollywood-Studios nicht nur Konkurrenz zu
machen, sondern nach Ansicht vieler Fans deren Arbeit auch eindeutig zu Gber-
treffen (Chichizola 2020). Nachdem der YouTuber seine Qualitaten auch bei an-
deren Star-Wars-Szenen unter Beweis stellte (Aschenbrenner 2020), wurde er
schliesslich von Lucasfilm eingestellt, um die Technik weiter zu entwickeln und
kinftig die teure CGI-Technik ggf. durch Deepfake-Technologien zu ersetzen
(Bastian 2021). Inzwischen ist bei Disney ein neues Deep-Learning-basiertes
Verfahren im Einsatz (Zoss u.a. 2022). Angesichts dieses Beispiels wird deut-
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lich, dass mit Deepfake-Technologien nicht nur Kosteneinsparungen verbunden
sind, sondern womadglich auch eine héhere Qualitat bei Gesichtsanimationen,
der Verjingung oder dem Altern von Charakteren, erzielt werden kann.

Auch im Rahmen eines Dokumentarfiims (2021) Gber den 2018 verstorbenen
Autor und Moderator Anthony Bourdain wurde Deepfake-Technologie einge-
setzt, um den TV-Star mediensynthetisch auferstehen zu lassen. In diesem Fall
liess ein Deepfake-Audio die Stimme von Bourdain in der Dokumentation Road-
runner erneut erklingen (Rosner 2021).

Insbesondere der Fall der Deepfake-Stimme von Bourdain sorgte in den USA
fur Diskussionen Uber ethische Grenzen technischer Mdglichkeiten. Umstritten
ist die Produktion von posthumen Deepfakes deshalb, weil es keine Moglichkeit
gibt, die Zustimmung der bereits verstorbenen Person einzuholen. Im Falle von
Personlichkeiten des 6ffentlichen Lebens besteht ein offensichtlicher finanzieller
Anreiz, ihr digitales Abbild zu erstellen, weswegen diese je nach rechtlicher Situ-
ation im entsprechenden Land durch posthume Publizitdtsrechte geschitzt sein
kénnen. Auch die Zustimmung oder Ablehnung durch Angehdrige kann rechtlich
relevant sein. Dabei kann sich aufseiten der Nachkommen allerdings ein Span-
nungsfeld zwischen emotionalen und finanziellen Beweggriinden ergeben (vgl.
zu diesem Thema die TA-SWISS-Studie «Tod im digitalen Zeitalter»).

Deepfake-Technologien kdnnen auch dafiir verwendet werden, Identitaten und
Minderheiten zu schiitzen. Dies wird am Beispiel des Films Welcome to Chech-
nya von David France deutlich, in dem Deepfakes eingesetzt worden sind, um
die Verfolgung homosexueller Personen zu dokumentieren, ohne reale Men-
schen in Gefahr zu bringen. Jedoch wirft das Beispiel Fragen zur expressiven
Sachlichkeit und dem Wahrheitsanspruch (oder Wahrheitsproduktion) von Do-
kumentarfilmen auf.

Im Mai 2022 wurde der verstorbene Basketballspieler Kobe Bryant Gegenstand
in dem Musikvideo des US-amerikanischen Rappers Kendrick Lamar (Lamar
2022). Der Kinstler setzt in seinem Video auf die Deepfake-Technologie Face
Swap, sodass sich sein Gesicht im Laufe des Clips in das von anderen beriihm-
ten Personlichkeiten verandert. Auch Teile der Musikindustrie sehen Chancen:
Hier finden sich nicht nur auf Ebene der Musikvideos vielfaltige Anwendungs-
moglichkeiten. «Deepfake music» nennt sich ein Trend, dessen Software von
der Firma OpenAl entwickelt wurde. Die Entwicklerinnen von OpenAl haben ihre
Software mit bekannten Audio- und Textdaten geflllt, auf deren Basis compu-
tergenerierte Songs erzeugt werden kénnen, die beispielsweise nach Queen,
Mozart oder Rammstein klingen. Das Programm zerteile die Audiosignale in



302 Deepfakes und manipulierte Realitaten

Fragmente und setze sie nach Input, Stil oder Kiinstler neu zusammen. Fir
die Musikindustrie ergeben sich hierbei viele Chancen, insb. die Senkung von
Produktionskosten. Ein Beispiel hierflrr ist die Abba-Avatar-Show, in der die
Stars technologisch verjingt als Hologramme auftreten. Ein anderes Beispiel
ist die Veroffentlichung eines Musikvideos der K-Pop-Band Eternl!ty, welches
ausschliesslich aus bereits bestehendem Bildmaterial der elf Bandmitglieder
entwickelt worden ist. Der Deepfake erhielt in der Fangemeinschaft positive Re-
sonanz. Aufwendige Motion-Capturing-Verfahren kénnten in Musikvideos (aber
auch der Filmproduktion) durch die Produktion von Deepfakes ersetzt werden
und damit Vorteile wie Kosten- und Zeiteffizienz mit sich bringen.

Die Idee, aus bestehenden Audiodaten synthetische Kommunikation zu gene-
rieren, verfolgt ein Start-up namens Neosapience aus Sudkorea. Es fokussiert
sich auf die Vertonung von Texten, was fur die Produktion von Filmen und Musik
enorme Kosteneinsparungen mit sich bringen kdnnte. Der potenzielle Anwen-
dungsbereich dieser synthetischen Audios zielt unter anderem darauf, Super-
stars durch Stimmkopien zu imitieren oder Sprachbarrieren im interkulturellen
Austausch zu beheben. Hierbei stellen sich jedoch weitreichende Fragen im Be-
reich der Privatsphare und des Datenschutzes, wenn bestehendes Stimm- und
Sprachmaterial zweckentfremdet wird (Chesney/Citron 2019). Auch der Bereich
der Generierung von desinformativen Nachrichteninhalten kénnte durch die
Sprachsynthetisierung eine neue Dimension gewinnen. Insgesamt erscheinen
jedoch je nach Anwendungsfall Fragen des Urheberrechts sowie der Qualitat
der Kl-generierten Musik- und Stimmerzeugnisse noch offen zu sein (vgl. auch
Kapitel 4.2.1.3).

In einem engen Verhaltnis zu dem Einsatz von Deepfakes in der Film- und Mu-
sikindustrie stehen Deepfakes als Werkzeug fiir die Realisierung von Fan-Art.
Der o.g. YouTuber Shamook bildet dabei nur das bekannteste Beispiel. Inzwi-
schen sind verschiedene Anwendungen erschienen, die zu Unterhaltungszwe-
cken Face Swapping bekannter Figuren aus Film und Fernsehen mit dem eige-
nen Gesicht erlauben. Ein anderes Beispiel fur die synthetische Umsetzung von
Fan-Fantasien via Deepfakes bildet die App Wombo Dream, bei der Lieblings-
charaktere durch Kl gezeichnet werden. Das Unternehmen hat in der Vergan-
genheit bereits die Deepfake-Lip-Sync-App Wombo Al verdffentlicht. Auch im
Gaming-Bereich gibt es erste Anhaltspunkte und Versuche dahin gehend, die
Gesichter von Spielerinnen und Spielern auf die von Spielfiguren zu tGbertragen.
Als Beispiel hierfiur gilt das Weltraumsimulationsspiel Star Citizen, bei dem die
Gesichtsausdriicke der Spieler (allerdings ohne Rickgriff auf Deepfake-Techno-
logien) erfasst und auf den Avatar tbertragen werden.
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Auch komédiantische und satirische Verwendungen von Deepfake-Techno-
logien sind der Unterhaltungsdimension hinzuzurechnen. Etwa das satirische
Deepfake-Video des ehemaligen brasilianischen Prasidenten Bolsonaro, worin
dieser die Bevolkerung vermeintlich Gber die Wichtigkeit des Handewaschens
wahrend einer globalen Pandemie aufklart, obwohl er wahrend der Pandemie ei-
gentlich als Gegner von Schutzmassnahmen aufgetreten war (Ajder u.a. 2019).
Eines der popularsten komdédiantischen Deepfake-Bilder zeigt den Papst Fran-
ziskus in weisser Daunenjacke, wie sie sonst haufig von sog. Gangster-Rap-
pern getragen werden. Diese satirischen und komddiantischen Verwendungen
kénnen unter den Schutz der Meinungs-, Informations- und Kunstfreiheit fallen
(vgl. Kapitel 4.1.1), werden allerdings angesichts ihrer Fahigkeit, Massen zu
tauschen, wie es insb. im Falle des Papstes in Daunenjacke der Fall war, auch
kritisiert (Keller 2023).

Die Erschaffung von Jenseits-Charakteren (Avatare) wird auch auf Ebene des
Individuums durch Start-ups der sog. Deathtech-Branche vorangetrieben. Deep-
fakes von Verstorbenen sollen in der Trauerbewaltigung von Nutzen sein, in
dem sie als Werkzeug fur die Verarbeitung von Verlusten dienen. Die dahinter-
liegende Geschaftsidee vereint die Produktion synthetischer Medien mit der Be-
stattungsbranche. So trafen beispielsweise in einer stidkoreanischen TV-Show
Eltern auf ihre verstorbene siebenjahrige Tochter, die mittels Deepfake-Techno-
logie inszeniert worden war. An kinstlicher Kommunikation mit Jenseits-Cha-
rakteren via Chatbots, die die Sprache von Verstorbenen nachahmen, arbeiten
viele Unternehmen. Sogenanntes nostalgisches Entertainment bietet z.B. die
Anwendung Deep Nostalgia des Anbieters MyHeritage flr Ahnenforschung und
Unterhaltung. Mit der App kdnnen Gesichter von Personen auf Familienfotos
animiert werden. Nicht nur Bildmaterial, sondern auch Olgemalde und Biisten
lassen sich mit dieser Software generieren, sodass die Website fiir persénliche
Ahnenforschung und Unterhaltungszwecke kreativen Raum bietet. Um Miss-
brauch zu vermeiden, legt das Unternehmen den Nutzenden nahe, diese Funk-
tion nur fur eigene historische Fotos zu verwenden. Nach Aussage der Plattform
verlieren die Nutzenden beim Hochladen der Bilder nicht das Urheberrecht da-
ran und auch an dem kreierten Bewegtbild habe MyHeritage keine Urheber-
rechte. Deep Nostalgia ist ein Beispiel fir eine Deepfake-Anwendung, die auf
individueller Ebene positive Emotionen und Erfahrungen hervorbringen kann.

Im Kontext des Diskurses um die Digital Afterlife Industry (DAI), definiert als
«any activity of production of commercial goods or services that involves online
usage of digital remains» (Ohman/Floridi 2017), existieren jedoch zahlreiche of-
fene Fragen. So etwa zu den sozialen, wirtschaftlichen und regulatorischen As-
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pekten, wie eine respektvolle Haltung gegenuber den Verstorbenen seitens der
technikentwickelnden Industrie aussehen kann, aber auch seitens der Nutzen-
den (vgl. zu diesem Thema die TA-SWISS-Studie «Tod im digitalen Zeitalter»:
Strub u.a. 2024).

Im weiteren Sinne kénnten auch pornografische Deepfakes zu den Chancen von
Deepfake-Technologien hinzugezahlt werden, sofern es sich dabei um recht-
lich unproblematische (vgl. Kapitel 4.2.2.5) und erwinschte Aktivitdten handelt,
wenn z.B. Partner auf solche Weise ihre sexuellen Fantasien besser ausleben
kénnen (Mirchandani 2020). Die bisherige Realitat der Deepfake-Pornografie ist
allerdings klar von Misogynie und der unfreiwilligen Darstellung beliebiger Frau-
en in entsprechenden Inhalten und der Verdffentlichung solcher Inhalte Gber
einschlagige Netzwerke gepragt (Ajder u.a. 2019; Rini/Cohen 2022).

Tabelle 11: Zusammenfassung der Chancen im Anwendungsfeld Unterhaltung

Anwendung im Bereich

Entertainment Chancen
Film- und Musikindustrie ¢ Digitale Wiederganger (posthum) bei Filmproduk-
tionen

e Kostengiinstige Produktion von Songs ohne
Musiker, Studio und Management

e Schutz von Minderheiten und Identitaten
o Effizienzsteigerung bei Produktionen

¢ Einsatz von Deepfakes bei Produktionen, sodass
Personengruppen und Identitaten geschitzt werden

Fan-Art und Gaming e Emotionalitdt und positive Gefiihle (Fankultur)

¢ Ausleben von Fan-Fantasien

Satire, Parodie e Satirische Kritik an politischen Umsténden

e Komddiantische Darstellung 6ffentlicher Personen

Jenseits-Charaktere e Trauerbewaltigung

Nostalgisches ¢ Kreative Entfaltung

Entertainment . . . .
¢ Niederschwellige Auseinandersetzung mit Ahnen-

forschung

Sexualitat ¢ Ausleben sexueller Fantasien
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7.2.2.2. Bildung und Forschung

Im Bildungsbereich bergen Deepfake-Technologien das Potenzial, den Unterricht
oder die Bildung innovativer zu gestalten und den Schilerinnen und Schiilern
so Lehrinhalte durch neue visuelle und mediale Formate naher zu bringen. Syn-
thetische Medien koénnen historische Personlichkeiten (bspw. Politiker und Wis-
senschaftlerinnen) wieder zum Leben erwecken und so den Unterricht anspre-
chender und interaktiver gestalten (Westling 2019). Nach Temir (2020) kdnnen
Deepfakes insgesamt das Interesse an Bildung steigern. Er sieht die Vorteile
insbesondere in Fernunterrichtssystemen, die mittels synthetischer Medien inte-
ressanter gestaltet werden koénnten (ebd.). Als Beispiel fur eine Anwendung aus
dem Bildungsbereich gilt die Gesichtsanimationssoftware CrazyTalk von Real-
lusion. Die Animation von Gesichtern aus beispielsweise Cartoons kénnte von
Padagogen zur Erreichung von Lernzielen eingesetzt werden (Chesney/Citron
2019). Samsung (Neon Project) arbeitet gegenwartig an 2D-Avataren, die dazu
beitragen kdnnten, Tutoring- und Nachhilfesysteme zu entwickeln (Craig 2020).
Diese Systeme sollen das Lernverhalten von Schilerinnen und Schilern analy-
sieren und fir die Vermittlung von Inhalten personalisierte Strategien finden. Ziel
soll es sein, die Leistung der Schiilerinnen und Schiiler zu verbessern und ihre
Motivation zu steigern. Unklar ist, inwieweit hierbei Risiken fir die Privatsphare
bestehen oder welche psychologischen Auswirkungen (denkbar ware Selbstiso-
lation) die Technologie auf das Verhalten von Schilerinnen und Schilern haben
kann. Diese Ganzkoérper-Avatare kénnten bald auch in anderen Bereichen als
realistische virtuelle Assistenten dienen und auch in smarte Lautsprecher, wie
Amazon Echo oder Google Home, integriert werden, damit fiir den Nutzenden
das Gefihl entsteht, mit einem (vertrauten) Menschen zu sprechen (van Huij-
stee u.a. 2021: 16 f.).

Prominente Beispiele zeigen, dass Deepfake-Technologien als Instrument der
Medienpadagogik fiir eine Bewusstseinsbildung und Sensibilitat fur Des- und
Misinformationen verwendet werden kénnen. So diente die Deepfake-Weih-
nachtsansprache der britischen Queen, als sie noch gelebt hat, dazu, die Be-
volkerung auf die Gefahren desinformativer Inhalte im Netz aufmerksam zu ma-
chen. Zum einen wird die Technologie damit in der Offentlichkeit bekannter und
zum anderen werden die Rezipienten mit der kritischen Reflexion von konsu-
mierten Informationen und Medieninhalten konfrontiert. In anderen Worten: eine
Aufwertung der technischen Moglichkeiten und Wirkungen durch Umdeutung
im medienpadagogischen Kontext. Ein weiteres Beispiel hierfur ist das Mark-
Zuckerberg-Video, welches von einem Kunstlerduo sowie der Firma Canny Al
produziert worden ist. Mark Zuckerberg spricht in diesem Video nicht selbst,
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sondern ein Deepfake-Zuckerberg warnt die Offentlichkeit vor dem Missbrauch
personenbezogener Daten (Beuth 2019). Auch dies gilt als Beispiel dafiir, dass
synthetische Medien selbst auf die «digitale Beeinflussungsindustrie» aufmerk-
sam machen kdénnen (Kuhn 2019). Es Iasst sich festhalten, dass je nach Qualitat
des Deepfakes die Bewusstseinsbildung und das Gelingen einer Identifizierung
von falschen Informationen (Informationskompetenz) nicht vorausgesetzt wer-
den kann. Werden Deepfakes als Instrument zur Bewusstseinsbildung einge-
setzt, so sollten diese offensichtlich gekennzeichnet werden. Auch dies stellt
eine Herausforderung fir die Medienpadagogik dar.

Das Projekt «DeepMemory» der Universitat von Amsterdam setzt Deepfakes im
Gesundheitsbereich, der Psychologie, ein, um Angststérungen zu therapieren.
Dazu wird das Gesicht des Patienten in eine Situation eingefiigt, bei der dieser
normalerweise Angst hat — beispielsweise das Balancieren in Héhen. Damit ent-
stehe «eine ungesehene Perspektive des Selbst» (Ettema 2021) und der Patient
kénne mit den eigenen Angsten konfrontiert werden. Fir Psychologen bietet
sich so der Vorteil, dass sie objektiv wahrnehmen kdnnen, was in solch einer
Situation mit dem Patienten passiert. DarGber hinaus gibt es erste bekannte
Falle, in denen Personen, die beispielsweise durch Krebs ihre eigene Stimme
verloren haben, mittels Deepfake-Audios ihre Stimme zurlickgegeben werden
konnte (Forbes 2021).

Deepfakes kdnnen auch zur Aufklarung von Verbrechen eingesetzt werden. Die
Polizei in den Niederlanden setzte die Technik ein, um ein Verbrechen aufzu-
klaren. Ein 2003 in Rotterdam ermordeter Junge wurde in einem Deepfake-
Video auf Basis von Bildmaterial, welches der Polizei durch die Angehérigen
zur Verfigung gestellt worden war, nachgestellt. Das Mordopfer wandte sich
posthum an TV-Zuschauende, um Zeugen ausfindig zu machen.

Tabelle 12: Zusammenfassung der Chancen im Anwendungsfeld Bildung

Anwendung im Bereich Bildung Chancen
Innovative Bildung und Unterrichts- ¢ Anregende Unterrichtsgestaltung durch
gestaltung Medienunterstiitzung

e Personalisierte Nachhilfe durch Avatare
fur bessere Lernergebnisse

e Steigerung der Lernmotivation

Deepfakes als Instrument der Medien- e Bewusstseinsbildung und Sensibilitat fir
padagogik Des- und Misinformationen
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7.2.2.3. Werbung

Das Start-up Rephrase.Al (Indien) hat mit den Anwendungen Rephrase Perso-
nalized und Rephrase Studio Deepfake-Software auf den Markt gebracht, die
es Unternehmen ermdglicht, den Trend der Personalisierung und Individuali-
sierung via Deepfakes in eigene Absatzstrategien zu integrieren. Weitere Mog-
lichkeiten bieten Deepfake-Technologien fiir den kommerziellen Bereich bei der
Formulierung von personalisierten Werbebotschaften. Die Software Synthesia
(www.synthesia.io) erstellt aus Texten Videos fur z.B. Nachrichten oder Erinne-
rungen an abgebrochene Einkaufe. Deepfakes bieten hier neue kommerzielle
Anwendungen in der Unternehmenskommunikation und Kundenbindung. Je-
doch kénnten derartige Produkte auch zur niedrigschwelligen Generierung irre-
fuhrender Inhalte missbraucht werden.

Darlber hinaus kann die synthetische Produktion von Medieninhalten durch Al-
gorithmen Unternehmen einen wesentlichen Kostenvorteil in der Prasentation
von Mode verschaffen. Ein Beispiel hierflr ist der Stockfoto-Provider Generated
Photos, der mittels KI-Fotos von Menschen auf Basis von bestehendem Bildma-
terial generiert. Dadurch kénnten Kosten fur das Booking von Models reduziert
werden. Weitere Potenziale ergeben sich aus virtuellen Influencern, die schon
heute in den sozialen Medien wirken und denen Millionen Menschen folgen (Hi-
ort 2022).

Nicht nur ergeben sich fir Unternehmen hierbei reichweitenstarke Kooperati-
onspartnerschaften, sondern auch in der Prasentation der Produkte effiziente
Werbeproduktionen: Avatare benétigen nicht wie andere Models mehrere Takes
und Shooting-Tage. Unternehmen kénnten auch ihre ganz eigenen Avatare er-
schaffen. Denkbar ist auch, bekannte Personlichkeiten oder Prominente virtuell
erscheinen zu lassen und somit bekannte Testimonials einsetzen zu kénnen.
Hierbei sind allerdings die rechtlichen Grenzen zu beachten (vgl. Kapitel 4.2.1.1
ff.). Darliber hinaus ist es fraglich, ob mit den synthetischen Personen und Ava-
taren Wahrheit als Grundsatz der Werbung angefochten werden kann.

Warner Bros setzte 2021 Deepfake-Technologie als Werbemassnahme ein, so-
dass interessierte Personen sich in den Trailer des Films Reminiscence proji-
zieren konnten. Auf einer Website des Unternehmens konnte ein Foto hochge-
laden werden, das dann durch KI-Systeme in den Trailer eingebaut wurde. Das
personliche Deepfake-Video konnte danach heruntergeladen und mit Kontakten
geteilt werden. Dies verdeutlicht, wie Deepfakes als Hebel an der Schnittstelle
von Werbung und Fan-Okonomie wirken kénnen, indem positive Emotionen,
Identifikation mit dem Produkt und zugleich Netzwerkeffekte erzeugt werden.
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Ein Beispiel dafir, dass Deepfakes auch fir 6ffentlichkeitswirksame Kampa-
gnen, die beispielsweise auf Gesundheitsférderung oder Pravention abzielen,
eingesetzt werden konnen, ist die Kampagne «Malaria must die» (2019) mit
dem ehemaligen Fussballstar David Beckham. Eine synthetische Version des
Fussballers spricht darin in neun verschiedenen Sprachen, sodass das Video in
vielen Landern gezeigt werden konnte, mehr Personen erreicht und somit mehr
Spenden gesammelt werden konnten (Langhart 2021).

Tabelle 13: Zusammenfassung der Chancen im Anwendungsfeld Werbung und kom-
merzielle Nutzung

Anwendung im Bereich Chancen
Werbung und kommer-
zielle Nutzung

Personalisierung und o Kommerzielle Anwendungen in der Unternehmens-
Individualisierung kommunikation

e Kundenbindung

Prasentation von o Positionierung als innovatives Unternehmen

Produkten (bspw. Mode
(bsp ) e Erzielung hoher Reichweiten durch virtuelle Influencer

o Kosten- und zeiteffiziente Werbeproduktionen

Werbung und o l|dentifikation flr Fans mit Produkten/Filmen steigern

Fan-Okonomie )
o Absatz steigern

o Netzwerkeffekte fir mehr Resonanz auf Produkte/Film

Offentlichkeitswirksame ¢ Internationale Kommunikation wird ermdglicht

Kampagnen . . . . )
o Beriihmte Testimonials kdnnen auf einfachem Wege

Teil der Kampagne werden und erzeugen grosse
Aufmerksamkeit

Zwischenfazit

Das Kapitel zeigt auf, dass Deepfakes durchaus Chancen in den Anwendungs-
bereichen Unterhaltung, Bildung/Wissenschaft und Werbung mit sich bringen
kénnen und viele entsprechende Anwendungen schon heute existieren. Diese
Potenziale des Technologieeinsatzes sind in der gegenwartigen, auf Risiken fo-
kussierten Deepfakes-Debatte weitgehend unterreprasentiert. Dartber hinaus
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verstellt eine einseitige Fokussierung auf gesellschaftliche und politische Risi-
ken den Blick auf weitere Herausforderungen, die sich aus den technologie-
bedingten Chancen ergeben. Denn in der Diskussion der méglichen Chancen
zeigte sich, dass mit diesen haufig neue Herausforderungen einhergehen.

7.3. Szenarien zu Deepfakes in der Wirtschaft

Die folgenden Szenarien zu Deepfakes in der Wirtschaft lassen sich — auch
wenn zu erwarten ist, dass bei vielen Szenarien ebenenlbergreifende Effekte
eintreten kdnnen — grundsatzlich auf drei Wirkungsebenen verteilen: Individu-
um, Organisation sowie Wirtschaftssystem. Die Bestimmung eines Szenarios
basiert auf dem Ubergeordneten Effekt eines Deepfake-Einsatzes. Wenn der
Ubergeordnete Effekt die Marktmanipulation ist, sind die Rufschadigung eines
Unternehmensvorstandes oder des Unternehmens als untergeordnete Effekte
zu betrachten.

Die Szenarien von Deepfakes in der Wirtschaft basieren auf denselben Kate-
gorien wie schon die Szenarien in der Politik. Im Folgenden werden die grund-
legenden Parameter der Szenarien daher in stark komprimierter Form vorgestellt
(fur eine erschopfende Diskussion, vgl. Abschnitt 6.3). Im Anschluss werden die
Szenarien in einer zusammenfassenden Gesamtlbersicht dargestellt. Die aus-
fuhrlichen Szenarien sind im Anhang zu finden (vgl. A.6). Abschliessend werden
mogliche Massnahmen zum Schutz und zur Schadensbegrenzung (vgl. Kapi-
tel 7.4) erortert.

Angriffstypen und erforderlicher Ressourcenaufwand

Bei Deepfake-basierten Angriffen gegen die Wirtschaft unterscheiden wir die-
selben funf grundlegenden Angriffstypen, denen sich Deepfake-Techniken zu-
ordnen lassen:

1. Gefalschte private Aussagen oder Handlungen
2. Social-Engineering-Angriff

3. Uberwindung von Sicherheitsmassnahmen

4. Synthetische Social Botnets
5

Deepfakes von Objekten und Situationen
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Adressatenkreis und Verbreitungsweise

Die nahere Betrachtung des Adressatenkreises dient der Bestimmung der Ver-
breitungsweise eines Deepfake-Inhalts. Szenarien mit einem engen Adressa-
tenkreis bedingen in der Regel eher private Kommunikationskanale, wahrend
Szenarien mit einem weiten Adressatenkreis darauf ausgelegt sind, mittels einer
moglichst weiten Streuung mdglichst viele Menschen mit dem entsprechenden
Inhalt zu erreichen.

7.3.1. Kurzzusammenfassung der Szenarien

Wir haben auf Basis der einschlagigen Literatur und den jlingsten Entwicklun-
gen der missbrauchlichen Verwendung von Deepfakes neun Szenarien aus-
gearbeitet, wie Deepfakes im Bereich der Wirtschaft fiir intendierte wie nicht
intendierte Zwecke, die mit einem Schaden einhergehen, eingesetzt werden
kénnen (fir eine ausfihrliche Diskussion, vgl. Anhang A.6). Darunter fallen etwa
Identitatsbetrug und -diebstahl, Rufschadigung von Unternehmen oder Online-
werbebetrug mittels synthetischer Profile. Zudem kénnen mit Deepfakes Mit-
arbeitende getduscht und biometrische Authentifizierungssysteme tberwunden
werden, sodass Angreifer Zugang zu gesicherten Systemen erhalten und so z.B.
zu Erpressungszwecken Ransomware einspielen oder Wirtschafts- und Indus-
triespionage betreiben kdnnen. Mit Fortschritten in Deepfake- und verwandten
Kl-Technologien wird schliesslich auch die Marktmanipulation und Manipulation
von demokratischen Entscheidungsprozessen zulasten der Wirtschaft zuneh-
mend moglich (vgl. auch Tabelle 14).

Auch bei den Szenarien zu Deepfakes in der Wirtschaft machen wir aufgrund
der schwierigen Plausibilisierbarkeit keine Aussagen zu Eintrittswahrscheinlich-
keiten. Allerdings sei erwahnt, dass einige der hier diskutierten Szenarien mit
einem relativ geringen Aufwand umsetzbar sind. Hierzu zahlt insbesondere das
Klonen von Stimmen, um Privatpersonen oder Unternehmen zur Zahlung von
Geldsummen zu manipulieren.

Im Unterschied zu den Politik-Szenarien haben die hier diskutierten Szenarien
haufig einen engen Adressatenkreis. Schliesslich soll beim Identitatsbetrug, der
Initiierung von Finanztransaktionen oder dem Abgreifen vertraulicher Informatio-
nen ein einzelnes Ziel in die Irre gefiuhrt werden. Dies verweist auf die Bedeu-
tung der Entwicklung organisations- bzw. unternehmensinterner Massnahmen
zum Schutz und zur Schadensbegrenzung, die von Massnahmen auf Ebene des
Individuums und Gruppen bis hin zur Unternehmensspitze reichen (vgl. auch die
Erérterungen im folgenden Kapitel 7.4).
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Tabelle 14: Szenarien zu Einsatzmdglichkeiten von Deepfakes mit konomischem Im-
pact (eigene Zusammenstellung)

Ebene Sze- Ubergeordnetes Angriffstyp Adressaten-
nario Ziel kreis
Individu- 1 Identitatsbetrug Uberwindung von Sicher- Enger Adressa-
um/Mit- heitsmassnahmen tenkreis
arbei- Gefélschte Aussagen oder
tende
Handlungen
Social-Engineering-Angriff
Organi- 2 Identitatsbetrug Uberwindung von Sicher- Enger Adressa-
sation gegenuber Unter-  heitsmassnahmen tenkreis
nehmen Gefalschte Aussagen oder
Handlungen
3 Rufschadigung Gefalschte Aussagen oder  Eher weiter Ad-
eines Unterneh- Handlungen ressatenkreis
mens mittels Synthetische Social Botnets
eines Deepfakes
Vollstéandig synthetische
Inhalte
4 Initiierung von Social-Engineering-Angriff Enger Adressa-
Finanztrans- tenkreis
aktionen Gefalschte Aussagen oder
Handlungen
5 Deepfake-basier-  Gefélschte Aussagen oder  Enger Adressa-
ter Ransomware-  Handlungen tenkreis
:::r?grlf\zr?relirlzres- Social-Engineering-Angriff
6 Abgreifen von Social-Engineering-Angriff ~ Enger Adressa-
vertraulichen tenkreis
Informationen -
. icher-
(Wirtschafts- Ubgrwmdung von Sicher
i heitsmassnahmen
und Industrie-
spionage) Gefélschte Aussagen oder
Handlungen
7 Onlinewerbe- Gefalschte Aussagen oder  Weiter Adressa-
betrug mittels Handlungen tenkreis
synthetischer

Profile

Synthetische Social Botnets
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Ebene Sze- Ubergeordnetes Angriffstyp Adressaten-
nario Ziel kreis
Markt 8 Marktmanipulation Geféalschte Aussagen oder  Weiter Adressa-
Handlungen tenkreis

Synthetische Social Botnets

9 Digitales Astro- Synthetische Social Enger bis weiter
turfing: Beein- Botnets Adressatenkreis
flussung von

Gefalschte Aussagen

demokratischen oder Handlungen

Entscheidungspro-
zessen zulasten
der Wirtschaft

7.4. Massnahmen zum Schutz und zur
Schadensbegrenzung

Wie die vorangegangenen Szenarien verdeutlicht haben, kdnnen Deepfakes fur
eine Vielzahl von schadlichen Zwecken verwendet werden. So kénnen Deep-
fakes nicht nur eine Bedrohung fiir den freien und faktenbasierten Diskurs dar-
stellen, der die Grundlage demokratischer Gesellschaften bildet. Die Verbreitung
von Deepfakes kann zudem schwerwiegende Implikationen fur Politikerinnen
und Politiker, fur politische Institutionen wie Parteien, staatliche Stellen usw., fur
Unternehmen, Verbande usw. sowie die Gesellschaft insgesamt mit sich brin-
gen. In diesem Zusammenhang stellt sich die Frage nach den Strategien und
Massnahmen, die angewendet werden kdnnen, um den Herausforderungen von
Deepfakes effektiv zu begegnen. Dieses Kapitel zeigt Moglichkeiten auf, wie auf
Ebene des Individuums, der Organisation und der Gesellschaft auf Deepfakes
reagiert werden kann, die in Schadigungsabsicht verbreitet wurden.

Die Zusammenstellung der folgenden, praventiven und reaktiven Massnahmen
basiert auf der Auswertung der einschlagigen Literatur und erhebt keinen An-
spruch auf Vollstandigkeit. Das impliziert zweierlei: Erstens handelt es sich beim
Thema Deepfakes um eines, das sich im schnellen Wandel befindet. Techno-
logische Fortschritte und gesellschaftliche Veranderungen kénnen die Relevanz
der vorgestellten Massnahmen steigern wie reduzieren. Zweitens gibt es keine
«Silberkugel» gegen Deepfakes: Denn einzelne Massnahmen (etwa Detekto-
ren) kdnnen fehlschlagen oder unzureichende Ergebnisse liefern. Daher ist stets
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eine Mischung aus unterschiedlichen Massnahmen auf unterschiedlichen Ebe-
nen (Individuum, Organisation(en), Gesellschaft) geboten, um mogliche schad-
liche Auswirkungen durch Deepfakes idealerweise bereits von vornherein zu
vermeiden oder im Fall der Falle abzuwehren. Je nach Szenario kdnnen unter-
schiedliche Massnahmen angeraten sein. Die Zuordnung der einzelnen Mass-
nahmen zum Schutz und zur Schadensbegrenzung im Kontext von Deepfakes
in der Politik ist Tabelle 16 zu entnehmen. Eine Auflistung mdglicher Massnah-
men zum Schutz und zur Schadensbegrenzung im Kontext von Deepfakes in
der Wirtschaft kann Tabelle 17 enthommen werden. Einige der Massnahmen,
die erforderlich waren, liegen zudem nicht in der Macht der betroffenen Individu-
en und Organisationen, sondern betreffen andere Akteure, etwa die Politik oder
Plattformbetreiber.

7.41. Sensibilisierung von Mitarbeitenden

Eine Reihe von Massnahmen, die auf der individuellen Ebene sowohl praven-
tiv als auch reaktiv getroffen werden kdnnen, betreffen das Themenspektrum
der «Sensibilisierung von Mitarbeitenden». Organisationen bzw. politische Ins-
titutionen und Parlamentarierinnen und Parlamentarier kbnnen derartige Mass-
nahmen beispielsweise im Rahmen von Schulungen flachendeckend bekannt
machen.

Im Kontext der Pravention von Deepfakes kdnnen grundlegende Sicherheitsvor-
kehrungen vonseiten des Individuums getroffen und ein Angriffsrisiko vermindert
werden. Neben der grundlegenden Reflexion, ob Bildmaterial und Informationen
veroffentlicht werden sollten (Datensparsamkeit), bedarf es einer kritischen Pri-
fung der Inhalte, die geteilt werden (Stimme, Umgebung, zusatzliche Information
etc.). Insbesondere in den sozialen Netzwerken, wo auch Deepfakes kursie-
ren, gilt es, das Risiko fur Social-Engineering-Angriffe zu mindern. Das Bun-
desamt fir Sicherheits- und Informationstechnik (BSI) empfiehlt, professionelle
und private Social-Media-Profile getrennt zu halten. Auch sollten Freundes- und
Kontaktanfragen kritisch geprift und keine Informationen tber Arbeitgeber (Mi-
nisterium, Verwaltung etc.) geteilt werden. Schliesslich sollte die ungeschitzte
Weitergabe personlicher Daten in offenen, ungesicherten Netzen generell ver-
mieden werden.

Ein weiterer elementarer Schritt zur Pravention von Deepfake-Angriffen ist die
Uberpriifung der Vertrauenswiirdigkeit von Absendern und Kanilen. Das
Zustandekommen des Fake-Telefonats zwischen dem Burgermeister von Kiew
und verschiedenen europdischen Amtskollegen (Schenten 2022) macht dies



314 Deepfakes und manipulierte Realitaten

deutlich. Die Kontaktaufnahme erfolgte per E-Mail, die auch in anderen Zusam-
menhangen ein Einfallstor fiir Cyberkriminelle darstellt (siehe Kapitel 7). Hier
gilt es, den Absender der Mail kritisch zu prifen. Sollte der Verdacht bestehen,
dass es sich um einen Angriffsversuch handeln kénnte, sollte auf die E-Mail
Uberhaupt nicht reagiert, Anhange nicht gedffnet und diese geléscht werden. Im
Zweifel lohnt es sich, eine Information tber die Mail an die zustandige IT-Abtei-
lung zu Gbermitteln. Dariber hinaus kdénnten aufseiten des Individuums Recher-
chen Uber den (unbekannten) Absender der Mail getatigt werden. Ist der Inhalt
der Mail kryptisch und ungewdhnlich, der Absender jedoch bekannt, kénnte ein
Anruf bei der Absenderin getatigt werden, um sich davon zu vergewissern, dass
es sich um eine seriése Anfrage handelt (BSI 2021b). Neben der Vertrauens-
wirdigkeit der externen Kommunikation gilt es, auch die innerorganisationalen
Kommunikationswege eindeutig und verifizierbar zu organisieren, woran alle
Akteure eines Arbeitsbereichs beteiligt sind. Hierzu gehért beispielsweise, dass
Verteilerlisten vorhanden sind und eine Kommunikation tber dienstliche Inhalte
via privater Mailadressen mdglichst vermieden wird.

Angesichts der Moglichkeit von Deepfake-Anrufen gilt es, insbesondere auf die
Tonqualitat und Unstimmigkeiten in der Artikulation der Person zu achten,
etwa ob die Person auf einmal eine andere Sprache spricht, mit Akzent redet
(Fall Klitschko) oder sich im Allgemeinen anders als sonst artikuliert bzw. ver-
halt. Handelt es sich um fremde Personen inner- und ausserhalb der Organisa-
tion, kdnnen keine Vergleiche angestellt werden. Daher kann es hilfreich sein,
weitere Kolleginnen und Kollegen zurate zu ziehen und ggf. einen Rickruf zu ta-
tigen. So kann zum einen die Person durch eine kurze Recherche verifiziert wer-
den. Zum anderen ist davon auszugehen, dass Deepfake-Angreifer aufgrund
der damit verbundenen Organisations- und Bereitstellungskosten eher selten
eine personliche Nummer fiir einen Ruickruf herausgeben werden. Gerade im
Falle politisch motivierter Deepfakes konnen Angreifer Gber enorme (z.B. staat-
liche) Ressourcen verfliigen. In so einem Fall kdnnten die Angreifer auf etwaige
Kontrollanrufe vorbereitet sein, indem sie stets ein Stimm-Double, passende
Deepfake- Audios, usw. bereithalten. Schliesslich ist ein persdnliches Treffen
bei Unsicherheiten vorzuziehen.

In Bezug auf die Detektion von Deepfakes lassen sich drei Indikatoren fest-
stellen, nach denen synthetische Medien erkannt werden kénnten: Kontext,
audiovisuelle (technische) Schwachen und Inhalt (Appel/Prietzel 2022). Die
Kontextinformation spielt eine grosse Rolle zur Identifikation von Deepfakes.
So werden Videos, die auf Deepfakes und ihre Gefahren aufmerksam machen
sollen (bspw. Barack Obama und Queen Elisabeth Il.), in journalistische Bei-
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trage eingebettet. Fehlt diese Einbettung, so gilt es seitens der Rezipienten,
die Quelle hinter den Deepfakes zu hinterfragen. Hinweise darauf, dass eine
Person oder ein Objekt (Inhalt des Deepfakes) synthetisch generiert ist, geben
Inkonsistenzen wie beispielsweise die Kopfhaltung oder Unregelmassigkei-
ten des Hintergrunds (Umgebung). In Bezug auf die technischen Schwachen
der synthetischen Medien sind unter anderem das Verhalten der dargestellten
Person, beispielsweise in Bezug auf Gesichtsausdriicke oder unnaturliche Lip-
penbewegungen, ein asynchrones Ton- und Bildverhaltnis sowie der Eindruck
von unsauberem Rendering des Videos (beispielsweise eine unregelmassige
Oberflachenstruktur) Anzeichen fir einen Deepfake (Masood u.a. 2022). Mit der
zunehmenden Qualitat von Deepfakes ist allerdings davon auszugehen, dass
dieser Aspekt sukzessive in den Hintergrund riicken wird (Appel/Prietzel 2022).

Insgesamt ergeben sich damit folgende Kategorien fiir die Detektion von Deep-
fakes, die jedem Betrachter eine Handreichung sein kdnnen:

Tabelle 15: Indikatoren zur Erkennung von Deepfakes (eigene Darstellung in Anlehnung
an Appel/Prietzel 2022: 2 und Masood u.a. 2022: 31)

Indikatoren  Kategorie = Merkmale

Kontext Quelle Wer ist Absender des Deepfakes?

Wurde das Deepfake journalistisch aufgegriffen?

Inhalt/Objekt  Inkonsis- Sichtbare Artefakte innerhalb des Bildes, wie z.B. un-
tenzen stimmige Kopfhaltungen und Orientierungspunkte, usw.

Umgebung  Unregelmassigkeiten im Hintergrund wie Beleuchtung
und andere Details (Schatten)

Verhaltens- Ungewdhnliche Gesten, Lippenbewegungen, Gesichts-
analyse ausdrtcke

Physiologie Biologische Signale wie fehlendes Augenblinzeln oder
Herzfrequenz

Audiovisuelle Synchroni-  Zeitliche Konsistenz, z.B. Inkonsistenzen zwischen
Schwachen  sation angrenzenden Bildern/Modalitaten

Koharenz Fehlender optischer Fluss und Artefakte wie Flackern
und Zittern zwischen Bildern

Struktur Rendering des Videos (bspw. eine unregelmassige
Oberflachenstruktur)
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Im Massachusetts Institute of Technology (MIT) wurde die Hypothese aufge-
stellt, dass die Analyse des Aussehens der Deepfake-Avatare und eine Routine
im Erkennen von manipulierten Medien dazu filhren werde, dass in Zukunft eine
Vielzahl von manipulierten visuellen Medien erkannt werden (Groh n.n.). Hier-
fur hostet das MIT Media Lab die Website Detectfakes, auf der Menschen sich
mittels zahlreicher Beispiele selbst in Bezug auf die Erkennung von Deepfakes
testen kdnnen (MIT Media Lab n.n.). Die Forschung zeigt, dass insbesondere
Menschen, die Uber ein hohes Mass an analytischem Denkvermégen verfligen,
Uberdurchschnittlich gut in der Erkennung von Deepfakes sind (Appel/Prietzel
2022). Andere Forschungsarbeiten nahren hingegen berechtigte Zweifel an der
Fahigkeit von Mediennutzenden, Deepfakes zu erkennen. So zeigen Kdbis u.a.
(2021), dass die eigene Fahigkeit, Deepfakes zu erkennen, lberschatzt wird.
Nightingale/Farid (2022) zeigen, dass Menschen synthetisch erstellte Gesich-
ter nicht von echten unterscheiden kdnnen und ersteren sogar mehr vertrauen.
Auch unsere eigenen Studienergebnisse zeigen, dass Menschen haufig nicht
in der Lage sind, gut bis sehr gut gemachte Deepfakes zu erkennen. Wichtig
ware also, Ubergeordnete Medienkompetenzen zu vermitteln und das generelle
kritische Denken anzuregen (vgl. Kapitel 3).

Konkrete Schritte, die Individuen befolgen kénnen, sind folgende:

1. Erste Anzeichen eines irrefiihrenden Inhalts: Lost ein Video oder eine Ab-
bildung beim Betrachten Emotionen wie Wut oder Empdrung aus? Und/oder
handelt es sich dabei um einen sensationserheischenden Inhalt? Kénnte mit
dem Inhalt Stimmung fir eine bestimmte politische oder weltanschauliche
Strdomung gemacht werden? Wie sehr vertraue ich der Quelle? Wenn ich
der Quelle vertraue: Passt der Inhalt zu anderen Meldungen der Quelle oder
konnte die Quelle kompromittiert worden sein?

o Die Beantwortung einer dieser Fragen mit Ja kann ein Anstoss sein, den
Wahrheitsgehalt des entsprechenden Inhalts ndher zu untersuchen. Klar
ist aber auch: Schon derartige Tipps werden voraussichtlich das Prob-
lem der Erosion der Glaubwurdigkeit realer Inhalte (truth decay) nahren.
Daher sollten sie stets bloss Teil umfassenderer Aufklarungskampagnen
sein.

2. Weil Deepfake-Generatoren, aber auch Text-zu-Bild-Generatoren, aktuell
nicht immer realistische Ergebnisse liefern, kann auch ein néherer, kriti-
scher Blick auf einen jeweiligen Inhalt erste konkretere Hinweise darauf
liefern, dass es sich um eine Falschung handelt: Einige Bildgeneratoren sind
etwa nichtin der Lage, menschliche Gesichtszlige ohne unnatirliche Zuckun-
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gen darzustellen, ein naturliches Augenblinzeln darzustellen, menschliche
Finger akkurat abzubilden, in anderen Fallen sind Gesichter verschwommen
oder Gliedmassen abgetrennt. Generell gilt: Sobald ein Bildinhalt Elemente
enthalt, die unnattrlich wirken, sollte Skepsis angebracht sein.

o Allerdings gilt hierbei: Auch wenn dieser Tipp kurzfristig hilfreich sein
mag — auf mittel- bis langfristige Sicht werden die Werkzeuge zur Ge-
nerierung gefalschter Inhalte so fortgeschritten sein, dass sie mit dem
blossen menschlichen Auge nicht wahrgenommen werden kdnnen.

Wenn Zweifel am Wahrheitsgehalt eines Inhalts bestehen, bieten sich meh-
rere weitere Moglichkeiten:

3. Onlinedetektoren bieten eine einfache Mdglichkeit, den Wahrheitsgehalt
von Bildern oder Videos zu Uberprifen (vgl. auch Kapitel 2.7). Im einfachs-
ten Fall muss lediglich der Link zu dem zu Uberprifenden Video in das ent-
sprechende Feld eingegeben werden. Auf ahnliche Weise kénnen auch Bil-
der Uberprift werden, etwa mit dem Al Image Detector von Hugging Face?®
(https://huggingface.co/spaces/umm-maybe/Al-image-detector).

o Generell gilt bei den Detektoren, dass sie mit Wahrscheinlichkeitswerten
arbeiten und deshalb regelmassig keine abschliessende Auskunft Gber
den Wahrheitsgehalt eines Bildes oder Videos geben kdnnen. Dennoch
sollten Nutzerinnen und Nutzer bereits bei einer Wahrscheinlichkeit von
50 % den Wahrheitsgehalt eines Inhalts anzweifeln.

4. Riickwartssuche: Spezialisierte Anbieter (z.B. TinEye) und Suchmaschi-
nenbetreiber (Google oder Yandex) bieten an, Bilder per sog. Rickwartssu-
che daraufhin zu untersuchen, ob und wo sie im Internet bereits andernorts
hochgeladen wurden.

7.4.2. Strukturelle Massnahmen in Organisationen

Im politischen Kontext sind flr die Pravention von Deepfake-Angriffen politische
Entscheidungstragende und die jeweiligen organisationalen Strukturen von De-
partementen und weiteren Verwaltungen relevant. Ein erster Schritt kann es
sein, die Sichtbarkeit und Relevanz des Themas in den eigenen organisationalen

28 Diese Nennungen seien als Hilfestellung verstanden. Weil der Markt fiir Detektoren sich noch im
Entstehen befindet, ist mit Verdnderungen nach der Studienpublikation zu rechnen, sodass wir
empfehlen, selbststandig nach entsprechenden Anwendungen zu suchen.
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Strukturen zu erhéhen (Risikowahrnehmung). Es gilt also, die «Awareness»
durch gezielte Kommunikation und Diskussion uber schadliche Einsatzmdglich-
keiten von Deepfakes zu starken. Neben dem Aufbau eines entsprechenden
Problem- und Sicherheitsbewusstseins der Mitarbeitenden gilt es, einen Kata-
log von relevanten Gefahrdungen zu benennen und die Erwartungshaltung
hinsichtlich der Informationssicherheit klar zu kommunizieren. Die im Rahmen
dieser Studie erarbeiteten Szenarien kdnnen einen Ankniipfungspunkt zur Identi-
fizierung von Gefahrdungsszenarien bieten. Nicht jedes Szenario wird aber jede
Organisation, Person oder Gruppe gleichermassen betreffen. Deshalb sollte die
Abschatzung des Gefahrdungspotenzials im Einzelfall durch die entsprechen-
de(n) Person(en), Gruppen oder Organisationen durchgefiihrt werden.

Die Pravention vor Deepfake-Angriffen setzt bei der Sensibilisierung von Politi-
kerinnen und Politikern sowie den Mitarbeitenden in Verwaltung und Ministerien
an und zielt auch auf die Erhéhung der Resilienz von IT-Infrastrukturen ab (Rog-
ge 2018). Diese Sensibilisierung kann jedoch nicht Sache der Individuen sein.
Stattdessen muss die jeweilige Organisation den Aufbau individueller Resilienz
mit gezielten Programmen, Dialogformaten und Schulungen fordern, so-
dass die Mitarbeitenden befahigt werden, einen Deepfake entweder zu erken-
nen oder skeptischer gegenliber mdglicherweise manipulierten oder gefalschten
Inhalten zu sein. Die Organisationskultur kann dazu beitragen, dass hierarchi-
sche Machtgefalle mittels Deepfakes nicht ausgenutzt werden und Mitarbeiten-
de Zweifel Uber die Echtheit eines Telefonats, Video-Calls usw. auch aussern
(Europaische Kommission 2021b; Espeloer 2022).

7.4.2.1. Die Schaffung von oder Schulung bestehender Teams

Neben der Risikowahrnehmung ist es zudem notwendig, ein organisations-
weites Schutzkonzept aufzubauen. Hierflr mlsste nach vorangegangener Ri-
sikowahrnehmung der handelnden Personen auch die Risikoanalyse fiir den
jeweiligen Arbeitsbereich erfolgen (Daloz 2021).

Fir den Fall, dass politische Handlungstragende selbst Opfer eines Deepfake-
Angriffs werden, bedarf es eines Notfall- und Krisenplans, der die interne
Handlungsfahigkeit gewahrleistet und externe Kommunikation miteinschliesst.
Zur Realisierung einer zeitnahen Reaktion waren dann etwa entsprechende
Kommunikationskanale zu Medienorganisationen bereitzuhalten bzw. aufzu-
bauen, um eine Klarstellung Uber Multiplikatoren schnell in die Gesellschaft tra-
gen zu kdénnen. Selbst im Falle eines Ausfalls der technischen Bedingungen vor
Ort (wenn zuséatzlich zur Zirkulation eines Deepfakes ein Hackerangriff interne
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Systeme lahmlegt, um allfaéllige Reaktionen zu erschweren) misste ein solches
Team immer noch reaktionsfahig bleiben. Immerhin besteht mit Smartphones
die Mdglichkeit, derartige Massnahmen zlgig zu ergreifen, indem beispielswei-
se ein Video zur Richtigstellung von Falschbehauptungen an jedem beliebigen
Ort aufgezeichnet und an entsprechende Multiplikatoren, insbesondere Medien,
weitergeleitet werden kann.

Ein weiterer Ansatz zur Pravention von Deepfake-Angriffen im politischen Kon-
text ist eine klare Verteilung von Rollen im Arbeitsumfeld. Diese kénnen auf-
grund von technischen oder organisatorischen Fahigkeiten definiert und verteilt
werden. Hausinterne «Faktencheck-Teams» kdnnen gegrundet bzw. ausgebaut
und dahin gehend eingesetzt werden, redaktionelle und recherchierende Aufga-
ben beispielsweise in Bezug auf Quellen und Akteure zu Gbernehmen.?®° Darliber
hinaus kénnen die Faktenchecker den Onlineraum kontinuierlich auf potenziell
irrefihrende Inhalte Gberprifen und eine Analyse des Desinformationsékosys-
tems vornehmen, um ggf. das flir den Notfall- und Krisenplan zustandigen Team
zur Initiierung weiterer Schritte zu informieren (Juneja/Mitra 2022). Diese Teams
kénnten sich auch der Frage annehmen, ob und inwiefern Werkzeuge, wie die
Authentifizierung von Inhalten oder die Nutzung von Deepfake-Detektoren, im
Falle der eigenen Organisation ratsam waren (vgl. die Kapitel 2.6.1.1 und 2.6.2).

Ahnlich wie bei der Sensibilisierung von Mitarbeitenden bedarf es auch bei der
Schaffung bzw. Schulung von Teams einer organisationalen Entscheidung
fiir die Realisierung der Massnahme.

7.4.2.2. Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen

Dass eine Richtigstellung seitens Betroffener aufgezeichnet und Uber soziale
Medien unmittelbar geteilt und an Multiplikatoren weitergereicht wird, bedeutet
noch nicht, dass sie auch diejenigen Menschen erreicht, die bereits durch ein
Deepfake getauscht wurden. Eine wichtige Bedingung fur den Erfolg einer Rich-
tigstellung ist, dass insbesondere Medien als Multiplikatoren wirken und ent-
sprechende Richtigstellungen zeitnah an die Bevdlkerung kommunizieren. Auch
andere Akteure wie Plattformbetreiber kdnnen hierbei behilflich sein, indem die

29 Faktenchecks werden im Verwaltungsbereich bereits im Eidgendssischen Finanzdepartement
(EFD) vorgenommen und verdffentlicht (EFD, 2023). Auch im Journalismus sind Faktenchecks
ein etabliertes Mittel (vgl. Kapitel 5.3.2).
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Reichweite derartiger Richtigstellungen erhdht wird. Flr eine noch gréssere
Reichweite bediirfte es zudem der Unterstiitzung aus der (Zivil-)Gesellschaft,
indem engagierte Burgerinnen und Burger einen schadigenden Deepfake-Inhalt
z.B. direkt in Chatgruppen oder Social-Media-Postings mit der Realitat bzw. der
Richtigstellung konfrontieren.

Wahrend das Problem der Reichweite bzw. Erreichung der Offentlichkeit also
durch ziigiges Reagieren von Multiplikatoren adressiert werden kann, stellen
sich aufseiten der Rezipienten grundlegendere Herausforderungen: Denn dass
die Richtigstellung viele Menschen erreicht (insb. solche, die bereits zuvor das
Deepfake gesehen haben), bedeutet nicht, dass der Richtigstellung auch ge-
glaubt wird. Es bedeutet auch nicht, dass das Deepfake nicht trotzdem einen
bleibenden Eindruck hinterlasst. In einer Studie konnte aufgezeigt werden, dass
Informationen von Plattformen, die auf ein Deepfake hinweisen, nicht dazu fiihr-
ten, dass die Studienteilnehmenden manipulierte Videoinhalte besser erkennen
konnten. Die Wissenschaftler warnen, dass solche Hinweise und Warnungen
gar den Backfire-Effekt ausldsen, also zu mehr Misstrauen in Medien im Allge-
meinen fiihren (Ternovski u.a. 2021: 8 ff.). Unsere Studienergebnisse bestatigen
zwar, dass Hilfestellungen zum Erkennen von Deepfakes wirkungslos sind, al-
lerdings konnten wir auch keinen Backfire-Effekt feststellen (vgl. Kapitel 3).

7.4.2.3. Das Treffen von grundlegenden IT-Sicherheitsvorkehrungen

IT-Sicherheitsvorkehrungen kommt in einer Zeit standig zunehmender Hacker-
angriffe und IT-Sicherheitsvorfalle eine grundsatzlich wachsende Bedeutung zu.
Speziell im Hinblick auf den Schutz vor Deepfakes kommen IT-Sicherheitsvor-
kehrungen vor allem im Hinblick auf die Abwehr von Deepfake-Angriffen, welche
die Uberwindung biometrischer Sicherheitsmassnahmen zum Ziel haben, sowie
bei Social-Engineering-Angriffen infrage. Moderne Zugriffsrechtemanagement-
systeme z.B. kdnnen den Zugang zu (sensiblen) Daten und Diensten im Falle
eines Social-Engineering-Angriffs reduzieren.

Hinsichtlich der Massnahmen zur Abwehr von Cybergefahren existiert ein reich-
haltiger und hilfreicher Fundus an Fachliteratur. An dieser Stelle sei lediglich
beispielhaft auf entsprechende Hilfestellungen von behdrdlichen Stellen wie der
Agentur der Europaischen Union fiir Cybersicherheit (ENISA), der US-amerika-
nischen Cybersicherheitsbehérde CISA und Unternehmen wie Symantec oder
SwisslInfosec hingewiesen.

Organisationen, die zur Autorisierung auf Gesichts- oder Sprachbiometrie set-
zen, ist zu empfehlen, den gesamten Autorisierungsprozess zu Uberarbeiten.
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Europol empfiehlt etwa, anstelle von Deepfake-Detektoren besser die Robust-
heit der bestehenden Systeme zu verbessern. Darunter:

e Nicht allein auf Audio-Authentifizierung setzen, sondern auf audiovisuelle
Authentifizierung.

¢ Verwendung einer Live-Videoverbindung.

o Durchfuihrung von zufélligen komplizierten Handlungen in Echtzeit vor der
Kamera, etwa das Bewegen der Hand vor das Gesicht.

Zur Erkennung des Versuchs eines Identitatsbetrugs mittels Gesichtsbiometrie-
Spoofing sollten die Systeme auf fortschrittlichste Authentifizierungsmassnah-
men setzen (Wojewidka 2020: 6 f.), darunter:

o Erkennen kénnen, ob das im Aufnahmefeld befindliche Objekt 3D oder 2D
ist, also ob es sich um einen menschlichen Kopf handelt oder um ein Blatt
Papier mit einem Gesichtsfoto.

o Das System sollte mittels liveness detection (die von verlasslichen Third-
Party-Anbietern zertifiziert wurde) erkennen kdénnen, ob das im Aufnahme-
feld befindliche 3D-Objekt lebendig ist. Auf diese Weise kénnte vermieden
werden, dass 3D-Gesichtsmasken falschlicherweise als authentisches Ge-
sicht erkannt werden.

e Sollte das Live-3D-Video mit friiheren Aufnahmen einer 3D-Facemap abge-
glichen werden, das eine akkurate digitale Abbildung eines 3D-Fotos eines
menschlichen Gesichts darstellt.

7.4.2.4. Freiwillige Meldung von Deepfake-Vorfallen durch betroffene
Organisationen

Nach Bekanntwerden des ersten Deepfake-Voice-Phishing-Falls wurde vielfach
Uber dieses Thema berichtet und das Treffen von geeigneten Schutzmassnah-
men zur Verhinderung vergleichbarer Angriffe bei anderen Unternehmen war
eins der prioritdr behandelten Aspekte. Die Schweizer Strategie zum Umgang
mit Cybergefahren ist dezentral und verteilt sich je nach Aufgabengebiet auf
unterschiedliche Schultern. Die Verantwortung fir den Eigenschutz verbleibt
bei den Unternehmen selbst. Der Bereich der Cyberstrafverfolgung, was also
insb. die Meldung und strafrechtliche Verfolgung von Zwischenfallen betrifft, liegt
primar bei den Kantonen. Dabei nimmt das BACS eine beratende Rolle ein.
Je nach Fall kénnen auch das Bundesamt flir Polizei (fedpol) und die Bundes-
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anwaltschaft (BA) zustandig sein (Bundesrat 2023b: 9 ff.). Nebst der fir 2025
geplanten Einflihrung einer Meldepflicht bei Cyberangriffen auf kritische Infra-
strukturen kann auch das freiwillige Melden von Deepfake-basierten Vorfallen
von Vorteil sein.

Das Melden eines Angriffs kann zunachst dem betroffenen Unternehmen bei
der Schadensbegrenzung helfen, etwa indem die zustandigen Behérden Hilfe-
stellungen geben. Das Bekanntwerden von Angriffsvektoren kann ausserdem
bei anderen Organisationen zu erhdhter Aufmerksamkeit, der Verbesserung
von Schutzmassnahmen und damit einer verringerten Chance des wiederholten
Erfolgs desselben Angriffstyps flihren. Als Meldestelle kommen neben den zu-
standigen Polizeien auch das BACS oder private Beratungsagenturen infrage.
Bislang tauchen Deepfakes in den Berichten des BACS nicht als eigene Kate-
gorie auf. Sofern Deepfake-basierte Angriffe gemeldet bzw. von den kantonalen
Dienststellen an das BACS weitergegeben werden, kénnte die klare Benennung
dieser als solche Aufmerksamkeit aufseiten der Unternehmen fiir die von Deep-
fakes ausgehenden Gefahren schaffen.

7.4.2.5. Fortlaufende Massnahmen zur Betrugspravention

Die Tauschung von IT-Systemen oder von Menschen durch Deepfakes oder die
Beeinflussung von demokratischen Entscheidungsprozessen erfordert praventi-
ve als auch reaktive Abwehrmassnahmen.

Bei wichtigen politischen Entscheidungsprozessen, die von offentlichen Kon-
sultationsprozessen begleitet werden, kdnnen Verbande, zivilgesellschaftliche
Akteure usw. eine wichtige Rolle einnehmen, indem sie die Uberprifung der
Bevdlkerungseingaben (sofern diese 6ffentlich zuganglich sind) nicht allein den
politischen Verantwortlichen Uberlassen, sondern diese ihrerseits auf ihre Au-
thentizitat hin Gberprifen. Bei — mittel- bis langfristig zu erwartenden — ausrei-
chend ausgefeilten Eingaben diirfte dies jedoch wenig Erfolg versprechend sein.
Im Zweifelsfall kdnnten eigene reprasentative Bevolkerungsumfragen in Auftrag
gegeben werden, um einem moglicherweise manipulierten Meinungsbild ver-
I&sslichere Informationen entgegenzusetzen.

7.4.2.6. Weitere mogliche Massnahmen

Weitere praventive und reaktive Massnahmen, die in der Literatur diskutiert wer-
den, liegen ausserhalb des unmittelbaren Verantwortungsbereichs jener Akteu-
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re, die in Politik und Wirtschaft selbst von Deepfakes mit Schadigungsabsicht
adressiert werden konnten, und bedlrfen weiterer Schritte, weshalb sie im Fol-
genden lediglich kurz andiskutiert werden. Diese Massnahmen umfassen:

e Moderation von Inhalten durch Plattformbetreibende

e Transparenz- und Kennzeichnungspflicht

o Gesellschaftliche Sensibilisierung und Resilienzaufbau
e Internationale Normen und Regeln

Da Social-Media-Plattformen eine entscheidende Rolle bei der Verbreitung von
Deepfakes spielen, sieht eine Reihe von Vorschlagen Massnahmen auf Ebene
der Plattformregulierung in Form der Moderation von Inhalten durch Platt-
formbetreibende vor, um die Rechte von Betroffenen besser zu schiitzen, die
Verbreitung von Deepfakes einzuddmmen und zugleich ungewollte Auswirkun-
gen auf die Meinungsausserungsfreiheit zu vermeiden (vgl. hierzu die Diskus-
sion von Regulierungsansatzen in Kapitel 4.5.2).

Transparenz- und Kennzeichnungspflichten werden ebenfalls mit Blick auf
Plattformregulierung diskutiert (vgl. Kapitel 4.5.2). Die Diskussion von Authenti-
fizierungsverfahren in Kapitel 2.6.1.1 zeigt zudem, dass zwar derzeit noch keine
verlasslichen Verfahren bestehen, aber auch seitens der Informationswirtschaft
intensiv an weiteren Lésungen geforscht wird.

Auf die Bedeutung der gesellschaftlichen Sensibilisierung und des Resi-
lienzaufbaus verweisen sowohl Literatur als auch unsere empirischen Studien-
ergebnisse. Hierbei zeigte sich insb. die Bedeutung von Social-Media-Literacy
(vgl. Kapitel 3). Solche Ubergeordneten Medienkompetenzen kénnen das kriti-
sche Denken der Menschen aktivieren und sie fiir einen kritischen Umgang auch
mit Deepfakes sensibilisieren, ohne dass sie Uberkritisch werden und auch reale
Videos fir eine Falschung halten. Aus demokratietheoretischer Sicht argumen-
tieren Zimmermann und Kohring (2018), dass Desinformation als «Symptom
eines strukturellen Problems betrachtet» werden muss, das seine Wurzel im
Misstrauen und der Formierung einer Gegendffentlichkeit gegenliber demokra-
tischen Institutionen hat (Zimmermann/Kohring 2018). Insofern kann der Aufbau
von Vertrauen in demokratische Institutionen dazu beitragen, dass die Gesell-
schaft resilienter wird. Taiwan, das regelmassig Ziel von chinesischen Desinfor-
mationskampagnen wird, setzt u.a. auf den verstarkten Einbezug der Zivilgesell-
schaft bei der Bekdmpfung von Desinformation. Dadurch, dass die Bevoélkerung
selbst in die Pflicht genommen wird, kénne dem Framing, wonach der Staat uber
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richtig und falsch entscheide, entgegengewirkt werden, wahrend gleichzeitig die
Gesellschaft sensibilisiert und resilienter wird (Smith 2020).

Angesichts der Moglichkeit, dass Deepfakes mit Schadigungsabsicht in der
Schweiz durch Akteure verbreitet werden, die selbst im Ausland beheimatet
sind, stellt sich die Frage der Adressierung solcher Bedrohungsakteure. Weil
der rechtliche Zugriff auf solche Akteure in einigen Fallen nur begrenzt und in
anderen Fallen gar nicht moglich ist (vgl. Kapitel 4.5.1.4), ist die Férderung
internationaler Normen und Regeln unabdingbar, sodass Regierungen unter-
schiedlicher Staaten sich gegenseitig die Einhaltung bestimmter Normen zu-
sichern. Hier sind also diplomatische Massnahmen zu begrissen, wie der Al
Safety Summit Ende 2023, auf dem Vertreter von 28 Staaten, internationalen
Organisationen sowie Akteure aus Wirtschaft und Zivilgesellschaft fiir die Ge-
wahrleistung einer friedvollen und regelbasierten Nutzung von Kl-Technologien
zusammengekommen sind.

Tabelle 16: Zuordnung von Massnahmen zum Schutz und zur Schadensbegrenzung zu
den Szenarien im Bereich Deepfakes in der Politik

Ebene Sze- Ubergeord- Massnahmen
nario neter Effekt
Indivi- 1 Erpressung  Grundlegende Sicherheitsvorkehrungen
duum bzw. Ein- Gesellschaftliche Sensibilisierung und Resilienzaufbau
schUchte- Internationale Normen und Regeln (Verhaltenskodex)
rung eines
Politikers
2 Rufschadi- Schaffung von Teams, die schnelle Gegenreaktionen
gung eines durchfiihren kénnen
Politikers Moderation von Inhalten durch Plattformbetreiber
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Transparenz- und Kennzeichnungspflicht
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
3 Anstachelung Schaffung von Teams, die schnelle Gegenreaktionen

zu Gewalt- durchfiihren kénnen

taten gegen  Moderation von Inhalten durch Plattformbetreiber
einzelne Schnelle Verbreitung von Richtigstellungen durch
Politikerinnen - \1edienorganisationen

und Politiker

Gesellschaftliche Sensibilisierung und Resilienzaufbau

Internationale Normen und Regeln (Verhaltenskodex)
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Ebene Sze- Ubergeord- Massnahmen
nario neter Effekt
Institu- 4 Rufschadi- Sensibilisierung von Mitarbeitenden und Politikern
tionen gung einer  Schaffung von Teams, die schnelle Gegenreaktionen
Partei oder  durchfiihren kénnen
(staatlichen) poderation von Inhalten durch Plattformbetreiber
Institution Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Transparenz- und Kennzeichnungspflicht
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
5 Erbeutung Sensibilisierung von Mitarbeitenden
von vertrau-  Grundlegende IT-Sicherheitsvorkehrungen (einschl.
lichen Infor-  sichere Authentifizierungs-verfahren)
mationen Internationale Normen und Regeln (Verhaltenskodex)
Ge- 6 Beeinflus- Transparenz- und Kennzeichnungspflicht
sell- sung einer Schaffung von Teams, die schnelle Gegenreaktionen
schaft Wahl durchfiihren kénnen
Moderation von Inhalten durch Plattformbetreiber
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
7 Beeinflus- Sensibilisierung von Mitarbeitenden und Politikern
sung von Schaffung von Teams, die schnelle Gegenreaktionen
politischen durchfiihren kénnen
Entschei- Moderation von Inhalten durch Plattformbetreiber
gz:gsprozes- Schnelle Verbreitung von Richtigstellungen durch

Medienorganisationen

Gesellschaftliche Sensibilisierung und Resilienzaufbau

Internationale Normen und Regeln (Verhaltenskodex)
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Ebene Sze- Ubergeord- Massnahmen
nario neter Effekt
Ge- 8 Verschar- Schaffung von Teams, die schnelle Gegenreaktionen
sell- fung sozialer durchfiihren kénnen
schaft Spannungen  Moderation von Inhalten durch Plattformbetreiber
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Transparenz- und Kennzeichnungspflicht
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
9 Beschadi- Sensibilisierung von Mitarbeitenden und Politikern
gung der Schaffung von Teams, die schnelle Gegenreaktionen
Demokratie  durchfilhren kénnen
Moderation von Inhalten durch Plattformbetreiber
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Transparenz- und Kennzeichnungspflicht
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
10 Gefahrdung  Sensibilisierung von Mitarbeitenden und Politikern
der &ffent- Schaffung von Teams, die schnelle Gegenreaktionen
lichen Sicher-  durchfiihren kénnen
heit Moderation von Inhalten durch Plattformbetreiber
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Transparenz- und Kennzeichnungspflicht
Gesellschaftliche Sensibilisierung und Resilienzaufbau
Internationale Normen und Regeln (Verhaltenskodex)
11 Beeinflus- Sensibilisierung von Mitarbeitenden und Politikern
sung der Schaffung von Teams, die schnelle Gegenreaktionen
internationa-  durchfilhren kénnen
len Beziehun- vioderation von Inhalten durch Plattformbetreiber
gen

Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen

Transparenz- und Kennzeichnungspflicht

Gesellschaftliche Sensibilisierung und Resilienzaufbau

Internationale Normen und Regeln (Verhaltenskodex)
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Ebene Sze- Ubergeord- Massnahmen
nario netes Ziel
Individu- 1 Identitatsbe- Gesellschaftliche Sensibilisierung und Resilienz
ggt@:gzr_ trug Grundlegende IT-Sicherheitsvorkehrungen
(einschl. sichere Authentifizierungsverfahren)
Sensibilisierung von Mitarbeitenden
Organisa- 2 Identitatsbe- Fortlaufende Aktualisierung von internen Be-
tion trug gegen- trugspraventionsmassnahmen
z::;:ter- Grundlegende IT-Sicherheitsvorkehrungen
(einschl. sichere Authentifizierungsverfahren)
Sensibilisierung von Mitarbeitenden
Internationale Normen und Regeln (Verhaltens-
kodex)
3 Rufschadi- Sensibilisierung von Mitarbeitenden
gung eines Schaffung von Teams, die schnelle Gegenreak-
Unterneh- . . .
. tionen durchfiihren kdnnen
mens mittels
eines Deep- Gesellschaftliche Sensibilisierung und Resilienz
fakes Internationale Normen und Regeln (Verhaltens-
kodex)
Moderation von Inhalten durch Plattformbetreiber
Transparenz- und Kennzeichnungspflicht
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
4 Initiierung von  Sensibilisierung von Mitarbeitenden
EL’:;;Z;:anS' Grundlegende IT-Sicherheitsvorkehrungen
(einschl. sichere Authentifizierungsverfahren)
Internationale Normen und Regeln (Verhaltens-
kodex)
5 Deepfake- Sensibilisierung von Mitarbeitenden
basierter Grundlegende IT-Sicherheitsvorkehrungen
Ransomware- . . e
. (einschl. sichere Authentifizierungsverfahren)
Angriff zur
Erpressung Internationale Normen und Regeln (Verhaltens-
von Geld kodex)
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Ebene Sze- Ubergeord- Massnahmen
nario netes Ziel
Organisa- 6 Abgreifen von  Sensibilisierung von Mitarbeitenden
tion vertrauh(.:hen Grundlegende IT-Sicherheitsvorkehrungen
Informationen (einschl. sichere Authentifizierungsverfahren)
(Wirtschafts- : 9
und Industrie-  Internationale Normen und Regeln (Verhaltens-
spionage) kodex)
7 Onlinewerbe-  Transparenz- und Kennzeichnungspflicht
betrug mlttels Sensibilisierung von Mitarbeitenden
synthetischer
Profile
Markt 8 Marktmanipu-  Schaffung von Teams, die schnelle Gegenreak-
lation tionen durchfihren kénnen
Schnelle Verbreitung von Richtigstellungen durch
Medienorganisationen
Internationale Normen und Regeln (Verhaltens-
kodex)
Moderation von Inhalten durch Plattformbetreiber
9 Digitales Fortlaufende Aktualisierung von internen Be-
Astroturfing: trugspraventionsmassnahmen
Beeinflussung Moderation von Inhalten durch Plattformbetreiber
von demokra-
tischen Ent- Sensibilisierung von Mitarbeitenden
scheidungs- Internationale Normen und Regeln (Verhaltens-
prozessen
kodex)
zulasten der
Wirtschaft
7.5. Zwischenfazit

Zunehmende Félle der Verwendung von Deepfakes fir wirtschaftskriminelle
Zwecke waren Anlass des Themas Deepfakes in der Wirtschaft. Dazu wurde
zunachst nach méglichen Herausforderungen und Chancen von Deepfakes in
der Wirtschaft gefragt und im Anschluss nach Handlungsmaéglichkeiten im Be-
reich von Massnahmen zum Schutz und zur Schadensbegrenzung.
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Herausforderungen von Deepfakes

Der Medien- und Literaturtiberblick zu den Herausforderungen zeigte, dass die
Verwendung von Deepfakes flir wirtschaftskriminelle Zwecke bereits heute er-
folgt. Ausgehend von den (technologischen) Einsatzméglichkeiten von Deep-
fakes und der Operationsweise krimineller Gruppierungen gehen wir davon aus,
dass Deepfakes auch weiterhin Eingang in das Angriffsrepertoire professioneller
krimineller Akteure finden werden.

Chancen von Deepfakes

Auf Basis einer Medieninhaltsanalyse zeigte sich ausserdem, dass der Ein-
satz von Deepfakes in verschiedenen Anwendungsbereichen mit positiven
Nutzungszwecken verbunden ist, die in der gegenwartigen, auf Risiken fokus-
sierten, Deepfakes-Debatte weitgehend unbertcksichtigt bleiben. Chancen von
Deepfakes ergeben sich auf Basis dieser Analyse vor allem in den Bereichen
Unterhaltung, Bildung sowie Werbung und kommerzielle Nutzung. Der Rickgriff
auf Deepfake-Technologien in diesen Bereichen kann neue Unterhaltungsange-
bote schaffen, Fankultur unterstiitzen und damit auch die Kundenbindung star-
ken, Kosten- und Zeiteinsparungen bewirken, neue satirische Unterhaltungs-
angebote schaffen, Schutz von Minderheiten und Identitdten ermdglichen, zur
Verbesserung von Bildungsangeboten genutzt werden und zur Steigerung der
Lernmotivation fihren oder zur Starkung der Medienkompetenz beitragen.

Szenarien zu Deepfakes in der Wirtschaft

Zur Konkretisierung der moglichen Nutzung von Deepfakes in der Wirtschaft
wurden auch fur diesen Bereich Szenarien ausgearbeitet. Diese zeigen Ein-
satzmdglichkeiten von Deepfakes im Bereich der Wirtschaftskriminalitat, insbe-
sondere fur Identitdtsbetrug und -diebstahl, Rufschadigung von Unternehmen,
Onlinewerbebetrug mittels synthetischer Profile bis hin zur Marktmanipulation
und Manipulation von demokratischen Entscheidungsprozessen zum Nachteil
der Wirtschaft oder von bestimmten Wirtschaftssektoren. Zudem kdnnen mit
Deepfakes Mitarbeitende getduscht und biometrische Authentifizierungssyste-
me Uberwunden werden, sodass Angreifer Zugang zu gesicherten Systemen
erhalten und so z.B. zu Erpressungszwecken Ransomware einspielen oder
Wirtschafts- und Industriespionage betreiben kénnen. Auch die Szenarien aus
diesem Kapitel kdnnen Unternehmen, Verbande etc. bei der Erstellung eines
eigenen Risikoprofils unterstiitzen.
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Mogliche Massnahmen zum Schutz und zur Schadensbegrenzung

Die Erérterung der Szenarien aus den Kapiteln Politik und Wirtschaft verdeut-
licht, dass neben den Gefahren auch eine Reihe von Massnahmen zum Schutz
und zur Schadensbegrenzung existiert, die schon mit den heute verfiigbaren
Mitteln bei Akteuren aus Politik und Wirtschaft gleichermassen umgesetzt wer-
den kénnen. Dazu zahlen insb.:

— Die Sensibilisierung von Mitarbeitenden, um verdachtige Situationen zu
erkennen und ggf. geeignete Schritte zu ergreifen, wie die Meldung eines
Anrufs, bei dem ein Verdacht auf eine Deepfake-Stimme vorliegt.

— Die Schaffung von (oder Schulung bestehender) Teams, die in der Lage
sind, schnelle Gegenreaktionen durchzufiihren, etwa das Filmen und Ver-
offentlichen einer klarstellenden Botschaft.

— Schnelle Verbreitung von Richtigstellungen durch Medienorganisatio-
nen, damit die von den durch ein Deepfake Betroffenen erstellten Richtig-
stellungen auch schnell eine mdglichst grosse Anzahl an Menschen errei-
chen.

— Das Treffen von grundlegenden IT-Sicherheitsvorkehrungen ist auch
zur Abwehr schadlicher Deepfake-Einsatze geeignet, indem etwa Authenti-
fizierungsverfahren gesichert werden und Identitatsbetrug verhindert wird.
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Dieses Kapitel soll Gestaltungs- und Handlungsmaglichkeiten fiir einen nachhal-
tigen und verantwortungsbewussten gesellschaftlichen Umgang mit Deepfakes
aufzeigen. Die Analyse der technischen, juristischen, padagogischen, journa-
listischen, wirtschaftlichen und politischen Fragen hat deutlich gemacht, dass
Handlungsbedarf auf unterschiedlichen Ebenen besteht.

Die Empfehlungen wurden auf Basis der Ergebnisse der einzelnen Kapitel so-
wie aus der Untersuchung von bereits praktizierten Regulierungsansatzen und
in der Literatur gedusserten Regulierungsvorschlagen entwickelt. Dabei wurde
Wert auf die praktische Realisierbarkeit der Empfehlungen im spezifischen regu-
latorischen Kontext der Schweiz gelegt.

Bereits in den vorangehenden Kapiteln trat teilweise zutage, dass sich die Proble-
matik der «schadlichen» Deepfakes tberschneidet mit anderen Diskussionen im
Kontext digitaler Kommunikation. So werden einige der hier identifizierten Heraus-
forderungen auch im Zusammenhang mit Desinformation diskutiert, andere sind
relevant im Umfeld von Cyberkriminalitdt und Cyberangriffen sowie digitaler Ge-
walt, Mobbing und Stalking. Einige der hier prasentierten Empfehlungen adressie-
ren deshalb auch breitere, nicht allein bei Deepfakes auftretende Problematiken.

Die Empfehlungen sind nach Adressaten gegliedert. So wird unterschieden zwi-
schen dem Staat als Regulierungsakteur (Kapitel 8.1), Gesellschaft und Bildungs-
einrichtungen (Kapitel 8.2), Organisationen in allen Branchen (Kapitel 8.3), der
Kommunikationsbranche (Kapitel 8.4), Plattformbetreibern (Kapitel 8.5) sowie Me-
dienorganisationen, der Medienausbildung und Nachrichtenagenturen (Kapitel 8.6).

8.1. Staat als Regulierungsakteur

8.1.1. Plattformregulierung

Ein Grossteil der schadlichen Deepfakes wird Uber grosse Onlineplattformen
verbreitet. Es empfiehlt sich deshalb, die bestehenden und geplanten Gesetz-
gebungsmassnahmen zur Regulierung von Plattformen weiterzuverfolgen. Um



332 Deepfakes und manipulierte Realitaten

sicherzustellen, dass Plattformanbieter ihre Verantwortung bei der Verbreitung
von Inhalten in der Offentlichkeit wahrnehmen, braucht es eine Regulierung,
welche gleichzeitig die Meinungsdusserungsfreiheit garantiert und die Rechte
der Geschadigten wahrt. Gleichzeitig ist eine Verbesserung der Rechtsdurchset-
zung im internationalen Verhaltnis notwendig. Dazu missten zusatzliche Koope-
rationsinstrumente mit anderen Staaten geschaffen werden, und es brauchte
eine Verpflichtung der Plattformen, mit den hiesigen Strafverfolgungsbehdérden
bei der Aufklarung von Straftaten zusammenzuarbeiten. Wahrend die EU mit
dem Digital Services Act (DSA) Plattformen dazu verpflichtet, Meldesysteme fur
Inhalte einzurichten, Meldungen vertrauenswirdiger Hinweisgeber prioritar zu
behandeln, die Rechte der von Meldungen betroffenen Nutzerinnen und Nutzer
besser zu wahren und regelmassig Berichte Gber Risiken und getroffene Mass-
nahmen zu erstellen, ist das in der Schweiz bisher nicht der Fall. Deshalb hat der
Bundesrat das Departement fur Umwelt, Verkehr, Energie und Kommunikation
(UVEK) beauftragt, bis Ende Marz 2024 eine Vernehmlassungsvorlage auszu-
arbeiten, mit welcher entsprechende Vorgaben (Meldeverfahren, Begriindung
fir Léschung und Sperrung, Widerspruchsmdglichkeiten, Transparenz und Be-
richtspflichten) auch in der Schweiz implementiert werden sollen. Aus unserer
Sicht sollte eine Plattformregulierung folgende Punkte beinhalten:

¢ Verpflichtung zur Verbesserung der Kooperation von Plattformbetreibenden
mit Strafverfolgungsbehdérden,

¢ Verpflichtung von Plattformbetreibenden zur Einrichtung eines Meldesys-
tems,

e Verpflichtung zur Léschung oder Sperrung von gemeldeten Deepfakes bei
begriindetem Verdacht auf eine Rechtsverletzung,

e Regelung der Frage, ob Léschungen durch Menschen, automatisiert oder
teilautomatisiert unter Hinzuziehung eines Menschen vorgenommen werden
sollten (human-in-the-loop-Verfahren),

e Schaffung von mehr Transparenz Uber Lésch- und Sperrentscheidungen,
e Regelung der Widerspruchsmaoglichkeiten fiir Betroffene,

e Einfuhrung von Berichtspflichten Uber die Einhaltung der Vorgaben.
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8.1.2. Unterstiitzung von Opferberatungsstellen, die auf Cyberdelikte
spezialisiert sind

Die prozessuale Durchsetzung von Rechtsansprichen gegen rechtswidrige
Deepfakes ist fur Einzelpersonen mit grossem Aufwand verbunden, zudem
mangelt es Opfern in der Regel an rechtlichem Fachwissen zur Fiihrung von
Rechtsverfahren. Die Unterstiitzung der Opfer durch spezialisierte Fachstellen
konnte insbesondere dort Abhilfe verschaffen, wo es sich nicht um Offizialdelik-
te handelt (bei denen die Strafverfolgungsbehdrden von sich aus tatig werden
mussen). Im Bereich der Cybergewalt gegen Frauen ist dies auch volkerrecht-
lich vorgeschrieben (Art. 20, 21 Istanbul-Konvention). Auf Cyberdelikte spezia-
lisierte Opferberatungsstellen sollten von Bund und Kantonen im Rahmen ihrer
Kompetenzen ausreichend personell und finanziell ausgestattet werden.

8.1.3. Regelung von digitalen Beweisen im Strafverfahrensrecht
(Deepfakes zwecks Visualisierung von Tathergdangen oder
zur virtuellen Tatortbegehung)

Deepfake-Technologie kann auch zu unschadlichen Zwecken in Rechtsverfah-
ren eingesetzt werden. Genau wie bei anderen digitalen Beweisen (z.B. Virtual-
reality-Tatortbegehungen) sind aber viele sich damit ergebende Rechtsfragen
noch ungeklart, namentlich die Wahrung der Beschuldigten- und Opferrechte
(z.B. Teilnahmerechte, Anbieten von Gegenbeweisen), aber auch die praktische
Ablage von digitalen Beweisen in (analogen) Verfahrensdossiers. Diese gilt es
zu regeln, um eine Schmalerung der Rechte der Beteiligten zu verhindern und
weiterhin eine bestmdgliche objektive Sachverhaltsaufklarung zu erméglichen.

8.1.4. Unterstiitzung vertrauenswirdiger Hinweisgeber
(Trusted Flaggers)

Die Schweiz schafft bei Einfiihrung einer Plattformregulierung ahnlich wie in
Art. 22 DSA die Moglichkeit von vertrauenswiirdigen Hinweisgebern (Trusted
Flaggers), die staatlich anerkannt werden und deren Meldungen problemati-
scher Inhalte (nicht nur Deepfakes) von Plattformen prioritéar behandelt werden
mussen. Gegebenenfalls kdnnte Uber eine finanzielle Unterstitzung dieser an-
erkannten vertrauenswirdigen Hinweisgeber nachgedacht werden.
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8.1.5. Beteiligung an der Schaffung internationaler Normen und Regeln
in den Bereichen Desinformation und Cyberkriminalitat

Eine nachhaltige L6sung der Probleme in den Bereichen staatlich betriebener,
unterstutzter oder geduldeter Desinformation und Cyberkriminalitat erfordert
internationale diplomatische Bemihungen mit dem Ziel, dass diese Staaten die
entsprechenden Praktiken reduzieren oder einstellen. Eine Moglichkeit ware die
Erarbeitung internationaler Normen und Regeln zur gegenseitigen medialen Be-
einflussung und Einhegung von Cyberkriminalitat auf UN-Ebene. Angesichts der
zunehmend konfrontativen Weltpolitik kdnnen derartige Schritte auch auf Wider-
stand stossen. Die Alternative ware jedoch die Inkaufnahme von Desinforma-
tionskampagnen und der weiteren Verschlechterung der Cybersicherheit. Dies
sollte trotz der wahrscheinlich schwierigen Umsetzbarkeit Anlass genug sein,
starker auf diplomatische Bemuhungen zu setzen. Die Schweiz sollte sich, auch
in ihrem eigenen Interesse, an solchen Bemuhungen beteiligen und sie aktiv
unterstitzen.

8.2. Gesellschaft und Bildungseinrichtungen

Aktuell hat die Schweizer Bevdlkerung noch wenig Erfahrungen mit Deep-
fakes. Nur etwa die Halfte der Befragten kennt den Begriff Deepfake oder hat
schon Deepfakes gesehen. Lediglich eine kleine Minderheit hat schon Deep-
fakes selbst hergestellt oder weiterverbreitet. Das bedeutet einerseits, dass das
Thema Deepfakes durch Unsicherheiten gepragt ist und viele Einschatzungen,
Meinungen und Einstellungen zu Deepfakes auf Wahrnehmungen — beispiels-
weise Uber Diskurse in Medien — und nicht auf eigenen Erfahrungen beruhen.
Andererseits stellt dies auch ein Opportunitatsfenster dar, da mit Bildungs- und
Informationsangeboten zur Thematik ein sinnvoller Umgang mit Deepfake-Tech-
nologie erlernt werden kann.

8.2.1. Sensibilisierungsarbeit in der Ausbildung, Informationskampag-
nen von staatlichen Akteuren und Engagement journalistischer
Medien

Viele Menschen in der Schweiz verbinden Deepfakes Giberwiegend mit Risiken.
Informationsangebote zum Thema Deepfakes an Schulen und Uber journalisti-
sche Medien wirden zur Sensibilisierung fur Risiken, aber auch Chancen von
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Deepfake-Technologien beitragen. Schulen sollten prifen, ob die Vermittlung
von Wissen Uber Deepfakes unter die Ziele des Lehrplans 21 zur Starkung der
Medienkompetenz fallen, und entsprechend Zeit und Ressourcen im Unterricht
einplanen sowie Lehrmittel bereitstellen. Der allgemeinen Medienkompetenz,
beispielsweise das Prifen von Quelle und Absendern oder der Plausibilisierung
der Inhalte, kommt nach wie vor eine besondere Bedeutung zu, weil gut ge-
machte Deepfakes zunehmend schwieriger von realen Inhalten unterschieden
werden konnen. Unsere Studie zeigt, dass dabei auch Kompetenzen im Um-
gang mit neuen Medien, insbesondere Social Media, zentral sind. Mdglich wére
beispielsweise eine Sensibilisierung der Bevdlkerung fir Chancen und Risiken
von Deepfakes Uber Angebote des 6Offentlichen Rundfunks, aber auch privaten
Medienangeboten fiir verschiedene Zielgruppen (z.B. auch bildungsfernere Be-
volkerungsgruppen und altere Menschen mit wenig Onlineerfahrung).

8.2.2. Selbstverantwortung der Biirgerinnen und Biirger

Es braucht Selbstverantwortung der Biirgerinnen und Biirger, um die Bil-
dungsangebote und Aufklarungsarbeiten verschiedener Stellen (bspw. Bildung
und Journalismus) wahrzunehmen und zu nutzen. Eine gewisse Selbstverant-
wortung gilt auch beim Umgang mit Information (Bewertung, Weiterverbreitung
und Herstellung von Deepfakes). Das Hochladen von Bildern und Sprachauf-
nahmen kann die Erstellung von Deepfakes beglinstigen (sprich, je mehr audio-
visuelles Material von Leuten verfiigbar ist, desto eher kann es fiir Deepfakes
missbraucht werden). Deshalb gelten Grundsatze der Medienkompetenz, wie
z.B. «das Internet vergisst nicht», und die Reflexion daruber, welche Bilder und
Informationen man veréffentlicht, auch in Zusammenhang mit Deepfakes.

8.3. Organisationen in allen Branchen

8.3.1. Weiterbildungen zu Medien- und Informationskompetenz in
samtlichen Branchen

Bildung bedeutet nicht nur Schulbildung, sondern umfasst auch die betrieb-
lichen/organisationsinternen Aus- und Weiterbildungen in samtlichen
Branchen. Die Foérderung der erforderlichen Kompetenzen, insb. im Bereich
der Medien- und Informationskompetenz zum Umgang mit technischen Innova-
tionen, muss als lebenslanger Prozess verstanden werden, der auch nach der
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obligatorischen Schule weiter geférdert werden sollte. Die Sensibilisierung fiir
(digitale) Technologien und Ethik sollte insbesondere in der berufsbezoge-
nen Aus- und Weiterbildung und in Studiengangen wie Informatik, wo Personen
ausgebildet werden, die Algorithmen und Software entwickeln (die auch zur Er-
stellung von Deepfakes genutzt werden kénnte), stattfinden. Dabei soll ein be-
sonderes Gewicht auf ethische Fragen, Verzerrungen und Menschenrechte im
Design von Technologien gelegt werden. Dort, wo Weiterbildung potenzielle Be-
troffene und Geschadigte von Deepfakes adressiert, misste tiber Angriffswege,
Erkennungsmadglichkeiten von Deepfakes, Schutzmassnahmen und individuelle
Rechte aufgeklart werden.

8.3.2.  Forderung von Authentifizierungs- und Kennzeichnungs-
verfahren

Grundsatzlich werden im Bereich Authentifizierung und Labelling zwei Metho-
den diskutiert. Zum einen geht es um die Authentifizierung vertrauenswirdiger
Inhalte, wie sie etwa seitens der Industrie und grossen Medienorganisationen
in Gestalt der Content-Authenticity-Initiative vorangetrieben wird. Zum anderen
geht es um die Kennzeichnung von Deepfakes durch Softwarehersteller. Beide
Massnahmen sollen eine bessere Unterscheidbarkeit von originalen und syn-
thetischen bzw. manipulierten Inhalten ermdglichen. Beide Methoden werden
zugleich hinsichtlich ihrer Wirksamkeit im Kampf gegen irrefiihrende Deepfakes
kritisiert.

¢ Massnahmen der Authentifizierung stehen in der Kritik, weil eine flachende-
ckende Implementierung trotz grésserer Bemiihungen der Industrie infrage
steht. Im Missbrauchsfalle kdnnte ausserdem die Vertrauenswiurdigkeit ge-
falschter Inhalte erhéht werden.

e Gegen Kennzeichnungspflichten spricht erstens, dass Softwarehersteller
diese schlicht nicht beachten kdnnten. Zudem waren solche Hersteller nicht
rechtlich fassbar, wenn sie keine Niederlassung in der Schweiz haben. Zwei-
tens wirde eine lickenhafte Umsetzung der Labeling-Pflicht darin resultie-
ren, dass sowohl gelabelte als auch ungelabelte Deepfake-Inhalte zirkulie-
ren. So kénnte bei ungelabelten Deepfakes in der Bevolkerung der falsche
Eindruck entstehen, dass es sich dabei — aufgrund der fehlenden Kenn-
zeichnung — um keine Deepfakes handelt. Ohne es zu wollen, kdnnte die
Kennzeichnungspflicht somit die Glaubwirdigkeit von Deepfakes steigern.
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Eine umfassende Losung ist insofern weder von Authentifizierungs- noch von
Kennzeichnungsverfahren zu erwarten. Dennoch kdnnen beide Methoden ein
hilfreiches Element bei der Erhaltung des Vertrauens in Medieninhalte darstel-
len, indem bei Umsetzung der Massnahmen ein Grossteil originaler Inhalte bzw.
Deepfakes als solche gekennzeichnet waren. Nicht gekennzeichnete bzw. au-
thentifizierte Deepfakes mussten dann mittels tGber normale Vertriebswege nicht
erhaltlicher Software oder fachkundiger Programmierung erstellt werden. Das
konnte den Kreis der Personen, die eine missbrauchliche Nutzung durchfiihren
kénnen, noch starker auf technisch versierte bzw. ressourcenstarke Angreifer
und damit auch die absolute Zahl nicht gekennzeichneter Deepfakes deutlich
begrenzen.

Daher kédnnen wir zwar keine uneingeschrankte Empfehlung zur Nutzung oder
verpflichtenden Einflhrung der Methoden abgeben, wir halten es jedoch fir
sinnvoll, dass sowohl die Politik als auch etwaige Organisationen, die ein In-
teresse an der Authentifizierung ihrer Inhalte haben, beide Diskussionsstrange
weiterverfolgen und ggf. mit Férdermassnahmen eine Umsetzung ausprobieren
und unterstitzen (vgl. auch Kapitel 2.6.1.1).

8.3.3. Nutzung fortschrittlicher Authentifizierungsverfahren und
von Zwei-Faktor-Authentifizierung

Schon heute existieren Mdglichkeiten der computerbasierten originalgetreuen
Imitation einer Stimme oder eines Gesichts zur Uberwindung biometrischer
Authentifizierungsmassnahmen. Wenn z.B. auf die Stimme als alleinigen Au-
thentifizierungsfaktor gesetzt wird, konnten Angreifer Zugang zu Bankkonten,
sensiblen Daten usw. erhalten. Dies kann sowohl zu Identitatsdiebstahl bei
Privatpersonen fiihren als auch zu Identitatsbetrug gegeniiber Unternehmen.
Entwickler von Authentifizierungstechnologien sind sich tber diese Schwéchen
im Klaren und forschen an Mdglichkeiten der Authentifizierung unter Hinzuzie-
hung weiterer Merkmale. Dadurch sollen Tauschungsversuche mittels Stimm-
oder Gesichts-Deepfakes vereitelt werden. Die Entwickler von Deepfake-Tech-
nologien arbeiten derweil an der Uberlistung dieser modifizierten Systeme, etwa
indem die Lebenderkennung bei gesichtsbiometrischen Systemen (berlistet
wird. Im Ergebnis findet auch in diesem Bereich ein Wettrennen zwischen An-
greifern und Verteidigern statt. Wir begriissen die Bemuhungen der Entwickler
zum Schutz vor Deepfakes, warnen zugleich jedoch vor der Gefahr und empfeh-
len, bei derartigen Systemen auf fortschrittliche Authentifizierungsverfahren und
Zwei-Faktor-Authentifizierung zu setzen.
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8.3.4. Freiwillige Meldung von Deepfake-Vorfallen durch betroffene
Organisationen

Nach Bekanntwerden des ersten Deepfake-Voice-Phishing-Falls wurde vielfach
Uber dieses Thema berichtet und das Treffen von geeigneten Schutzmassnah-
men zur Verhinderung vergleichbarer Angriffe bei anderen Unternehmen war eins
der prioritar behandelten Aspekte. Das Melden eines Angriffs kann zunachst dem
betroffenen Unternehmen bei der Schadensbegrenzung helfen, etwa indem die
zustandigen Behorden Hilfestellungen geben. Das Bekanntwerden von Angriffs-
vektoren kann ausserdem bei anderen Organisationen zu erhdhter Aufmerksam-
keit, der Verbesserung von Schutzmassnahmen und damit einer verringerten
Chance des Erfolgs eines Angriffs flhren. Als Meldestelle kommen neben den zu-
standigen Polizeistellen auch der BACS oder private Beratungsagenturen infrage.

8.3.5. Einrichtung von spezialisierten Teams, die im Falle eines
Deepfake-Einsatzes darauf vorbereitet sind, Massnahmen
zur Schadensbegrenzung zu ergreifen

Deepfakes, die gefalschte Aussagen oder Handlungen der abgebildeten Per-
sonen (z.B. Politikerinnen und Politiker oder Fihrungspersonen eines Unter-
nehmens) zum Gegenstand und z.B. Rufschadigung von einer Person oder
Organisation zum Ziel haben, kdnnen wirkungsvoller sein, wenn die Zielperson
oder Organisationen trage in ihrer Reaktion sind. Daher kann es ratsam sein,
dass Organisationen spezialisierte Stellen einrichten bzw. bestehendes Perso-
nal (z.B. Presse- und Kommunikationsverantwortliche) entsprechend schulen,
die im Falle eines Deepfake-Einsatzes in der Lage sind, Massnahmen zur Scha-
densbegrenzung zu ergreifen. Hierzu zahlt z.B. die schnelle Aufnahme und Ver-
breitung von audiovisuellen Klarstellungen (fiir weitere Details dieser Empfeh-
lung vgl. Unterkapitel 7.4.2.1).

8.4. Kommunikationsbranche

8.4.1. Selbstregulierung der PR- und Werbebranche

Fir in der Kommunikationsbranche tatige Akteure wie Werbe-, Kommunika-
tions- und PR-Agenturen bieten Deepfakes neue Mdéglichkeiten fiir die (visuelle)
Kommunikation. Das gilt auch fir Influencerinnen und Influencer auf sozialen
Netzwerken und Video-Sharing-Plattformen und deren Marketingdienstleistun-
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gen. Deepfakes kénnen durchaus kreativ und gefahrlos eingesetzt werden. Al-
lerdings besteht auch die Gefahr, dass Auftraggeber aus Wirtschaft, Politik und
Verwaltung sowie dem dritten Sektor Deepfakes auf intransparente Weise oder
mit TAuschungsabsicht einsetzen méchten. Insbesondere mit Blick auf politische
Kommunikation und PR (bspw. Wahl- und Abstimmungskampagnen) erscheint
dies potenziell problematisch. Im eidgendssischen Wahlkampf 2023 kamen
bereits vereinzelt Kl-generierte Bilder und Videos zum Einsatz und die Partei-
en prasentieren sich uneins Uber den Umgang mit Deepfakes. Entsprechend
besteht Bedarf nach einer (aktualisierten) Selbstregulierung der Kommunika-
tionsbranche zum Umgang mit Deepfakes. Gefordert sind hierbei bestehende
Akteure wie die Schweizerische Lauterkeitskommission (SLK), die Schweize-
rische Public Affairs Gesellschaft (SPAG) und der Schweizerische Public Rela-
tions Verband (SPRV), aber auch neue Initiativen wie der Code of Conduct des
«Conscious Influence Hub» (https://www.consciousinfluencehub.org/our-mis-
sion). Neben Akteuren in der Kommunikationsbranche sind aber auch deren
Auftraggeber gefordert. Mehrere Parteien haben sich zwischenzeitlich auch auf
gemeinsame Regeln fur den Einsatz von Kl im Wahlkampf geeinigt.

8.5. Plattformbetreiber

8.5.1. Selbstregulierungsmassnahmen gegen irrefithrende und
illegale Inhalte

Der Gesetzgeber sollte Massnahmen der Selbstregulierung der Plattformen ein-
fordern und férdern, ahnlich der Vorgabe im Digital Services Act. Plattformbe-
treiber sollten deshalb auch weiterhin selbststdndig Massnahmen treffen, um
die schadigende Wirkung von potenziell irrefiihrenden und illegalen Inhalten zu
reduzieren. Und auch dann, wenn der gegenwartige Vorstoss zur Plattformregu-
lierung erfolgreich sein sollte, konnten Plattformbetreiber freiwillig iber die staat-
lichen Vorgaben hinausgehen. Hierzu z&hlt zumindest die Zusammenarbeit mit
Faktencheckern bzw. Trusted Flaggers, aber auch die Einrichtung eines Melde-
systems, die Herstellung von Transparenz Uber Losch- und Sperrentscheidun-
gen und von Widerspruchsmoglichkeiten fir Betroffene sowie die regelmassige
Berichterstattung Uber die Umsetzung derartiger Massnahmen. Dazu zahlen
auch Massnahmen, die nicht nur die L6schung von gemeldeten Deepfakes bei
begriindetem Verdacht auf eine Rechtsverletzung beinhalten, sondern auch
beim Versuch des erneuten Hochladens eines solchen Inhalts greifen.
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8.6. Medienorganisationen, Medienausbildung,
Nachrichtenagentur

8.6.1. Hochhaltung journalistischer Standards bei der Erkennung
von Deepfakes und Férderung der Medienethik

Durch den technologischen Fortschritt wird Desinformation noch raffinierter und
erscheint authentischer, was deren Erkennung erschwert. Die traditionellen jour-
nalistischen Standards spielen hierbei eine zentrale Rolle. Die normorientierte
journalistische Arbeit wird zwar in der Ausbildung vermittelt, allerdings beeinflus-
sen viele Faktoren den Arbeitsalltag von Journalistinnen und Journalisten, etwa
O6konomische Ziele oder Publikationsdruck.

Die Einhaltung dieser Standards ist auch im Umgang mit Deepfakes zentral. Nur
so kann der Journalismus seine gesellschaftliche Funktion — die Bereitstellung
von nach professionellen Standards produzierten Inhalten auf Basis geprifter
Informationen — wahrnehmen und sich als vertrauenswiirdige Informationsquel-
le behaupten. Allerdings haben Ressourcenmangel und Zeitdruck durch die an-
haltende Finanzierungskrise des Journalismus zugenommen, was sich auch auf
die Mdglichkeiten von Redaktionen zur Hochhaltung der Standards auswirkt.
Entsprechend sollte eine Medienférderung in Betracht gezogen werden.

Die Bericksichtigung journalistischer Normen ist fiir die Realisierung der Chan-
cen von Deepfakes wichtig. Das Ausprobieren neuer technischer Lésungen ist
integraler Bestandteil des Innovationsprozesses in der Medienproduktion. Al-
lerdings sind ethische Uberlegungen hinsichtlich der Ziele, des Nutzens und
potenzieller Gefahren von Deepfakes entscheidend, um Risiken zu reduzieren.
Darauf sollten sich Medien- wie Ausbildungsorganisationen vorbereiten.

8.6.2. Forderung forensischer Verifikationsmethoden in
den Redaktionen und Herstellung von Transparenz
liber eigene Bemiihungen

Bei der Uberpriifung komplexer Informationen — wie etwa der Echtheit von Bild-
und Videomaterial — gewinnen die Starkung von Basiswissen der Medienschaf-
fenden Uber Open-Source Intelligence (OSINT) und technische Hilfsmittel an
Bedeutung. Die Férderung solchen Wissens in der Aus- und Weiterbildung ist
deshalb empfehlenswert. Um insbesondere kleinere Medienanbieter finanziell
zu entlasten, sind Kooperationen zwischen Medienhdusern empfehlenswert.
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Solche sind etwa in der OSINT-Reporter-Community bereits erkennbar, wo sich
Mitglieder gegenseitig bei der Informationsiiberpriifung unterstiitzen. Zur Reali-
sierung von Synergien ware auch die Starkung eines entsprechenden Kompe-
tenzteams bei der Nachrichtenagentur Keystone-SDA sinnvoll, wovon die gan-
ze Medienbranche profitieren wirde. Insbesondere kleineren Medienanbietern
wuirde dies bessere Moglichkeiten fur die Erkennung von Deepfakes eréffnen.
Angesichts von Deepfakes und anderen Formen der Desinformation ware auch
eine Berichterstattung Uber eigene Verifikationsprozesse sinnvoll, um journalisti-
sche Arbeitsprozesse verstandlich zu machen, die eigenen Verifikationsanstren-
gungen aufzuzeigen und das Vertrauen in den Journalismus zu férdern. Bessere
Einblicke in die Medienproduktion kénnten zudem einen Beitrag zur Starkung
der Medien- und Digitalkompetenz des Publikums und damit zum kritischen Um-
gang mit Informationen auf Onlineplattformen leisten.

8.6.3. Starkung des Presserats als von der Branche eingesetzte
Selbstregulierungsorganisation zur Einhaltung ethischer
Standards im Journalismus

Die Digitalisierung bringt fur die journalistische Arbeit neue Herausforderungen
mit sich, auf die der Presserat reagieren muss, beispielsweise durch eine An-
passung seiner Richtlinien. Dies ist auch denkbar mit Blick auf die Manipulation
von Bildern, Ton und Videos. Der Presserat kénnte so wichtige Impulse fir den
Umgang mit synthetischen Inhalten und Deepfakes im Schweizer Journalismus
setzen. Um seine wichtige Aufgabe weiterhin wahrnehmen zu kénnen und dari-
ber hinaus auf die digitale Entwicklung reagieren zu kénnen, scheint eine gros-
sere finanzielle Unterstltzung unverzichtbar zu sein.
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9. Schlussfolgerungen
Murat Karaboga

Neue Technologien zur Synthetisierung und Manipulation von Medien werden
kiinftig einen festen Platz in der Alltagskultur einnehmen. Insofern wird in der
vorliegenden Studie der Umgang mit einer veranderten Realitat diskutiert, in der
tduschend echte Falschungen mit originalen Medieninhalten um die Gunst der
Rezipienten buhlen.

Dabei wird zunachst deutlich, dass das ganze Feld durch eine hohe Entwick-
lungsdynamik gepragt ist. Allein wahrend der etwa zweijahrigen Entstehungszeit
dieser Studie hat sich der Diskurs uber Deepfakes erheblich gewandelt. Durch
die Veroffentlichung von Kl-basierten Bild-, Audio- und Textgeneratoren hat sich
die Debatte vom Fokus auf die Manipulation des Aussehens und Ausdrucks von
Personen gelost. Stattdessen treten neue Anwendungsmdglichkeiten in den
Vordergrund, die von der Erschaffung neuer Welten mittels Bild- und Videoge-
neratoren bis hin zur Unterstitzung mittels LLM-basierter Chatbots in Beruf und
Alltag reichen. Allerdings muss festgehalten werden, dass ein grosser Teil der
Menschen in der Schweiz noch keine oder nur wenig Erfahrung mit Deepfakes
haben. Viele Einschatzungen, Meinungen und Einstellungen zu Deepfakes ba-
sieren auf Wahrnehmungen — bspw. Gber Diskurse in Medien — und nicht auf
eigenen Erfahrungen.

Dabei zeigt sich zugleich, dass sich bisherige Schreckensvisionen von einer
«Uberflutung» der Medienlandschaft mit gefalschten Inhalten und der Erosion
des Vertrauens in Nachrichten, Politik usw. — bislang — nicht bewahrheitet ha-
ben. Einen Anteil daran hat — neben anhaltenden medienpadagogischen Auf-
klarungsbemuhungen — sicherlich, dass fortschrittiche Deepfake-Software
noch immer nicht von Laien zur Produktion hochwertiger Falschungen genutzt
werden kann. Wir gehen sogar davon aus, dass kurzfristig technische Laien
und damit die grosse Mehrheit der Bevolkerung nicht in der Lage sein werden,
tauschend echte Deepfake-Videos zu erstellen. Uber einfache Wege (z.B. App
Stores) erwerbbare Anwendungen bieten weiterhin lediglich die Erstellung von
eher durchschnittlichen Deepfake-Videos an, die oft mit Wasserzeichen ver-
sehen sind oder bereits aufgrund der geringen Qualitadt und aus dem Kontext
heraus als Deepfake erkannt werden, etwa wenn die Gesichter von Schauspie-
lerinnen und Schauspielern aus bekannten Filmen und Serien mit dem eigenen
Gesicht ersetzt werden. Akteure, die Uber das nétige Know-how und Ressour-
cen verfiigen, kénnen allerdings schon heute hochwertige Deepfakes erstellen.
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Deepfakes und synthetische Medieninhalte werden sich voraussichtlich weiter-
hin in die kulturellen Gewohnheiten der Gesellschaft einfiigen — im Guten wie
im Schlechten. Im Schlechten etwa, indem sich Deepfakes und synthetische
Medien voraussichtlich weiter in das Angriffsrepertoire in den Bereichen Des-
information und Cyberkriminalitat einfigen werden. Im Guten hingegen werden
Deepfakes und synthetische Medien kulturelle und wirtschaftliche Innovationen
ermdglichen.

Neben der Bestandsaufnahme des gegenwartigen Stands von Deepfake-Tech-
nologien bzw. von Kl-basierten Audio-, Text- und Bildgeneratoren im Rahmen
einer Ist- und Trendanalyse beinhaltet die Studie die vertiefte Untersuchung
von fiinf Problemkomplexen im Bereich Deepfakes und manipulierter Medien.
Der Fokus liegt dabei auf bildbasierten Deepfakes. Wo es sich anbietet, werden
auch Deepfake-Audios und Kl-generierte Texte mitbetrachtet.

In der ersten inhaltlichen Vertiefung wurde im Rahmen einer Bevolkerungs-
umfrage untersucht, wie die Wahrnehmung von Deepfakes in der Schweizer
Bevdlkerung ist. Es zeigte sich, dass fast die Halfte der Befragten den Begriff
Deepfake nicht kennt. Es besteht folglich noch wenig Erfahrung im Umgang mit
Deepfakes in der Bevolkerung. Die Untersuchung zeigt weiter, dass Menschen
kaum in der Lage sind, gut gemachte Deepfakes als solche zu erkennen. Positiv
auf die Erkennungskompetenz wirkt sich die Kompetenz im Umgang mit Social
Media aus. Deepfake-Technologie wird zudem viel starker mit Risiken als mit
Chancen assoziiert, insbesondere fir Politik und Medien, wahrend fir die Wirt-
schaft die Risiken etwas geringer eingeschatzt werden. Verwendet man anstelle
des Begriffs Deepfake die Bezeichnung «synthetische Medien», werden eher
Chancen assoziiert. Das Framing und die Begrifflichkeiten in der Diskussion zu
Deepfake-Technologien sind somit im Hinblick auf gesellschaftliche Akzeptanz
und Ablehnung von Bedeutung.

Die Untersuchung zu den Herausforderungen von Deepfakes fir den Schweizer
Journalismus zeigt, dass dort Deepfakes als technischer Sonderfall von Desin-
formation behandelt werden und als solcher Eingang in journalistische Verifikati-
onsprozesse sowie die Schulung von Journalistinnen und Journalisten findet. Im
Umgang mit Deepfakes werden keine auf diese zugeschnittenen Massnahmen
ergriffen, sondern bestehende journalistische Normen und Standards hochge-
halten. Es zeigten sich einige Bestrebungen von Redaktionen, Verifikations-
teams auf- und auszubauen, um den heutigen und zukiinftigen Herausforderun-
gen bei der Verifikation von komplexen Informationen entgegenzutreten.
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Die Analyse von Deepfakes im Recht verdeutlicht, dass Deepfakes in der
Schweiz derzeit keiner spezifischen Regulierung, sondern — je nach Anwen-
dung — unterschiedlichen allgemeinen Rechtsvorschriften unterliegen. Neben
zivil- und strafrechtlichen Bestimmungen sind das 6ffentlich-rechtliche Vorgaben
im Rundfunkrecht und im Bereich politischer Rechte, die zur Pravention miss-
brauchlicher Einsatze von Deepfakes dienen kénnen.

Die Untersuchung von Deepfakes in der Wirtschaft und in der Politik zeigt ins-
besondere, wie Deepfakes zu Zwecken der Desinformation und Cyberkriminali-
tat eingesetzt werden kénnten und welche Handlungsoptionen sich zur Abwehr
und Verhinderung derartiger Angriffe eignen. Deutlich wurde, dass Akteure aus
Politik, Wirtschaft und Medien schon heute institutionelle und personliche Mass-
nahmen zur Pravention und Abwehr von schadlichen Deepfakes treffen kénnen.
Hierzu zahlt die Schaffung neuer oder Schulung bestehender Reaktionsteams,
die schnelle Verbreitung von Richtigstellungen durch Medienorganisationen, die
Sensibilisierung von Mitarbeitenden fiir verdachtige Situationen sowie das Tref-
fen von grundlegenden IT-Sicherheitsvorkehrungen.

Eine im Rahmen der Studie durchgeflihrte Umfrage unter Schweizer Parlamen-
tarierinnen und Parlamentariern zum Thema Deepfakes zeigte, dass die Be-
fragten fast ausschliesslich Risiken durch Deepfakes sehen, insb. Gefahren fiir
die Schweizer Demokratie und politischen Institutionen. Zugleich wurde die Ge-
fahr, selbst Opfer eines Deepfakes zu werden, im Vergleich zu den Gefahren
fur das politische System als gering eingeschatzt. Schliesslich zeigte sich bei
den Befragten eine dahin gehende Tendenz, dass gegenwartig keine konkreten
Schutzmassnahmen gegen Deepfakes ergriffen werden.

Wir zeigen schliesslich Handlungsmdglichkeiten fur die Politik, Medienorganisa-
tionen, Bildungsinstitutionen, Plattformbetreiber und weitere Akteure auf. Insbe-
sondere betreffen die Empfehlungen die Bereiche Plattformregulierung, Bildung
und Selbstverantwortung der Birgerinnen und Birger, Vorbereitung auf Deep-
fakes in Organisationen sowie das Hochhalten journalistischer Standards.

Einen wichtigen kommenden Entwicklungsschritt bei Deepfake-Technologien
stellt die derzeit noch laufende Entwicklung von Text-to-Video-Technologien dar.
Heutige Deepfake-Software zur Erschaffung hochwertiger Deepfakes erfordert
technisches Know-how, vergleichsweise grosse Rechenkapazitaten und damit
Geld, Zeit und Vorbereitung im Vorfeld, etwa die Suche nach geeigneten Bild-
und Tonaufnahmen, die fir das Training der Deepfake-Software erforderlich
sind. Mit Text-to-Video-Technologien wird sich dieser Erstellungsprozess vor-
aussichtlich enorm vereinfachen. Ahnlich wie bei den bereits verfiigbaren Bild-,
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Audio- und Textgeneratoren werden Nutzende Deepfake-Videos dann mit ein-
fachen Texteingaben erstellen kénnen. Diese Entwicklung einfach erstellbarer
Deepfakes sollte kritisch beobachtet werden. Handlungsbedarf ergibt sich aber
bereits schon heute, sodass schadlichen Nutzungen von Deepfakes besser
vorgebeugt und etwaige unerwiinschte Auswirkungen reduziert werden. Denn
Anwendungen von Deepfakes kénnen auch dann schadliche Effekte nach sich
ziehen, wenn die Erschaffer von Inhalten und Technologien gar keine Schadi-
gungsabsicht verfolgen. Besonders wird dies an den Debatten Uber die Auswir-
kungen der Nutzung von Kl-Generatoren deutlich.
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Anhang

A.1. Detaillierte Abbildungen
der Wahrnehmungsstudie

Tabelle 17: Lineares Regressionsmodell fir Wahrnehmung von Risiken fir die Politik

Pradiktoren Estimates Cl o]
(Intercept) 3.06 239-3.74 < 0.001
Einfluss auf eigene Meinung -0.04 -0.20-0.12 0.64
Einfluss auf Meinung anderer 0.42 0.32-0.52 <0.001
Verbreitung von Deepfakes 0.12 0.05-0.20 0.002
Erfahrung mit Deepfakes 0.08 -0.07-0.22 0.285
Deepfake Exposure -0.01 -0.07-0.05 0.766
Deepfakes erkennen -0.03 -0.08-0.02 0.273
Vertrauen in Institutionen -0.08 -0.15--0.01 0.023
Alter 0 - 0.00-0.00 0.838
Sprachregion [FR] -0.46 -062--0.29 <0.001
Bildung [Hochschulabschluss] -0.02 -0.20-0.16 0.82
Gender -0.07 -0.24-0.09 0.371
Einfluss eigene * andere

Meinung 0.01 -0.02-0.04 0.455
Falle 1361

R2/R2 korrigiert 0.229/0.222
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Tabelle 18: Lineares Regressionsmodell fiir Wahrnehmung von Risiken firr die Medien

Pradiktoren Estimates Cl o]
(Intercept) 3.62 3.11-4.12 < 0.001
Einfluss auf eigene Meinung - 0.05 -0.17-0.07 0.452
Einfluss auf Meinung anderer 0.3 0.23-0.38 < 0.001
Verbreitung von Deepfakes 0.18 0.12-0.23 < 0.001
Erfahrung mit Deepfakes 0.08 -0.03-0.19 0.161
Deepfake Exposure -0.03 -0.07-0.02 0.239
Deepfakes erkennen -0.07 -0.10--0.03 0.001
Vertrauen in Institutionen 0.06 0.01-0.12 0.014
Alter 0 - 0.00-10.00 0.994
Sprachregion [FR] -0.2 -0.32--0.07 0.002
Bildung [Hochschule] 0.03 -0.11-0.16 0.713
Gender 0.07 -0.05-0.19 0.236
Einfluss eigene * andere

Meinung 0 -0.02-0.02 0.881
Falle 1361

R?/R? korrigiert 0.198/0.191

Tabelle 19: Lineares Regressionsmodell fir Wahrnehmung von Risiken fiir die Wirtschaft

Pradiktoren Estimates Cl o]
(Intercept) 3.17 2.56-3.78 < 0.001
Einfluss auf eigene Meinung 0.01 -0.13-0.16 0.858
Einfluss auf Meinung anderer 0.39 0.30-0.48 < 0.001
Verbreitung von Deepfakes 0.04 -0.03-0.1 0.229
Erfahrung mit Deepfakes -0.07 -0.20-0.06 0.281
Deepfake Exposure -0.03 -0.08-0.02 0.282
Deepfakes erkennen -0.02 -0.07-0.03 0.405
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Pradiktoren Estimates Cl p
Vertrauen in Institutionen - 0.01 - 0.07 -0.06 0.858
Alter 0 - 0.00-0.00 0.123
Sprachregion [FR] -0.1 -0.26 - 0.04 0.158
Bildung [Hochschule] -0.18 -0.34--0.01 0.033
Gender -0.07 -0.21-0.08 0.386
Einfluss eigene * andere

Meinung 0.01 -0.02-0.03 0.706
Falle 1361

R?/R? korrigiert 0.198/0.191

Tabelle 20: Lineares Regressionsmodell fir Wahrnehmung von individuellen Risiken

Pradiktoren Estimates Cl ¢]
(Intercept) 2.23 1.43 -3.03 < 0.001
Einfluss auf eigene Meinung 0.14 -0.06 - 0.33 0.168
Einfluss auf Meinung anderer 0.17 0.05-0.29 0.005
Verbreitung von Deepfakes 0.05 -0.04-0.14 0.304
Erfahrung mit Deepfakes -0.06 -0.23-0.11 0.511
Deepfake Exposure 0.03 -0.03-0.10 0.329
Deepfakes erkennen 0.02 -0.04 -0.08 0.47
Vertrauen in Institutionen -0.1 -0.18 --0.02 0.015
Alter 0 - 0.00-0.00 0.306
Sprachregion [FR] -0.09 -0.29-0.1 0.379
Bildung [Hochschule] -0.29 -0.50--0.08 0.007
Gender 0.31 0.11-0.50 0.002
Einfluss eigene * andere Meinung  0.01 -0.02-0.05 0.465
Falle 1361

R2/R? korrigiert 0.130/0.123
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Tabelle 21: Lineares Regressionsmodell fir Wahrnehmung von Chancen firr die Medien

Pradiktoren Estimates Cl o]
(Intercept) 3.54 2.99-4.09 < 0.001
Label [synthetische Medien] 0.43 0.20 - 0.66 < 0.001
Alter -0.01 -0.02--0.01 0.001
Gender 0.43 0.20 - 0.66 < 0.001
Sprachregion [FR] -0.07 -0.34-0.20 0.613
Bildung [Hochschule] 0.1 -0.15-0.36 0.43
Falle 660

R2/R? korrigiert 0.058/0.051

Tabelle 22: Lineares Regressionsmodell fir Wahrnehmung von Chancen fiir die Wirtschaft

Predictors Estimates Cl p
(Intercept) 4.01 3.54-4.49 < 0.001
Label [synthetische Medien] 0.36 0.16 — 0.55 < 0.001
Alter - 0.01 -0.02--0.01 <0.001
Gender 0.13 -0.07-0.33 0.197
Sprachregion [FR] -0.31 -0.54--0.07 0.012
Bildung [Hochschule] 0.21 -0.01-0.44 0.063
Falle 660

R?/R? korrigiert 0.057/0.050
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Tabelle 23: Lineares Regressionsmodell fir Wahrnehmung von individuellen Chancen

Predictors Estimates Cl p
(Intercept) 4.31 3.78-4.84 < 0.001
Label [synthetische Medien] 0.21 -0.01-0.43 0.060
Alter -0.02 -0.03--0.01 <0.001
Gender -0.02 -0.24-0.20 0.858
Sprachregion [FR] -0.05 -0.31-0.22 0.730
Bildung [Hochschule] 0.22 -0.03-047 0.086
Falle 660

R2/R? korrigiert 0.052/0.045

Tabelle 24: Mehrebenen-Regressionsmodell mit varying intercepts fir Video (n = 6) und
Teilnehmenden (n = 1361). Erkennungskompetenz fir Teilnehmende mit und ohne Lite-

racy-Intervention.

Pradiktoren Estimates (o] P
(Intercept) 4.14 3.68 — 4.60 <0.001
Videotyp [real] - 0.56 -1.43-0.31 0.208
Literacy Intervention -0.05 -0.15-0.06 0.373
Alter 0 - 0.00-0.00 0.204
Sprachregion [FR] -0.12 -0.24--0.01 0.032
Bildung [Hochschule] 0.13 0.01-0.25 0.029
Gender -0.05 -0.16 - 0.06 0.331
Bekanntheit Person in Video -0.02 -0.04 -0.01 0.159
Videotyp [real]* Literacy -0.06 -0.23-0.10 0.451
Intervention

Videotyp [real]* Alter 0 -0.00-0.00 0.387
Videotyp [real]* Sprachregion 0.06 -0.12-0.24 0.521

[FR]
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Pradiktoren Estimates Cl P
Videotyp [real]* Bildung -0.2 -0.39--0.01 0.037
[Hochschule]

Videotyp * Gender 0.11 -0.06 -0.28 0.208
Videotyp [real] * Bekanntheit -0.07 -0.11--0.02 0.003
Random Effects

Mass Wert

02 3.58

100 Teilnehmer 0.36

100 Video 0.24

ICC 0.14

N Teilnehmer 1361

N Video 6

Falle 8166

Marginales R?/Konditionales R? 0.035/0.173

Pradiktoren Estimates Ci o]
Intercept 3.65 2.94 - 4.37 <0.001
Videotyp [real] -0.24 -1.47-0.98 0.697
Social Media Literacy 0.1 0.03-0.17 0.005
Internet-Skills 0.04 -0.02-0.10 0.158
Medienkompetenz -0.05 -0.14-0.05 0.345
Alter 0 - 0.00-10.00 0.356
Region [FR] -0.05 -0.20-0.10 0.489
Bildung [Hochschule] 0.04 -0.12-0.20 0.596
Gender -0.06 -0.21-0.10 0.454
Erfahrung mit Deepfakes 0.11 -0.02-0.25 0.096
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Pradiktoren Estimates Cl o]
Exposure zu Deepfakes -0.03 -0.08 -0.02 0.19
Videotyp [real] * Social-Media— -0.22 -0.34--011 <0.001
Literacy

Videotyp [real] * Internet-Skills -0.07 -0.16 - 0.03 0.172
Videotyp [real] * Medienkompetenz  0.15 -0.00-0.30 0.057
Videotyp [real] * Alter 0 -0.00-0.00 0.718
Videotyp [real] * Region [FR] -0.11 -0.35-0.14 0.387
Videotyp [real] * Bildung [Hoch- -0.04 -0.30-0.21 0.741
schule]

Videotyp [real] * Gender 0.1 -0.15-0.35 0.418
Videotyp [real] * Erfahrung -0.1 -0.31-0.12 0.386
Videotyp [real] * Exposure 0.05 -0.04-0.13 0.27

Random Effects

Mass Wert
02 3.37
100 Teilnehmer 0.29
100 Video 0.18
ICC 0.12
N Teilnehmer 691
N Video 6
Falle 4146

Marginales R?/Konditionales R? 0.046/0.163
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A.2. Interviewleitfaden TA-SWISS-Projekt

Thema: Deepfakes im Journalismus

Einstieg

Video als Beispiel fur Deepfakes

Was sind lhre Gedanken zu diesem Video in Bezug auf die journalistische Arbeit?

Wurden Sie in lhrer Arbeit bereits einmal mit Deepfakes konfrontiert oder kennen
Sie Kolleg:innen, bei denen das der Fall war? Wie sind Sie damit umgegangen?

Potenziale und Risiken der Technologien hinter Deepfakes

Wir wirden nun gerne etwas spezifischer auf die Potenziale und Risiken von
Deepfakes fir den Journalismus und Medienorganisationen eingehen.

Welche Potenziale der Technologie sehen Sie fiur den Journalismus oder Me-
dienorganisationen heute oder kunftig?

Kommen wir nun zu den Risiken. Welche Risiken der Technologie sehen Sie fur
den Journalismus oder Medienorganisationen heute oder kinftig?

Préavention innerhalb der Redaktion/des Medienhauses

Nun mochten wir gerne noch etwas tber mdgliche Praventionsmassnahmen im
Medienunternehmen sprechen.

Wie werden Deepfakes redaktionsintern resp. medienorganisationsintern dis-
kutiert?

Wie wird das Bewusstsein der Journalist:innen fir Deepfakes intern geférdert?

Gibt es Kooperationen zwischen Medienunternehmen und Forschung oder spe-
zifische Trainings zur Verringerung der Risiken von Deepfakes? (z.B. Trainings-
datensatze oder gemeinsame Datenbanken).

Werden die Mitarbeiter:innen ermutigt, externe Kurse zu diesem Thema zu be-
suchen?

Erkennung und Filterung von Deepfakes

Da die Technologien hinter Deepfakes komplex sind, sind diese auch schwieri-
ger zu erkennen als sonstige Desinformation oder Fake News. Kommen wir also
zu den Massnahmen zur Erkennung von Deepfakes in lhrer Redaktion. Dabei
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kénnen wir gerne Uber bereits bestehende oder auch Uber derzeit diskutierte
Massnahmen sprechen.

Welche Strategien gibt es, um die Verdéffentlichung resp. Berilicksichtigung von
Deepfakes in der eigenen Berichterstattung zu vermeiden?

Gibt es z.B. interne Regeln zum Vorgehen der Prifung auf Deepfakes.
Gibt es spezialisierte Abteilungen im Medienhaus?

Werden Technologien und Software zur Erkennung von Deepfakes eingesetzt (z.B.
Algorithmen/Machine Learning, Wasserzeichen, Blockchain-basierte Scanner)?

Massnahmen, wenn Journalist:innen betroffen sind

Interviewer legt Artikel zu Fall in Indien vor, wo eine Journalistin mittels eines
Deepfakes erpresst wurde.

Was sind Ihre Gedanken zu diesem Fall, wenn Sie an lhre eigene Arbeit als
Journalist:in denken?

Welche Strategien gibt es in lhrer Medienorganisation, falls Journalist:innen
selbst Opfer von Deepfakes werden? (Vorbereitung, Rechtsschutz und Notfall-
plane)

Intervention und Reparation bei der Veréffentlichung von Deepfakes

Kommen wir nun zu den Interventions- und Reparationsmadglichkeiten, fiir den
Fall, dass ein Medium tatsachlich unwillentlich Deepfakes verbreitet.

Welche Notfallstrategien gibt es bei einer Veroffentlichung von Deepfakes?

Wie wird daflr gesorgt, dass nach der Publikation eines Deepfakes eine Korrek-
tur von den Nutzer:innen zur Kenntnis genommen wird?

Sensibilisierung und Férderung von Medienkompetenz beim Publikum

Einerseits kdbnnen Medienorganisationen Massnahmen ergreifen, andererseits
aber auch dafur sorgen, dass Nutzer:iinnen kompetent mit Inhalten umgehen
kénnen. Uns beschéaftigt deshalb auch, wie eine Sensibilisierung und Forderung
der Medienkompetenz beim Publikum gelingen kann.

Inwiefern sind Deepfakes auch ein Thema fir die eigene Berichterstattung, um
die Nutzer:innen dafiir zu sensibilisieren?
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Und jetzt allgemein/nicht nur Deepfakes: Welche Rolle sollten Medien in der Ver-
mittlung von Medienkompetenz und speziell Informationskompetenz spielen?

Welche Chancen bietet die Vermittlung von Medienkompetenz oder speziell
Informationskompetenz fiir den Journalismus insgesamt oder fir lhre Medien-
organisation im Speziellen?

Abschluss

Gibt es Aspekte, die wir bisher nicht angesprochen haben, die Ihnen aber in Zu-
sammenhang mit Deepfakes und Desinformation wichtig erscheinen?



Anhang 397

A.3. Liste der Codes

Vertrauen in die Medien

Shallow Fakes als grossere Bedrohung

Risiken von Deepfakes

Aktuell noch nicht die grosse Gefahr

Konfrontation mit Deepfakes im journ. Alltag

Deepfakes werden nicht erkannt und verbreitet

User-generierte Deepfakes als Kommentare

Stellen Akzeptanz und Glaubwdrdigkeit infrage

Birger stellen jede Wahrheit infrage

Schweiz als Schonraum fiir Deepfakes

Medieninhalte werden fiir Deepfakes missbraucht

Chancen von synthetischen Medien fiir Journalismus

Kritische Sicht auf Chancen

Grenze zwischen Deepfakes und synthetischen Medien

Verdeckte Recherche

Arbeitsgruppen und Entwicklungen im Medienhaus

Technologie ist noch nicht reif genug

Newsbeitrage attraktiver gestalten

Instrumente und Abteilungen aufbauen und vermarkten

Erfolgreicher Umgang mit Deepfakes als Qualitadtsmerkmal

Personalisierung, Avatare und virtuelle Rdume

Automatisierung in mehreren Sprachen

Tote Personen sprechend in Videos darstellen

Sensibilisierung der Journalist:innen

Sensibilisierung durch journalistische Standards

Keine spezifischen Massnahmen zu Deepfakes
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Sensibilisierung durch spezifische Ereignisse

Weiterbildung

Deepfakes erkennen/filtern

Journalistische Standards fiir Verifikation

Spezialisierte Abteilungen und Teams

Trend weg vom schnellen Journalismus

Kooperationen mit anderen Medienhausern

Filtertechniken

Massnahmen, wenn Journalist:innen selbst betroffen sind

Spezifische Strategie/Notfallplan

Falle bekannt

Spezifische Abteilungen

Schweiz eher unwahrscheinlich

Umgang mit Bedrohungen und Attacken

Antrieb fiir Arbeit trotz Gefahren/Widerstanden

Grenzen der Bedrohung

Massnahmen bei Veroffentlichung von Deepfakes

Medienkompetenz starken beim Publikum

Schwierigkeiten der Sensibilisierung

Journalistische Einbindung von Medienkompetenzférderung

Publikum binden und Rolle festigen

Sensibilisierung als Auftrag

(Re-)Orientierung an Standards und beruflicher Identitat
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A.4. Deepfake-Produktionssoftware

Tabelle 25: Liste von Software zur Deepfake-Produktion (eigene Recherche und Zusam-
menstellung, Stand: November 2022)

Name of the
App/Software

Part that is faked
(Categorized)

Developer Name

Adobe Premiere

Face and voice

Adobe

Adobe’s Project Face Team: Sensei Applied Science and

Morpheus Machine Learning

Al voice actors Voice replicastudios

Avatarify Face and voice Avatarify ai

B612 Camera& Photo/ Face SnowCorp company

Video Editor

CereVoice Me Voice CereProc

Clipchamp Voice Clipchamp

Copy Replace Face Face Revosoft Technologies PTY LTD

Photo Editor

CoquiTTS Voice CoquiTTS

Corel VideoStudio Face and voice Corel

crazytalk Face Reallusion

Cupace — Cut and Face Picmax

Paste Face Photo

DaFace Face BTSYS

Deep Nostalgia Face MyHeritage

Deep Voice Voice Sercan O. Arik, Mike Chrzanowski,
Adam Coates, Gregory Diamos,
Andrew Gibiansky, Yongguo Kang,
Xian Li, John Miller, Andrew Ng,
Jonathan Raiman, Shubho Sengupta,
Mohammad Shoeybi

DeepFace Face Gigant Inc.

DeepFacelLab Face iperov
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Name of the

Part that is faked

Developer Name

App/Software (Categorized)

DeepFacelLive Face iperov

Deepfake Artbreeder Face Avatart

Cartoonify

Deepfakes web 3 Face Deepfakes web

DeepFake-tf Face Not found

DeepNude Full body Deepnude

Deepswap Face Not found

Dfaker Face Not found

Digital voice studio Voice replicastudios

Disney’s Deepfakes Face Jacek Naruniec (DisneyResearch|-
Studios), Leonhard Helminger
(DisneyResearch|Studios/ETH
Joint PhD), Christopher Schroers
(DisneyResearch|Studios), Romann
M. Weber (DisneyResearch|Studios)

Duplicate Face — Face Not found

Swap Video, Deep Re

Face Video

dynalips Voice dynalips

Dynamixyz Face Take-Two Interactive Software, Inc

Face Changer App Face pei peng

Face Swap Booth — Face Revosoft Technologies PTY LTD

Face Changer

Face Swap Live Face Laan Labs

Face Switch — Face collage.click

Collage.Click
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Name of the

Part that is faked

Developer Name

App/Software (Categorized)

Face2Face Face Justus Thies, Michael Zollh“ofer,
Marc Stamminger, Christian Theobalt,
Matthias NieRRner, University of
Erlangen-Nuremberg ,Max-Planck-
Institute for Informatics and Stanford
University

FaceApp Face FaceApp Technology Ltd.

faceApp Face FaceApp Technology Limited

FacelT3 Face Huia — Tech Studio

FacelLab Face Lyrebird Studios

Facemagic Face Insight Technology LTD./Deeoart
Limited

FacePlay Face Not found

Faces Face Wowmaking

Faceswap Face Not found

FaceSwapGAN Face Not found

Fake Face Face Byzin Mobile Application Development

FakeApp Face Not found

Fakeyou Voice Not found

Figaro Voice Figaro Symphonly

Free Gradient App Face Al4Fun

GANs Face and voice Not found

Generated.photos

Face and voice

generated.photo

Headshot

Face

Reallusion

HitFilm Express

Face and voice

Fxhome

Iface Face Babel Corporation
Instagram DeepFake  Face Dominic Rampas
Bot

Ispeech Voice Ispeech




402

Deepfakes und manipulierte Realitaten

Name of the

Part that is faked

Developer Name

App/Software (Categorized)

Jiggy Face Botika
Live Portrait Face D-ID’s
Lovo.ai Voice Lovo.ai
Lyrebird Voice Descript
Mimic — Al Photo Face Face and voice Mimicapp
Animator

MixBooth Face PiVi & Co
Murf Voice Murf ai
Overdub/ Descript Voice Descript
PaddlePaddle GAN Face and voice PaddlePaddle

Pix2pix GAN Face and voice Phillip Isola, Jun-Yan Zhu,
Tinghui Zhou, Alexei A. Efros

Play.ht Voice Play.ht

Puzzle Deepfake Face and voice Linkpey

ReadSpeaker Voice readspeaker

Reallusion Face Reallusion

Realtime Voice Voice Not found

Cloning

Reface Face Neocortext, Inc.

Reflect Face Neocortext, Inc.

Rephrase Full body rephrase.ai

Personalized

Rephrase Studio Face and voice rephrase.ai

Resemble clone Voice Resemble Al

SimSwap Face Renwang Chen, Xuanhong Chen,
Bingbing Ni,and Yanhao Ge

Smart portrait Face Adobe

Sonantic Voice Sonantic
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Name of the

Part that is faked

Developer Name

App/Software (Categorized)

Speaking Portrait Face and voice D-ID’s

SpeakPic Voice Speakpic
Speechelo Voice Speechelo Review
Spik.ai Voice Spik.ai
StyleGAN Face Kim Seonghyeon
Synth Face Rosebud Al
Synthesia Face and voice Synthesia
Synthesys Voice Synthesys.io
tacotron2 from NVIDIA Voice NVIDIA
TakeBaker Voice Respeecher
Talkr Classic Face and voice Talkr, Inc.

Talkr Live Face Talkr, Inc.
Tokkingheads Face Rosebud Al

TTS from Mozilla Voice Mozilla
VoiceMaker Voice DeepZen
Voicera Voice Voicera

Voila Al Artist Face Wemagine.Al
Wav2Lip Voice Not found
WaveNet Voice WaveNet
Wombo Face Wombo
Xpression Face Al_Innovations
Yanderify Face dunnousername
Zao Face and voice Changsha Shenduronghe Network

Technology Co., Ltd.
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A.5. Szenarien zu Deepfakes in der Politik

A.5.1. Individuelle Ebene
A.5.1.1. Szenario 1: Erpressung bzw. Einschiichterung eines Politikers

Szenarioiibersicht

Deepfake-Technologien ermoglichen es, gefalschte oder irrefiihrende Inhalte
zu erstellen, die zum Zwecke der Erpressung eingesetzt werden. Dazu kdnnte
eine Politikerin oder ein Politiker beispielsweise mit einem Deepfake-Video kon-
frontiert werden, das gefalschte Aussagen oder gefalschte sexuelle Praktiken
enthalt. Unter Androhung, den Inhalt an Medienorganisationen oder Uber So-
cial Media zu verbreiten, konnte die Zielperson dazu erpresst werden, innerhalb
einer Frist bestimmte Winsche der Angreifer zu erflllen. Mogliche Ziele der An-
greiferinnen und Angreifer kdnnten sowohl krimineller, wirtschaftlicher als auch
politischer Natur sein, um z.B. vertrauliche Informationen abzugreifen, sodass
ein nationales Sicherheitsrisiko entsteht.

Angriffstyp und erforderlicher Ressourcenaufwand

Der wahrscheinlichste Angriffstyp ist die Generierung belastender Inhalte mit-
tels Falschung privater Aussagen oder Handlungen, etwa Deepfake-pornografi-
sche Inhalte oder gefélschte Situationen, in denen Politikerinnen und Politiker
vermeintlich Bestechungsgelder annehmen. Je nach Ressourcen der Angreifer
kann eine Erpressung auf eine mehr oder weniger ausgetiftelte Recherche der
Schwachen einer Zielperson aufbauen, um den Druck zu maximieren. Tech-
nisch gilt: Je mehr Text-, Audio- und Bildmaterial Gber eine Person online ver-
fugbar ist, umso bessere Ergebnisse kann das Trainieren von Deepfake-Gene-
ratoren liefern.

Die Recherche von Medienmaterial Uber eine Politikerin oder einen Politiker ist
unkompliziert. Einfache und glaubwuirdige pornografische Deepfakes lassen
sich bereits mit einem geringen Ressourcenaufwand produzieren. Annahernd
lippensynchrone Deepfake-Videos, in den einer Zielperson gefélschte Aussa-
gen in den Mund gelegt werden, erfordern hingegen etwas mehr Aufwand und
Know-how.
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Adressatenkreis und Verbreitungsweise

Da es das Ubergeordnete Ziel ist, unter Androhung der Herausgabe belastender
Inhalte Druck auf die Zielperson auszuliben, um diese zu bestimmten Handlun-
gen oder Aussagen zu bewegen, ware der Adressatenkreis in diesem Szenario
auf die Zielperson beschrankt.

A.5.1.2. Szenario 2: Rufschadigung eines Politikers

Szenariolibersicht

In diesem Szenario setzen Angreifer bzw. Verursacher Deepfake-Inhalte zur
Rufschadigung eines Politikers ein. Politiker werden mittels belastender Deep-
fake-Inhalte (Stimme, Bild oder Video) in Situationen gezeigt, die nie wirklich
existierten, und ihnen werden Aussagen in den Mund gelegt, die von der realen
Person nie getatigt worden sind. Diese Inhalte werden mittels sozialer Medien
innerhalb kirzester Zeit an einen weiten Adressatenkreis gesendet. Das Uber-
geordnete Ziel bei diesem Szenario ist die Schadigung des Rufs einer Politikerin
oder eines Politikers, etwa um eine Wiederwahl zu sabotieren.

Die Rufschadigung ist eine zentrale Angriffsmethode, um Gber das jeweilige in-
dividuelle Ziel hinausgehende politische Ziele zu erreichen. Zudem sind Neben-
wirkungen auch dann zu erwarten, wenn die Erreichung weiterer Ziele gar nicht
beabsichtigt ist. So kann Rufschadigung auch zur Anstachelung von Gewalt
gegen Politiker dienen. Wenn der Ruf eines Politikers beschadigt wird, er stark
mit einer bestimmten politischen Partei oder staatlichen Institution verknupft ist,
kann auch deren Ruf in Mitleidenschaft gezogen werden. Eingesetzt zum richti-
gen Zeitpunkt, konnte auch Einfluss auf demokratische Wahlen oder politische
Entscheidungsprozesse genommen werden. Ein kontinuierlicher erfolgreicher
Einsatz von Deepfakes zu Rufschadigungszwecken kdnnte auch zu einem ge-
nerellen Vertrauensverlust und damit zur Beschadigung des demokratischen
Gemeinwesens fuhren, soziale Spannungen verscharfen, die offentliche Sicher-
heit gefahrden oder Einfluss auf internationale Beziehungen nehmen.

Angriffstyp und erforderlicher Ressourcenaufwand

Ahnlich wie im ersten Szenario ist der wahrscheinlichste Angriffstyp die Generie-
rung belastender Inhalte mittels Falschung privater Aussagen oder Handlungen
(etwa Deepfake-pornografische Inhalte oder gefalschte Situationen, in denen Po-
litikerinnen und Politiker vermeintlich Bestechungsgelder annehmen), die sich in



406 Deepfakes und manipulierte Realitaten

Abhangigkeit von den Ressourcen eines Angreifers auf eine mehr oder weniger
intensive Recherche der Schwachen einer Zielperson stiitzen. Auch in diesem
Szenario gilt, dass Deepfake-Generatoren umso bessere Ergebnisse liefern, je
mehr Text-, Audio- und Bildmaterial Uber eine Person online verfugbar ist.

Die Recherche von Medienmaterial Uber eine Politikerin oder einen Politiker ist
unkompliziert. Anndhernd lippensynchrone Deepfake-Videos, in denen einer
Zielperson gefalschte Aussagen in den Mund gelegt werden, erfordern derzeit
Aufwand und Know-how. Allerdings kénnen auch Deepfakes mit niedriger Qua-
litat zur Rufschadigung flihren, etwa wenn ein gekennzeichnetes satirisches
Deepfake beabsichtigter- oder unbeabsichtigterweise eine Politikerin oder einen
Politiker diskreditiert.

Da die Wirksamkeit eines Angriffs zu Rufschadigungszwecken davon abhangt,
dass der Deepfake-Inhalt moéglichst schnell einem breiten Publikum gezeigt
wird, kdnnten auch synthetische Social Botnets eingesetzt werden, um dies zu
erreichen. Dies erfordert jedoch einen hohen Ressourcenaufwand.

Adressatenkreis und Verbreitungsweise

Weil zur Rufschadigung die Beeinflussung der 6ffentlichen Meinung erforderlich
ist, richtet sich der Angriff an einen maéglichst weiten Adressatenkreis.

Je nach Angriffskontext ist es aber auch denkbar, dass ein Deepfake-Inhalt zu-
nachst an eine spezifische Zielgruppe gesendet wird. Wenn dieser Inhalt etwa
zunachst in Chatgruppen anfalliger politischer Kreise kursiert, kdnnte gewahr-
leistet werden, dass moglichst viele Menschen erreicht werden, die anfallig dafir
waren, dem Inhalt Glauben zu schenken. Bis Opfer (oder andere Stellen mit
einem Interesse an einer Richtigstellung der Falschung) Gegenschritte einleiten,
ware die Zielgruppe bereits kontaktiert. Spezifische Bevolkerungsgruppen konn-
ten auch mittels Micro-Targeting und der Einbettung des Deepfakes in Werbe-
inhalte erreicht werden.

A.5.1.3. Szenario 3: Anstachelung zu Gewalttaten gegen einzelne
Politikerinnen und Politiker

Szenariolibersicht

Belastende Deepfake-Inhalte kdnnen auch zur Anstachelung zu Gewalttaten
gegen einzelne Politikerinnen und Politiker verwendet werden. Im Kontext einer
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aufgeheizten offentlichen Polit-Debatte kdnnten so beispielsweise einem ver-
antwortlichen Politiker irrefiihrende Worte in den Mund gelegt werden. Gewalt-
bereite Gruppen oder Einzelpersonen kdnnten dem gefalschten Inhalt Glauben
schenken und zum Mittel der Gewalt greifen.

Ein tatlicher Angriff auf einzelne Politikerinnen und Politiker kann das Gbergeord-
nete Ziel eines Angreifers sein. Er kann aber auch weitere (beabsichtigte oder
nicht beabsichtigte) Folgen haben: etwa die Rufschadigung der Zielperson oder
deren Einschiichterung. Im Vorfeld einer Wahl kénnte auch auf den Wahlpro-
zess Einfluss genommen werden. Soziale Spannungen kénnen geschaffen oder
verscharft werden und gerade in Fallen, in denen ganze Gruppen zu Gewalt-
taten angestachelt werden, kdnnte die offentliche Sicherheit gefahrdet werden.

Angriffstyp und erforderlicher Ressourcenaufwand

Auch in diesem Szenario wird der Angriff vor allem auf gefalschten (privaten)
Aussagen oder Handlungen beruhen. Ein solcher Deepfake-Inhalt ware da-
rauf ausgelegt, moglichst starke Emotionen bei den Rezipienten auszulésen.
Annahernd lippensynchrone Deepfake-Videos, in denen einer Zielperson ge-
félschte Aussagen in den Mund gelegt werden, erfordern derzeit Aufwand und
Know-how.

Wenn es das Ziel des Angreifers ist, nicht nur eine Einzelperson, sondern mog-
lichst viele Menschen zu Gewalt anzustacheln, ist mit dem Einsatz syntheti-
scher Social Botnets zu rechnen. Dies wirde einen hohen Ressourceneinsatz
erfordern.

Adressatenkreis und Verbreitungsweise

In Abhangigkeit davon, ob eine Einzelperson oder eine grossere Anzahl an Men-
schen zu Gewalt angestachelt werden sollen, kann es sich um einen engen oder
weiteren Adressatenkreis handeln.

Wie in Szenario 2 ist es moglich, dass ein Deepfake-Inhalt zunachst an eine
spezifische Audienz gesendet wird. Wenn der Inhalt etwa zun&chst in Chat-
gruppen anfalliger politischer Kreise kursiert, kbnnte gewahrleistet werden, dass
ihm mdglichst viele potenziell anfallige Menschen Glauben schenken, bevor die
Opfer (oder andere Stellen) Gegenschritte einleiten kénnten. Spezifische Bevol-
kerungsgruppen kénnten auch mittels Micro-Targeting und der Einbettung des
Deepfakes in Werbeinhalte erreicht werden.
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A.5.2. Institutionelle Ebene

A.5.2.1. Szenario 4: Rufschadigung einer Partei oder (staatlicher)
Institution

Szenariolibersicht

Deepfake-Inhalte, die zur Rufschadigung eingesetzt werden, kbnnen auch zum
Ziel haben, das Vertrauen in eine Partei oder staatliche Institution zu untergra-
ben (Verwaltung innovativ 2023). In diesem Szenario dient ein Deepfake-Inhalt
nicht primar der Diskreditierung einer Person bzw. eines Politikers. Die Bescha-
digung des Rufs einer Politikerin oder eines Politikers ist vielmehr ein Mittel,
um das Vertrauen in eine Partei und/oder staatliche Institution zu senken. Einer
Amtsinhaberin einer politischen Institution kdnnten etwa Aussagen in den Mund
gelegt werden, denen zufolge sie in ihrem Amt im Auftrag ihrer Partei Manipula-
tionen vornimmt.

Wie im Falle der individuellen Rufschadigung kénnen auch in diesem Szenario
weitere politische Ziele verfolgt werden bzw. Nebenwirkungen auftreten: Ansta-
chelung zur Gewalt, Einschiichterung, Beeinflussung einer Wahl und von poli-
tischen Entscheidungsprozessen, die Beschadigung des demokratischen We-
sens, die Verscharfung sozialer Spannungen, die Gefahrdung der o6ffentlichen
Sicherheit und die Beeinflussung internationaler Beziehungen.

Angriffstyp und erforderlicher Ressourcenaufwand

Grundlage fir dieses Szenario ist die Generierung belastender Inhalte mittels
Falschung privater Aussagen oder Handlungen.

Auch in diesem Szenario kann auf synthetische Social Botnets zurtickgegriffen
werden, um die Verbreitung der Inhalte zu beschleunigen und zu verstarken.
Dies impliziert einen hohen Ressourcenaufwand.

Adressatenkreis und Verbreitungsweise

Der genaue Adressatenkreis hangt mit dem konkreten Ziel des Angriffs zusam-
men: Wenn es das Ziel ist, ein Angriffsziel (Partei oder politische Institution) in
den Augen moglichst vieler Menschen zu diskreditieren, wiirde der Deepfake an
einen maoglichst weiten Adressatenkreis verteilt werden.
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Wenn es hingegen starker darum geht, das Vertrauen in eine Partei oder poli-
tische Institution bei einer bestimmten Gruppe zu verringern, wiirde der Deep-
fake-Inhalt zunachst in dieser Gruppe verbreitet, um eine Entdeckung moglichst
lange zu vermeiden. Spezifische Bevolkerungsgruppen kénnten mittels teil6f-
fentlicher Kommunikationskanale wie Chatgruppen sowie mit der Einbettung des
Deepfakes in Werbeinhalte unter Einsatz von Micro-Targeting erreicht werden.

A.5.2.2. Szenario 5: Abgreifen von vertraulichen Informationen

Szenariolibersicht

In diesem Szenario dienen Deepfakes dazu, an vertrauliche Informationen zu
gelangen, indem entweder technische Schutzmassnahmen Uberwunden wer-
den oder Social Engineering gegen Personen zum Einsatz kommt. Indem mit-
tels Deepfake-Technologie Identitatsdiebstahl begangen wird, kénnen z.B. bio-
metrische Authentifizierungssysteme mit Gesichts- und/oder Stimmerkennung
Uberlistet werden. Ebenso kdnnen mittels Deepfakes Personen getauscht und
zur Durchfihrung von Handlungen, etwa der Herausgabe von Passwoértern, ma-
nipuliert werden. Wahrend Social Engineering im finanziellen Bereich primar zur
wirtschaftlichen Gewinnerzielung eingesetzt wird, ist zu erwarten, dass es in der
Politik vor allem zum Erbeuten von vertraulichen Informationen genutzt wird.?®

Hierarchische Strukturen, wie sie in der Verwaltung aus Effizienzgriinden Gblich
sind (Nullmeier 2010), kdnnen bei einer Social-Engineering-Attacke als verstar-
kender Faktor wirken, wenn etwa Mitarbeitende ihre Zweifel an der Authentizitat
unausgesprochen lassen oder Zweifel erst gar nicht zulassen.

Dieses Szenario ist mit anderen Szenarien verbunden: Abgegriffene vertrauliche
Informationen kénnen zur Beeinflussung einer Wahl und von politischen Ent-
scheidungsprozessen genutzt werden. Im Falle des Bekanntwerdens des Infor-
mationsdiebstahls kann das Vertrauen in das politische System sinken und so
eine Beschadigung des demokratischen Gemeinwesens die Folge sein. Wenn
beispielsweise nachrichtendienstliche Informationen abgegriffen werden, kénn-
ten diese zur Verscharfung sozialer Spannungen und zur Gefahrdung der 6f-
fentlichen Sicherheit missbraucht werden. Wenn vertrauliche staatliche Informa-

20 Der Giffey-Klitschko-Fall diente zwar vordergriindig satirischen Zwecken des russischen Komi-
kerduos. Bei einem vergleichbaren Angriff kénnten jedoch durchaus vertrauliche Informationen
erbeutet werden.
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tionen erbeutet werden, kénnen schliesslich auch internationale Beziehungen
betroffen sein.

Angriffstyp und erforderlicher Ressourcenaufwand

Bei diesem Szenario ist Identitatsdiebstahl die Grundlage fir zwei Angriffstypen.
Indem das Aussehen und die Stimme z.B. eines Mitarbeitenden imitiert werden,
kénnten Angreifer erstens Zugang zu vertraulichen Informationen erhalten, bei
denen sich eine Person mittels Stimm- oder Gesichtsbiometrie authentifizieren
muss. Dies kdnnte eine physische Zugangskontrolle zu einem Gebaude oder
Raum sein, aber auch der Zugang zu einem digitalen Dienst oder Endgerat wie
einem Computer oder Smartphone. Der Zugriff auf (biometrische) Daten tber
eine Zielperson und die Nutzung derartiger Daten zur Erstellung eines Deep-
fakes, das geeignet ware, um gesichtsbiometrische Zugangskontrollen zu tber-
winden, erfordern einen sehr hohen Ressourcenaufwand. Etwas einfacher kann
die Uberwindung stimmbiometrischer Zugangskontrollen ausfallen.

Indem Aussehen und Stimme einer Person imitiert werden, kénnten ausserdem
Zielpersonen getauscht und zur Durchfiihrung bestimmter Handlungen manipu-
liert werden, beispielsweise indem ein imitierter Vorgesetzter die Herausgabe
vertraulicher Informationen anordnet. Die Imitation der Stimme von Vorgesetz-
ten ist mit relativ geringem Aufwand maéglich. Die Imitation des Aussehens und
der Stimme in Echtzeit erfordern einen deutlich héheren Ressourcenaufwand.

Adressatenkreis und Verbreitungsweise

Weil ein solcher Angriff die Hilfsbereitschaft, das Vertrauen, die Angst oder den
Respekt vor dem Gegenlber ausnutzt, ist der Adressatenkreis auf einzelne Mit-
arbeitende begrenzt, um einer Entdeckung zu entgehen. Sowohl einzelne Mit-
arbeitende als auch ganze Teams und Mitarbeiterstabe kdnnen je nach Qualitat
des Deepfakes getauscht werden.
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A.5.3. Gesellschaftliche Ebene
A.5.3.1. Szenario 6: Beeinflussung einer demokratischen Wahl

Szenariolibersicht

Das in der Deepfake-Literatur meistdiskutierte Szenario ist die Beeinflussung
von demokratischen Wahlen mittels Deepfakes. Typischerweise werden in die-
sem Szenario einzelnen Politikerinnen und Politikern vor Wahlen falsche Aus-
sagen in den Mund gelegt, um einen entscheidenden Einfluss auf den Ausgang
einer Wahl, einer Volksinitiative oder eines Referendums zu nehmen.

Je nach politischer Lage kdnnen unterschiedliche Gruppen im Fokus von Kam-
pagnen zur Wahlbeeinflussung stehen: darunter die Gruppe der Unentschlosse-
nen und Wechselwabhler. Politische Parteien und Gruppen kénnen ausserdem
die eigene Wahlerschaft ansprechen oder auch die Wahler der politischen Kon-
kurrenz.

Denkbar ist es auch, dass im Vorfeld einer Volksinitiative Deepfakes dazu ge-
nutzt werden, anfallige Bevolkerungsteile zur Abgabe von Unterschriften zu ma-
nipulieren.

Wie die Diskussion in Kapitel 4.4.2 gezeigt hat, kann die nachgewiesene Beein-
flussung einer Wahl dazu fiihren, dass die Ergebnisse nicht anerkannt werden
und eine Wahl wiederholt werden muss.

Angriffstyp und erforderlicher Ressourcenaufwand

Bekannte Vorfalle zeigen, dass Versuche der Einflussnahme auf demokratische
Wabhlen v.a. auf Deepfake-Inhalte mit gefalschten privaten Aussagen oder Hand-
lungen basieren. Konkret kdnnten einer Zielperson beispielsweise rufschadigen-
de Aussagen in den Mund gelegt werden, um diese in der Wahrnehmung der
Wahlbevolkerung zu diskreditieren. Auch in der Literatur zu den Herausforde-
rungen von Deepfakes steht die Gefahr dieser Art von Deepfakes im Vorder-
grund. Die Recherche von Medienmaterial Gber eine Politikerin oder einen Poli-
tiker ist unkompliziert. Annahernd lippensynchrone Deepfake-Videos, in denen
einer Zielperson gefalschte Aussagen in den Mund gelegt werden, erfordern
derzeit Aufwand und Know-how.
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Unter hohem Ressourceneinsatz kénnen synthetische Social Botnets genutzt
werden, um mit dem Deepfake einen moglichst grossen Adressatenkreis zu er-
reichen.

Adressatenkreis und Verbreitungsweise

Auch bei diesem Szenario hangt der Adressatenkreis vom konkreten Angriffsziel
ab: Die Beeinflussung der Gruppe der Unentschlossenen und Wechselwahler
verspricht vor allem dann Erfolg, wenn bereits ein knapper Wahlausgang er-
wartet wird, der mittels Deepfake-Einsatzes in eine gewlnschte Richtung ge-
kippt werden soll. Entscheidend fiir den Erfolg eines derartigen Angriffs ist die
vorherige Informationssammlung Uber Bevélkerungsgruppen, die als anfallig fir
entsprechende Inhalte gelten. Diese kdnnten mittels Micro-Targeting und der
Einbettung des Deepfakes in Werbeinhalte erreicht werden oder durch das Pos-
ten der Inhalte in einschlagigen Foren, Chatgruppen usw.

Wenn es das Ziel ist, einen radikalen Bevoélkerungsteil weiter zu radikalisieren,
um ihn somit zu einer intensivierten Unterstitzung des Wahlkampfes oder be-
stimmter politischer Positionen, Akteure usw. zu bewegen, wirden eher private
oder halboéffentliche Kommunikationskanale verwendet werden. Auch in diesem
Fall ist ein entscheidender vorbereitender Schritt die Informationssammlung
Uber den Bevoélkerungsteil, der als anfallig fir entsprechende Inhalte gilt. Auf so-
zialen Netzwerken kénnten diese Menschen mittels Micro-Targeting und (Chat-)
Gruppen usw. erreicht werden.

Schliesslich kénnte sich ein Deepfake auch an weite Teile der Bevolkerung rich-
ten. Gerade im unmittelbaren Vorfeld einer Wahl kénnte ein solcher, grossange-
legter Deepfake-Einsatz unter zusatzlichem Einsatz von synthetischen Social
Bots das Ziel verfolgen, moglichst viele Menschen zu erreichen, um ihre Wahl-
entscheidung in eine bestimmte Richtung zu manipulieren.

A.5.3.2. Szenario 7: Beeinflussung von politischen Entscheidungs-
prozessen

Szenarioiibersicht

Deepfakes ermdglichen nicht nur die Beeinflussung von Wahlen. Auch politi-
sche Entscheidungsprozesse in Parlamenten, Verwaltungen usw. kdnnen mit-
tels Deepfakes beeinflusst werden. Neben der Erpressung, Einschichterung
oder Diskreditierung wichtiger Entscheidungspersonen mittels Deepfakes stellt
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sich eine neue Herausforderung insb. durch digitales Astroturfing, also der
Vortauschung einer spontanen zivilgesellschaftlichen Bewegung. Die mittels
neuer Deepfake-Technologien ermdglichte Erschaffung authentisch wirkender
Bots kann auch zum massenhaften Lobbying fir oder gegen bestimmte Ge-
setzesvorhaben verwendet werden. Erfolgreich kdnnte digitales Astroturfing vor
allem dann sein, wenn es wahrend der Agenda Setting- bzw. Formulierungs-
phase eines Gesetzes stattfindet, um beispielsweise wahrend einer 6ffentlichen
Konsultation massenhaft Einreichungen einzusenden, die grundsatzlich in eine
Richtung gehen, aber doch so authentisch formuliert sind, dass unerkannt bleibt,
dass sie von Bots erstellt wurden. Eine Beeinflussung in spateren Phasen ei-
nes Entscheidungsprozesses ware mdglich, indem synthetische Social Botnets
Kampagnen auf sozialen Medienplattformen organisieren.

Angriffstyp und erforderlicher Ressourcenaufwand

Sofern digitales Astroturfing angewandt wird, wirden vor allem synthetische
Social Bots genutzt werden, um den Eindruck einer Massenbewegung zu er-
zeugen. Konkrete Form annehmen wirde ein solcher Deepfake-Einsatz z.B. in
der Weise, dass massenhaft authentisch wirkende Meinungsausserungen fur
oder gegen bestimmte politische Entscheidungen oder Plane im Rahmen einer
politischen Konsultation eingereicht werden. Einflussnahme ist auch mittels So-
cial-Media-Kampagnen denkbar, wenn synthetische Social Botnets diese in ko-
ordinierter Weise initiieren und nahren. Unter zusatzlichen Druck kénnten Ent-
scheidungstragende gesetzt werden, wenn es die Kampagne schafft, naturliche
Personen z.B. zu 6ffentlichen Demonstrationen zu motivieren. Diese Methoden
erfordern allesamt einen sehr hohen Ressourcenaufwand.

Eine Beeinflussung politischer Entscheidungsprozesse ware allerdings auch
mittels Falschung privater Aussagen oder Handlungen maoglich: Wichtige Ent-
scheidungstrager konnten mittels diskreditierender Deepfakes oder durch Deep-
fake-basierte Erpressung aus dem Amt gedrangt werden, wenn z.B. in Aussicht
steht, dass deren Nachfolger willkommenere Positionen vertreten. Wenn be-
lastende Deepfakes zur Einschuchterung verwendet werden, kdnnte selbst
das Entscheidungsverhalten von Parlamentariern und Amtstragern manipuliert
werden. Annahernd lippensynchrone Deepfake-Videos, in denen einer Zielper-
son gefalschte Aussagen in den Mund gelegt werden, erfordern weniger Auf-
wand und Know-how als die 0.g. Methoden zu digitalem Astroturfing und Social
Botnets.
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Adressatenkreis und Verbreitungsweise

Wenn es das Ziel ware, politische Entscheidungstragende in friihen Gesetzes-
phasen, etwa wahrend der Formulierung eines Vorschlags zu beeinflussen,
wirde eine Einflussnahme auf den engen Adressatenkreis der entsprechenden
Entscheidungstragenden fokussieren. Typische Kommunikationskanale waren
entweder Einreichungen wahrend formeller Konsultationen oder direkte E-Mail-
Kommunikation.

Wenn die Einflussnahme in einer spateren Phase des Gesetzgebungsprozes-
ses erfolgt, kbnnte als Hebel zur Beeinflussung der Entscheidungstragenden
die breite Offentlichkeit genutzt werden. In diesem Fall wiirden soziale Medien-
plattformen, Chatgruppen usw. als Mittel verwendet werden, um eine méglichst
breite 6ffentliche Aufmerksamkeit auf ein Thema zu lenken, indem Emotionen zu
dem Thema erzeugt werden.

Ein weiter Adressatenkreis ware auch dann relevant, wenn wichtige Entschei-
dungspersonen mittels diskreditierender Deepfakes aus dem Amt gedrangt wer-
den sollen.

Im Falle der Beeinflussung der individuellen Entscheidung von Amtstragern oder
Parlamentariern wiirden diese Personen mittels erpresserischer und einschiich-
ternder Deepfakes direkt kontaktiert werden.

A.5.3.3. Szenario 8: Verschiarfung sozialer Spannungen

Szenariolibersicht

Deepfakes kdnnen dazu eingesetzt werden, soziale Spannungen zu verschar-
fen. Wenn Politikern Worte in den Mund gelegt werden, mit denen sie Teile der
Bevolkerung vermeintlich beleidigen, kann dies in einen Vertrauensverlust die-
ses Bevdlkerungsteils und zur Verscharfung von Spannungen minden. Weil zu-
dem Desinformation und irrefihrende Inhalte selbst nach muhevoller Richtig-
stellung bei einem Teil der Betrachter eine anhaltende Wirkung hinterlassen, ist
davon auszugehen, dass soziale Spannungen nicht von einem einzelnen Deep-
fake ausgeltst oder verscharft werden, sondern erst mit der kontinuierlichen
Verbreitung von Deepfakes allmahlich starker werden.

Angriffstyp und erforderlicher Ressourcenaufwand

Desinformationsakteure nutzen verschiedene Mittel zur Verscharfung sozialer
Spannungen, darunter die Unterstiitzung politischer Parteien und zivilgesell-
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schaftlicher Krafte, die ihren Zielen dienlich sind, oder die Manipulation der 6f-
fentlichen Meinung mittels Micro-Targeting auf sozialen Onlinemedienplattfor-
men. Deepfakes konnten sich in das Werkzeugrepertoire dieser Krafte einreihen.

Ahnlich wie bei vielen der anderen Szenarien kénnten auch in diesem Szenario
gefalschte private Aussagen oder Handlungen verwendet werden, um maoglichst
starke Emotionen bei den Adressaten auszulésen. Anndhernd lippensynchrone
Deepfake-Videos, in denen einer Zielperson gefalschte Aussagen in den Mund
gelegt werden, erfordern derzeit Aufwand und Know-how.

Wenn es das Ziel wére, nicht nur einzelne Bevdlkerungsteile zu erreichen, kdnn-
ten unter einem hohen Ressourceneinsatz auch synthetische Social Bots zum
Einsatz kommen, um einen mdglichst breitflachigen Effekt zu erreichen.

Adressatenkreis und Verbreitungsweise

Wenn soziale Spannungen mit Absicht erschaffen oder verscharft werden, kon-
nen zwei Adressatenkreise im Fokus stehen. Zum einen bereits radikalisierte
oder fur irreflUhrende Inhalte anfallige Bevoélkerungsteile, deren weitere Radika-
lisierung als Katalysator fur soziale Spannungen wirken kdnnte. Diese Bevdlke-
rungsteile wirden Uber eher private und teil6ffentliche Kommunikationskanale
Uber die Einbettung des Deepfakes in Werbeinhalte und die Aussendung dieser
mittels Micro-Targeting adressiert. Sofern es sich dabei um Personen handelt,
die sich bereits in Echokammern befinden, ware die Wahrscheinlichkeit erhoht,
dass sie von etwaigen Richtigstellungen nicht oder nur spat erreicht werden
oder diese bewusst oder unbewusst ignorieren.

Zum anderen koénnte die breite Bevolkerung im Fokus derartiger Bestrebungen
stehen. Hierbei sind wiederum zwei Varianten denkbar:

In der ersten Variante konnte die breite Masse mit dem einfachen Ziel adressiert
werden, langfristig «Informationsverschmutzung» zu betreiben. Richtigstellun-
gen wirden viele Menschen zeitnah erreichen und verhindern, dass irrefiihren-
de Deepfake-Inhalte einen grossen unmittelbaren Effekt nach sich ziehen. Weil
es als schwierig gilt, mit Richtigstellungen alle Betrachter eines irrefihrenden
Inhalts zu erreichen, und desinformative Inhalte haufig trotzdem einen bleiben-
den Effekt hinterlassen, konnte es das Ziel sein, mittels der regelmassigen Aus-
sendung derartiger Deepfakes an die breite Masse eine allmahliche Verunsi-
cherung Uber den Wahrheitsgehalt von Nachrichten und Informationen in der
Bevdlkerung zu bewirken.
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In der zweiten Variante kdnnte ein qualitativ sehr hochwertiger Deepfake in einer
ohnehin aufgeladenen Situation in Umlauf gebracht werden, um die Offentlich-
keit weiter zu polarisieren. Aufgrund der in einer solchen Situation aufkommen-
den Emotionen auf beiden Seiten der Debatte kdnnte die Wirkung von etwaigen
Richtigstellungen weiter vermindert werden und der Deepfake eine besonders
grosse Wirkung entfalten.

A.5.3.4. Szenario 9: Beschadigung der Demokratie

Szenariolibersicht

Eine weitere vieldiskutierte Gefahr von Deepfakes ist deren Potenzial, die De-
mokratie zu beschadigen. In diesem Szenario geht es weniger um die unmit-
telbaren Folgen einzelner Deepfakes. Die Erosion der Demokratie ist vielmehr
als eine schleichende (Spat-)Folge der Gesamtheit unterschiedlicher Nutzungen
von Deepfakes zu verstehen.

Mehrere miteinander verbundene Faktoren gelten in Debatten rund um die Scha-
digung der Demokratie als relevant (OECD 2022): geringe Beteiligungsraten an
Wahlen und Referenden, die Polarisierung der Gesellschaft bzw. von 6ffentli-
chen Debatten sowie abnehmendes bzw. geringes Vertrauen in das politische
System und in Nachrichtenmedien. In allen Bereichen schneidet die Schweiz im
Vergleich zu vielen anderen Demokratien tendenziell gut ab: Die Beteiligungs-
raten sind zuletzt wieder gestiegen (Bundesamt fir Statistik 2023). Von einer
polarisierten Offentlichkeit ist kaum die Rede (Tribelhorn 2022). Das Vertrauen
in das politische System ist in den vergangenen Jahren kontinuierlich gestiegen
(Bundesamt fur Statistik 2022). Das Medienvertrauen ist in absoluten Werten
zwar nicht besonders hoch, im internationalen Vergleich allerdings durchaus —
und es bleibt seit Jahren konstant (Newman 2022: 107).

Trotzdem wird Deepfakes zugetraut, diese relative Stabilitat zu beeintrachtigen.
Diese Perspektive spiegelt sich auch in den Umfrageergebnissen mit Schweizer
Stande- und Nationalraten wider (vgl. Abschnitt 6.2). Im Rahmen dieses Sze-
narios sollen nun die Moéglichkeiten der Beschadigung der Demokratie in der
Schweiz diskutiert werden.

Die in Szenario 7 diskutierte Wahlbeeinflussung mittels Deepfakes ist ein Mittel,
das zur unmittelbaren Senkung der Wahlbeteiligung eingesetzt werden kdnnte.
Wie in Szenario 8 diskutiert, kdnnten Deepfakes auf verschiedene Weisen ein-
gesetzt werden, um soziale Spannungen zu verscharfen. Mittels Schadigung
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des Rufes von Politikern und von politischen Institutionen kénnte das Vertrauen
in das politische System untergraben werden. Durch allgegenwartige Deepfake-
induzierte «Informationsverschmutzung» koénnten schliesslich auch das Ver-
trauen in Informationsfliisse im Allgemeinen und das Medienvertrauen erodieren
(siehe auch Kapitel 5).

Kl-generierte Bilder sind langst in der Lage, Millionen von Menschen in die lrre
zu fahren (Keller 2023). Auch kénnen Politiker selbst durch einen Deepfake ge-
tduscht werden, sodass sie diesen verbreiten oder anderweitig darauf reagieren.
Sofern es Menschen gibt, die einem irrefiihrenden Inhalt Glauben schenken, ist
es fur die Beschadigung der Debattenkultur zudem unerheblich, ob Fahrlassig-
keit oder der Wunsch nach satirischer Unterhaltung ausschlaggebend fir das
Teilen eines Inhalts waren (Daloz 2021).

Die Beschadigung der Demokratie kann schliesslich auch durch die sog. «Divi-
dende des Liigners» (Citron/Chesney 2019) eintreten: Denn wenn Wahres und
Unwahrheiten zunehmend schwieriger auseinandergehalten werden kénnen,
fallt es jenen, die Unwahrheiten oder irrefihrende Inhalte verbreiten, einfacher,
beim Publikum Gehdér zu finden. Am Ende stiinden nicht mehr Wahrheit und
Lige gegeniiber, sondern nur noch «alternative Wahrheiten».

Daneben besteht die Mdglichkeit, dass die Beschadigung der Demokratie in-
folge der unbeabsichtigten vermehrten Nutzung von Deepfakes allmahlich er-
folgt. Wie in mehreren vorherigen Szenarien diskutiert, kann das gutgemeinte
Teilen von Deepfake-Inhalten seitens der breiten Bevélkerung dennoch zu nicht
intendierten Effekten wie der Rufschadigung von Politikern und politischen Ins-
titutionen, der Beeinflussung von Wahlen und der Verscharfung sozialer Span-
nungen fihren, die ihrerseits wiederum Folgen fir die Demokratie nach sich
ziehen koénnen. Solche nicht intendierte Effekte kbnnen zudem auch das Er-
gebnis des Handelns von politischen oder zivilgesellschaftlichen Akteuren sein,
wie der Fall des Deepfakes in der belgischen Klimapolitik oder der Rickgriff auf
Kl-generierte Bilder seitens Amnesty International, die in der Kritik standen, zur
Informationsverschmutzung beizutragen, verdeutlichen.

Angriffstyp und erforderlicher Ressourcenaufwand

Weil das Szenario der Beschadigung der Demokratie eng mit vielen weiteren
Szenarien zusammenhangt, kommen verschiedene der bereits in den o0.g. Sze-
narien diskutierten Angriffstypen infrage. Die haufigsten und wahrscheinlichsten
Angriffstypen dabei sind allerdings die Falschung von (privaten) Aussagen und
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Handlungen und der Ruckgriff auf synthetische Social Botnets, um Deepfake-
Inhalte effektiver zu verbreiten.

Adressatenkreis und Verbreitungsweise

Zum Zwecke der Beschadigung der Demokratie eingesetzte Deepfake-Inhalte
werden voraussichtlich einen weiten Adressatenkreis haben, um eine moglichst
grosse Wirkung auf die breite Masse der Bevolkerung auszuliben.

A.5.3.5. Szenario 10: Gefiahrdung der 6ffentlichen Sicherheit

Szenariolibersicht

Die Gefahrdung der 6ffentlichen Sicherheit kann ebenfalls mittels verschiedener
Deepfake-Angriffe das Ziel von Angreifern sein. Dazu kénnte ein «emotionali-
sierender» Deepfake eine ohnehin aufgeheizte politische Situation weiter ver-
scharfen. Wie der Angriff auf das US-Kapitol Anfang 2022 eindrucksvoll gezeigt
hat, kbnnen Massen mittels einer Luge (in dem Fall, des vermeintlichen Wahl-
betrugs) zu gewaltsamen Aktionen verleitet werden, um ihre politischen Ziele zu
erreichen. Ein Deepfake (in dem bspw. der vermeintliche Wahlbetrug gezeigt
wird oder vermeintliche Drahtzieher tber den Wahlbetrug sprechen), das zum
richtigen Zeitpunkt verbreitet wird, kdnnte der notwendige Katalysator fur Gewalt
sein. Soziale Unruhen koénnten jedoch auch in beliebigen anderen Kontexten
mittels Deepfakes befeuert werden: etwa ein Deepfake, der vermeintlich Gber-
massige Polizeigewalt darstellt oder Demonstranten bei einem vermeintlichen
gewalttatigen Angriff auf Polizistinnen und Polizisten zeigt.

Darlber hinaus kann die 6ffentliche oder nationale Sicherheit auch dadurch ge-
fahrdet werden, dass unter Einsatz von Deepfakes vertrauliche Informationen
abgegriffen werden (vgl. auch Szenario 5). Dies umfasst sowohl den Zugriff auf
staatliche (z.B. nachrichtendienstliche) Daten, deren Missbrauch geeignet ist,
die offentliche Sicherheit zu gefahrden, als auch auf sonstige kritische Daten.
Hierbei ware z.B. an Steuerungsdaten kritischer Infrastruktur zu denken.

Angriffstyp und erforderlicher Ressourcenaufwand

Gefahrdungen der 6ffentlichen Sicherheit kdnnen auf gefalschten privaten Aus-
sagen oder Handlungen beruhen, die an bestimmte, gewaltaffine Bevolkerungs-
teile kommuniziert werden, um eine entsprechende Reaktion zu bewirken. Das
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Micro-Targeting derartiger Inhalte erfordert viel Know-how und einen recht ho-
hen Ressourcenaufwand.

Insbesondere in Situationen, in denen eine kontroverse gesellschaftliche De-
batte herrscht, kdnnten entsprechende Inhalte mittels synthetischer Social Bots
auch an die breite Bevolkerung kommuniziert werden.

Die offentliche und nationale Sicherheit kann auch dadurch gefahrdet wer-
den, dass unter hohem Ressourcenaufwand stimm- und gesichtsbiometrische
Authentifizierungssysteme mittels Deepfakes und Social Engineering iberwun-
den werden, um nicht autorisierten Zugang zu vertraulichen Informationen zu
erhalten.

Adressatenkreis und Verbreitungsweise

Wenn die Gefahrdung der 6ffentlichen Sicherheit mittels Mobilisierung von ge-
waltbereiten Gruppen im Fokus steht, wiirde sich der Adressatenkreis auf die
jeweiligen Bevdlkerungsteile beziehen. Diese wirden vor allem tber private und
teiléffentliche Kanéale kontaktiert, um eine maximale Wirkung zu erzielen, be-
vor Massnahmen wie Richtigstellungen oder Léschung der jeweiligen Inhalte
ergriffen oder sonstige (polizeiliche usw.) Abwehrmassnahmen eingeleitet wer-
den kdnnen. Ein Element in der Adressierung dieser Bevdlkerungsteile konnte
die Einbettung des Deepfakes in Werbeinhalte und deren Aussendung mittels
Micro-Targeting sein.

Wenn die Mobilisierung sich auf die gesamte Gesellschaft bezieht, wiirden 6f-
fentliche Kanale, insb. soziale Medienplattformen genutzt werden.

Wenn die Gefahrdung der oOffentlichen Sicherheit tber die Erschleichung von
Zugang zu vertraulichen Informationen unter Ausnutzung der Hilfsbereitschaft,
des Vertrauens, der Angst oder des Respekts vor dem Gegenuiiber erfolgt, ware
der Adressatenkreis so eng wie mdglich, um einer Entdeckung zu entgehen.
Eng bedeutet allerdings nicht zwingend, dass ausschliesslich Einzelpersonen
getduscht werden. Auch Mitarbeitende von z.B. Politikerinnen und Politikern
koénnten Opfer der Tauschung sein.
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A.5.3.6. Szenario 11: Beeinflussung der internationalen Beziehungen

Szenarioiibersicht

Schliesslich kbnnen Deepfakes auch zur Beeinflussung der internationalen Be-
ziehungen verwendet werden, etwa indem Politikerinnen und Politikern Worte
mit internationaler Brisanz in den Mund gelegt werden. Audiovisuelle Deepfakes
und manipulierte Nachrichtenbilder sind gleichermassen dazu geeignet, inter-
nationale Beziehungen zu destabilisieren.

Zudem konnte die Beeinflussung der internationalen Beziehungen nicht nur mit-
tels eines Deepfakes selbst erfolgen, sondern auch unter Ruckgriff auf vertrauli-
che staatliche Informationen, die zuvor unter Einsatz von Deepfakes abgegriffen
wurden, wie sie in Szenario 5 diskutiert wurden.

Angriffstyp und erforderlicher Ressourcenaufwand

Wenn der Deepfake-Angriff auf der Irrefiihrung von Offentlichkeit und Politik
beruht, mussen gefalschte Aussagen oder Handlungen einer mdglichst breiten
Offentlichkeit bekannt gemacht werden. Zur Steigerung der Wirkung kénnten
synthetische Social Bots eingesetzt werden.

Wenn der Deepfake-Angriff auf der Erbeutung von vertraulichen staatlichen In-
formationen beruht, wiirde der Angriff zunéchst auf der Uberwindung von stimm-
und gesichtsbiometrischen Sicherheitsmassnahmen mittels Deepfakes und So-
cial Engineering basieren.

Adressatenkreis und Verbreitungsweise

Falls es den Angreifern um die Irreflihrung der Offentlichkeit und Politik geht,
kénnten Deepfakes entweder direkt an die zu manipulierenden Adressaten (ein
auslandisches Ministerium, ein auslandischer Politiker usw.) versendet werden
oder Uber soziale Medienplattformen und Massenmedien an eine moglichst brei-
te Offentlichkeit in der Schweiz oder der Welt kommuniziert werden.

Im Falle der Erbeutung vertraulicher staatlicher Informationen mittels Social En-
gineering ware der Adressatenkreis auf die jeweiligen Zielpersonen beschrankt.
Die Uberwindung von stimm- und gesichtsbiometrischen Sicherheitsmassnah-
men hat keinen menschlichen Adressatenkreis, weil ausschliesslich Computer
im Fokus stiinden.
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A.6. Szenarien zu Deepfakes in der Wirtschaft

A.6.1. Individuelle Ebene
A.6.1.1. Szenario 1: Identitatsdiebstahl bzw. -betrug

Szenariolibersicht

Individuen kénnten das Ziel von Deepfake-basiertem ldentitatsdiebstahl wer-
den. Die breite Verfugbarkeit von Audio- und Bildinhalten im Internet, die viele
Menschen entweder freiwillig 6ffentlich teilen oder die Uber Datenlecks verfug-
bar werden, eroffnet diese Moglichkeit. Zu erwarten ist, dass bekannte Formen
des Identitatsdiebstahls, wie der Dokumentenbetrug und die Imitierung der Stim-
me, um Deepfake-basierte Angriffstypen erganzt werden.

Einerseits kdnnen solche Angriffe dazu genutzt werden, um unternehmensseiti-
ge Sicherheitsmassnahmen zu Giberwinden, um etwa Zugriff auf das Bankkonto
einer Person zu erhalten.

Andererseits konnen Individuen geschadigt werden, indem sie z.B. Opfer eines
Deepfakes werden, in dem sich der Angreifer fiir jemand anderes ausgibt. Die-
ser Angriff kann ganz unterschiedliche Formen annehmen, basiert aber in der
Regel auf der Ausnutzung des Vertrauens der Zielperson(en) gegentiber der
imitierten Person. Mitte 2023 waren Kryptobetriiger etwa in der Lage, Krypto-
wahrungen im Wert von mind. 35 000 US-Dollar zu erbeuten. Dazu erstellten
sie ein Deepfake-Video von Elon Musk, der darin vermeintlich verspricht, auf ein
Konto Kryptowahrung zu Giberweisen, um die doppelte Menge zuriickzuerhalten
(Lampert 2023).

Ein anderes Szenario in diesem Zusammenhang ist die Deepfake-Variante des
Enkeltricks, bei dem sich Angreifer mittels eines Deepfakes fir den Enkel in
Not (oder dessen Freund) ausgeben, um besorgte Grosseltern zur Uberweisung
einer Geldsumme zu bewegen (Ludewig 2023).

Angriffstyp und erforderlicher Ressourcenaufwand

Mittels Gesichtsmorphing, Gesichtsaustausch, Gesichtsgenerierung und dem
Klonen der Stimme lassen sich unternehmensseitige Sicherheitsmassnahmen
Uberwinden, um Know-Your-Customer-Mechanismen zu umgehen. Beispiels-
weise konnte Anfang 2023 ein stimmerkennungsbasiertes Authentifizierungs-
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system einer Bank mittels einer mit wenigen Ressourcen erstellten geklonten
Stimme umgangen werden (Wiegand 2023).

Gesichtsaustausch und das Klonen der Stimme kénnen auch fiir einen Social-
Engineering-Angriff verwendet werden, um eine Zielperson beispielsweise zur
Uberweisung eines Geldbetrags oder — wie im Falle des Enkeltricks tiblich — der
Ubergabe von Geld an Dritte zu bewegen. Die Falschung der Stimme ist bereits
heute mdglich. Wenn es mdglich bzw. einfacher zuganglich wird, Echtzeit-Deep-
fake-Videos zu produzieren, kénnten Zielpersonen zur Steigerung der Glaub-
wurdigkeit per Videoanruf kontaktiert werden.

Adressatenkreis und Verbreitungsweise

Im Falle der Umgehung von stimm- und gesichtsbiometrischen Sicherheits-
massnahmen gibt es im engeren Sinne keinen menschlichen Adressatenkreis,
weil ausschliesslich Computer im Fokus stinden. Im weiteren Sinne ist aller-
dings das jeweilige Unternehmen fiir die Sicherheit des verwendeten Systems
verantwortlich.

Im Falle des Identitatsbetrugs mittels eines Social-Engineering-Angriffs ist der
Adressatenkreis auf die jeweilige Zielperson beschrankt. Die Zielgruppe eines
Social-Engineering-Angriffs im Falle eines Deepfake-basierten Enkeltricks stei-
gert die Gefahr eines solchen Angriffs noch weiter: Weil es sich dabei in der Re-
gel um altere Personen handelt, besteht die Gefahr, dass beispielsweise Deep-
fake-Artefakte, die Verdacht erregen kdnnten, nicht als solche wahrgenommen
werden oder auf eine schlechte Internetanbindung zurtickgefiihrt werden.

A.6.2. Organisationsebene
A.6.2.1. Szenario 2: Identititsbetrug gegeniiber Unternehmen

Szenariolibersicht

Mittels Deepfakes ist Identitéatsbetrug nicht nur zulasten natirlicher Personen
mdglich, sondern auch gegeniber Unternehmen.

Klassische Formen der Dokumentenfalschung (z.B. von Ausweisen und Urkun-
den) werden seit Langerem im Finanzbereich zur Erbeutung von Geldsummen
verwendet, indem ein Individuum zahlreiche gefalschte Ausweise dazu verwen-
det, bei vielen verschiedenen Finanzinstitutionen Konten anzulegen bzw. Kredi-
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te zu erhalten. Im Laufe der Jahre wurden verschiedene Schutzmassnahmen,
wie stimm- und gesichtsbiometrische Know-Your-Customer-Mechanismen, sei-
tens der betroffenen Unternehmen eingeflhrt, um derartige Betrugsversuche
abzuwehren.

Mittels Deepfake-Technologie sind inzwischen neue Formen der Dokumentenfal-
schung und der Umgehung von stimm- und gesichtsbiometrischen Sicherheits-
massnahmen mdglich geworden. Mittels Gesichtsgeneratoren kdnnen Angreifer
z.B. beliebig viele synthetische Gesichter bzw. Identitaten erzeugen, um Konten
auf deren Namen anzulegen. Mittels Deepfake-Videotechnologie kénnen dann
gesichtsbiometrische Sicherheitsmassnahmen in Echtzeit Gberwunden werden.

Durch den Ruckgriff auf Gesichtsmorphing-Technologie ist es zudem mdglich,
solche Fotos flir Dokumente zu erzeugen, die noch eine ausreichend hohe
Ubereinstimmung mit dem urspriinglichen Gesicht haben, um gesichtsbiometri-
sche Systeme auch ohne den Einsatz von Echtzeit-Deepfake-Videotechnologie
zu Uberwinden.

Angriffstyp und erforderlicher Ressourcenaufwand

Bei der Erstellung von gefalschten Dokumenten kommen Gesichtsgeneratoren
und Gesichtsmorphing zum Einsatz. Zur Uberwindung unternehmensseitiger
Sicherheitsmassnahmen wird auf Echtzeit-Deepfake-Videotechnologie gesetzt.
Beides erfordert derzeit einen hohen Ressourcenaufwand.

Adressatenkreis und Verbreitungsweise

Es gibt in diesem Szenario lediglich einen kleinen Adressatenkreis in Form der
jeweils angegriffenen Unternehmen.

A.6.2.2. Szenario 3: Rufschadigung eines Unternehmens mittels eines
Deepfakes

Szenariolibersicht

Ein Rufschadigungsangriff kann grundsatzlich auf zwei Weisen durchgefiihrt
werden. Bei der ersten Variante geraten das Unternehmen selbst, seine Produk-
te oder FUhrungspersonen ins Visier der Angreifer, indem mittels eines Deep-
fakes irrefuhrende Informationen Uber das Unternehmen (z.B. fabrizierte Mel-
dungen Uber einen Firmenkonkurs), seine Produkte (z.B. fabrizierte Meldungen
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Uber gesundheitsschadigende Stoffe) oder Fihrungspersonen (z.B. fabrizierte
Nachrichten ber Korruption) verbreitet werden. Ein Topmanager einer Bank
kdénnte dann etwa trotz einer angespannten Wirtschaftssituation Uber Sonder-
zulagen sprechen. Vertreterinnen oder Vertreter eines Pharmaunternehmens
kénnten Gber vermeintlich bekannte Nebenwirkungen von Medikamenten spre-
chen, die bewusst ignoriert wiirden.

Vergleichbare Falle hat es bereits gegeben, etwa bei Amazon mit Fake-Profilen,
die Deepfake-Fotos als Profilbild verwendeten. Indem in Anlehnung an eine ge-
scheiterte PR-Kampagne Amazons die Arbeitspraktiken des Konzerns in iber-
triebener Weise gelobt wurden, sollten ebenjene Praktiken kritisiert werden (Hao
2021). Auch wenn die Kritik an den Arbeitsbedingungen bei Amazon angesichts
regelmassiger Negativschlagzeilen (Toler 2019) vergleichsweise angemessen
erscheint, sollte klar sein, dass derartige Deepfake-Profil-Angriffe gegen jedes
beliebige Unternehmen moglich sind und auch in weniger gerechtfertigten Fal-
len Anwendung finden kdnnten.

Méglich waren auch kombinierte Angriffe, wenn beispielsweise zunachst fabri-
zierte Meldungen uber einen Konkurs verbreitet werden und anschliessend dem
CEO in einem fabrizierten Video die Bestatigung der Konkursmeldung in den
Mund gelegt wird. Auch sind ebenenibergreifende Angriffe denkbar, indem z.B.
mittels Cybererpressung erbeutete Informationen fiir eine grossere Verleum-
dungskampagne eingesetzt werden.

Zur Steigerung des Schadenspotenzials kdnnen synthetische Social Botnets
verwendet werden, um eine echte oder fabrizierte Meldung an ein grosseres Pu-
blikum auszusenden. Schon heute existieren fabrizierte Social-Media-Accounts,
die fir koordinierte Kampagnen flir oder gegen bestimmte Produkte eingesetzt
werden. Zumeist operieren sie unauffallig und losgelést voneinander und ent-
falten ihre Wirkung erst dann, wenn eine koordinierte Kampagne gestartet wird.

Die Herbeifihrung von Panikkdufen (oder etwa eines Banken-Runs) kann so-
wohl mittels der Erstellung fabrizierter Meldungen (liber ein Unternehmen, des-
sen Produkte oder Fiihrungspersonen) erfolgen als auch durch die Verbreitung
echter oder fabrizierter Meldungen mittels Social Botnets. Zudem ist auch bei
dieser Variante die Kombination beider Angriffsformen denkbar, also qualitativ
hochwertige fabrizierte Meldungen, die von einem Botnet verbreitet und poten-
ziert werden.
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Angriffstyp und erforderlicher Ressourcenaufwand

Grundlage fir dieses Szenario ist die Generierung rufschadigender Deepfakes,
die sich direkt gegen ein Unternehmen, dessen Produkte oder Fiihrungspersonen
richten. Dazu eignen sich insbesondere gefalschte rufschadigende Aussagen und
Handlungen. Etwa ein Unternehmensvideo, das derart manipuliert wurde, sodass
die im Video abgebildeten Mitarbeitenden rufschadigende Aussagen treffen. Fih-
rungspersonen kdnnten in Deepfake-Videos beliebige diskreditierende Aussagen
in den Mund gelegt werden. Das Sammeln von Medienmaterial Uber medienaffine
Flhrungspersonlichkeiten ware unkompliziert, im Falle medienscheuer Flihrungs-
personen wirde jedoch ein hoherer Ressourceneinsatz erforderlich sein. Anna-
hernd lippensynchrone Deepfake-Videos, in denen einer Zielperson gefalschte
Aussagen in den Mund gelegt werden, erfordern Aufwand und Know-how.

Mittels Deepfake-Bilder kénnten z.B. auch einzelne Produkte eines Unterneh-
mens in rufschadigender Weise dargestellt werden. In der Zukunft wird es vo-
raussichtlich auch méglich werden, nicht nur menschliche Gesichter, Sprache
und Kdrperbewegungen, sondern vollstandige Situationen synthetisch in Video-
form zu generieren. Das Einsatzpotenzial solcher vollstandig synthetischen In-
halte ist extrem vielfaltig und kaum Gberschaubar.

Allerdings kdnnen auch Deepfakes mit niedriger Qualitat zur Rufschadigung flih-
ren, etwa wenn ein gekennzeichnetes satirisches Deepfake beabsichtigter- oder
unbeabsichtigterweise ein Unternehmen, eine Flihrungsperson oder ein Produkt
diskreditiert.

Adressatenkreis und Verbreitungsweise

Weil die Wirksamkeit eines Angriffs zu Rufschadigungszwecken grundsatzlich
mit der Menge der Menschen korreliert, die den Inhalt betrachten und ihm Glau-
ben schenken, handelt es sich um einen moglichst weiten Adressatenkreis. Um
moglichst viele Menschen zu erreichen, wirden etwaige Deepfakes also Uber
alle einem Angreifer bzw. Verursacher zur Verfligung stehenden Kanale verbrei-
tet werden. Ressourcenstarke Angreifer kdnnten zur Steigerung der Reichweite
auch auf synthetische Social Botnets zurlickgreifen.

Je nach Kontext kdnnte es auch darum gehen, einen spezifischen Adressaten-
kreis zu erreichen, der beispielsweise als besonders anfallig fur bestimmte Bot-
schaften gilt. In diesem Fall kénnte ein Deepfake zunachst Uber private oder
halboffentliche Kommunikationskanale (wie Chatgruppen) verbreitet werden.
Dadurch wiirde zugleich die Wahrscheinlichkeit, dass der Deepfake vom betrof-
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fenen Unternehmen bzw. der betroffenen Person und von Nachrichtenmedien
wahrgenommen wird, reduziert, sodass die Einleitung von Gegenschritten ver-
zogert wird. Spezifische Bevolkerungsgruppen kdnnten auch mittels Micro-Tar-
geting und der Einbettung des Deepfakes in Werbeinhalte erreicht werden.

A.6.2.3. Szenario 4: Initilerung von Finanztransaktionen

Szenarioiibersicht

Wie mehrfach demonstriert, knnen Deepfakes flr Social-Engineering-basierte
Angriffe verwendet werden. Im bekanntesten Fall dieser Art wurde ein Deepfake-
Audio 2019 erfolgreich dazu benutzt, einem Mitarbeiter eines britischen Energie-
unternehmens vorzugaukeln, dass der CEO des deutschen Mutterunternehmens
am Telefon ware. Auf Drangen des falschen Chefs hin, wonach eine zeitkritische
Uberweisung an einen ungarischen Zulieferer erforderlich sei, initiierte der Mit-
arbeiter die gewiinschte Uberweisung in Hoéhe von 220 000 Euro. Dabei wurde
auf eine mittels Deepfake-Technologie erstellte Sprachaufnahme des CEO zu-
ruckgegriffen.

Mit zunehmender Verfigbarkeit von Echtzeit-Deepfakes waren vergleichbare
Angriffe auch per Videoanruf denkbar. Mitarbeitende kénnten dazu im ersten
Schritt per Deepfake-Sprachanruf kontaktiert und im Falle von Skepsis aufseiten
des Mitarbeitenden per Videoanruf kontaktiert werden.

Angriffstyp und erforderlicher Ressourcenaufwand

Die Manipulation einer Zielperson zu bestimmten Handlungen (Social Enginee-
ring) basiert in diesem Szenario auf der Imitation von Stimme und ggf. Aussehen
eines Vorgesetzten. Das Klonen einer Stimme ist heute schon relativ einfach
moglich. Das Imitieren von Stimme und Gesicht in Echtzeit erfordert deutlich
héhere Ressourcen.

Adressatenkreis und Verbreitungsweise

Weil ein solcher Angriff auf der Ausnutzung der Hilfsbereitschaft, des Vertrau-
ens, der Angst oder des Respekts vor dem hierarchischen Gegenuber griindet,
ware der Adressatenkreis so eng wie mdglich, um einer Entdeckung zu ent-
gehen. Im Regelfall dirfte lediglich eine einzelne Zielperson Uber einen direk-
ten Kanal (Anruf, Text- oder Sprachnachricht) kontaktiert werden. Hierarchische
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Unternehmensstrukturen konnen in diesem Szenario zudem als verstarkender
Faktor wirken, wenn Mitarbeitende ihre Zweifel an der Authentizitdt unausge-
sprochen lassen oder Zweifel erst gar nicht zulassen.

A.6.2.4. Szenario 5: Deepfake-basierter Ransomware-Angriff zur
Erpressung von Geld

Szenariolibersicht

Ransomware-Angriffe sind inzwischen die haufigste Form von Cyberangriffen.
Dabei werden die Computersysteme eines Ziels zunachst mittels Schadsoftwa-
re infiltriert und lahmgelegt. Anschliessend wird das Unternehmen vor die Wahl
gestellt, eine Lésegeldsumme zur Freischaltung der lahmgelegten Systeme zu
Uberweisen oder die Veroffentlichung der erbeuteten Daten in Kauf zu nehmen.
Teilweise werden erbeutete Daten trotz einer Losegeldzahlung veréffentlicht, um
den Gewinn zu maximieren.

Der haufigste Weg zum Einschleusen von Schadsoftware ist die Ausnutzung
menschlicher Fehlbarkeit, indem an die Mitarbeitenden eines Zielunternehmens
massenhaft E-Mails versendet werden. Die Schadsoftware wird freigesetzt, so-
bald eine Mitarbeitende z.B. einen Anhang 6ffnet (etwa eine Word-Datei), der
einen schadigenden Makro enthalt. Angesichts der aus Ransomware-Attacken
resultierenden enormen Gefahren werden seitens der Unternehmen besondere
Anstrengungen unternommen, die Mitarbeitenden darin zu schulen, derartige E-
Mails zu erkennen und sie im Verdachtsfall an zustandige IT-Stellen zu melden.
Mittels Deepfakes kénnten derartige Gegenstrategien unterminiert werden. Hier
sind verschiedene Angriffswege denkbar.

Kombiniert mit einem Deepfake-Video- oder Sprachanruf eines imitierten Vor-
gesetzten kdnnten Mitarbeitende dazu aufgefordert werden, einen in einer vor-
herigen Mail versendeten Schadinhalt zu 6ffnen und auszufihren.

Denkbar ware auch der Versand einer zweiten gefalschten Mail im Namen des
IT-Services, der die Unbedenklichkeit der zuvor versendeten Mail mit Schad-
inhalt bescheinigt bzw. zur Ausfiihrung des Anhangs auffordert. Um etablierte,
sichere Kommunikationskanale zu umgehen, kdnnten ressourcenstarke Angrei-
fer einen Videokonferenzlink in die gefalschte Mail des IT-Services hinzugeben,
sodass Mitarbeitende im Falle von Ruckfragen beim Angreifer landen, der die
IT-Mitarbeitenden mittels Echtzeit-Deepfake imitiert.
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Angriffstyp und erforderlicher Ressourcenaufwand

Dieses Szenario basiert auf einer Mischung aus einem Social-Engineering-
Angriff und gefalschten Aussagen und Handlungen, d.h., der erforderliche
Ressourcenaufwand ist eher grosser.

Adressatenkreis und Verbreitungsweise

Der Adressatenkreis hangt von den Eigenschaften des Zielunternehmens ab.
Haufig werden bei Ransomware-Angriffen E-Mails an mdglichst viele Mitarbei-
tende versendet, um die Erfolgswahrscheinlichkeit zu steigern. Weil die oben
beschriebene Kombination eines Ransomware-Angriffs mit Deepfakes aller-
dings das Vorhalten von zusatzlichen Ressourcen (Personen, die im Deep-
fake-Videoanruf Vorgesetzte oder IT-Mitarbeitende imitieren) erfordert, kénnte
der Adressatenkreis verringert werden, um beispielsweise die Gefahr der Auf-
deckung durch Kontaktierung der echten IT-Stelle zu entgehen.

A.6.2.5. Szenario 6: Abgreifen von vertraulichen Informationen
(Wirtschafts- und Industriespionage)

Szenariolibersicht

Angesichts der Starke und Innovationsfahigkeit der Schweizer Wirtschaft sind
Schweizer Unternehmen Ziel von Wirtschafts- und Industriespionage. Die meis-
ten Angriffsversuche basieren auf E-Mails mit kritischem Inhalt, also insbeson-
dere Ransomware.

So kann das Abgreifen vertraulicher Informationen zum einen auf Social-En-
gineering-basierten Angriffen aufbauen: Die im vorherigen Szenario zur Erpres-
sung von Geld mittels Ransomware-Attacke beschriebene Vorgehensweise
kann auch zur Erbeutung von vertraulichen Informationen wie Betriebsgeheim-
nissen genutzt werden. Kombiniert mit einem Deepfake-Video- oder Sprach-
anruf eines imitierten Vorgesetzten kénnten Mitarbeitende dazu aufgefordert
werden, einen in einer vorherigen Mail versendeten Schadinhalt zu 6ffnen und
auszufiihren, sodass IT-Systeme infiltriert werden.

Zum anderen kénnen mittels Deepfake-Technologie auf Stimm- und Gesichts-
erkennung basierende Sicherheitssysteme getauscht werden, um mittels Identi-
tatsdiebstahls Zugang zu IT-Systemen und damit zu vertraulichen Informationen
zu erhalten.
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Angriffstyp und erforderlicher Ressourcenaufwand

Bei diesem Szenario ist Identitatsdiebstahl die Grundlage fir zwei Angriffs-
typen. Indem unter hohem Ressourceneinsatz das Aussehen und die Stimme
z.B. eines Mitarbeitenden imitiert werden, kdnnten Angreifer erstens Zugang zu
stimm- und gesichtsbiometrisch geschitzten Bereichen erhalten. Dies kdnnte
beispielsweise eine physische Zugangskontrolle zu einem Gebaude oder Raum
sein und/oder der Zugang zu einem digitalen Endgerat wie einem Computer
oder Smartphone.

Indem Aussehen und die Stimme einer Person imitiert werden, konnten, zwei-
tens, mittels Social Engineering Zielpersonen getauscht und zur Durchfihrung
bestimmter Handlungen manipuliert werden, beispielsweise indem ein imitierter
Vorgesetzter die Herausgabe vertraulicher Informationen verlangt oder die Aus-
fihrung von E-Mail-Anhangen anordnet, sodass Schadsoftware installiert wird.
Das Klonen der Stimme ist vergleichsweise einfach, die Imitation von Stimme
und Gesicht in Echtzeit hingegen deutlich aufwendiger.

Adressatenkreis und Verbreitungsweise

Auch in diesem Szenario hangt der Adressatenkreis von den Eigenschaften
des Zielunternehmens ab. Bei Ransomware-Angriffen werden E-Mails haufig
an maoglichst viele Mitarbeitende versendet, um die Erfolgswahrscheinlichkeit zu
steigern. Weil die oben beschriebene Kombination eines Ransomware-Angriffs
mit Deepfakes allerdings das Vorhalten von zuséatzlichen Ressourcen (Perso-
nen, die im Deepfake-Videoanruf Vorgesetzte oder IT-Mitarbeitende imitieren)
erfordert, konnte der Adressatenkreis verringert werden, um beispielsweise die
Gefahr der Aufdeckung durch Kontaktierung der echten IT-Stelle zu entgehen.

Im Falle der Uberwindung von stimm- und gesichtsbiometrischen Sicherheits-
massnahmen ist das Angriffsziel kein Mensch, sondern in aller Regel ein Log-
in-System.

A.6.2.6. Szenario 7: Onlinewerbebetrug mittels synthetischer Profile

Szenariolibersicht

Spezialisierte Unternehmen bieten seit einigen Jahren ihre Dienste zum Zwe-
cke der Vergrosserung der Followerschaft oder der Nutzerinteraktion auf so-
zialen Netzwerken an. Dazu werden gefalschte Nutzerprofile auf soziale Me-
dienplattformen erschaffen, die gegen eine entsprechende Gebihr automatisiert
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den Kaufern auf den Plattformen folgen und mit ihren Posts interagieren oder
auch bestimmte Webseiten ansteuern, sodass diese als erfolgreicher wahrge-
nommen werden, als sie es in Wirklichkeit sind. Insbesondere wirden derarti-
ge Dienste seitens Influencern wahrgenommen, um Werbebetrug zu betreiben
und ihre Werbeeinnahmen zu steigern. Bei rund einem Viertel aller Instagram-
Influencer seien ca. 15 % der Followerschaft Gber derartige Anbieter erkauft
(Cavazos 2019). Unternehmen, die auf Influencer setzen, um ihre Produkte zu
vermarkten, kdnnen daraus insofern einen unmittelbaren wirtschaftlichen Scha-
den erleiden, dass sie angesichts kinstlich erhéhter Follower- und Interaktions-
zahlen mehr Geld fir Werbekampagnen ausgeben, als angesichts der realen
Zahlen angemessen ware. Schatzungen zufolge entstiinden werbetreibenden
Unternehmen auf diese Weise weltweit Schaden in Héhe mehrerer Milliarden
US-Dollar (University of Baltimore 2020).

Die auf Fake-Follower- und -Interaktionen spezialisierten Unternehmen setzen
auf immer bessere Mittel, um ihre Fake-Nutzerprofile vor den Plattformbetrei-
bern und sonstigen Detektoren zu verschleiern. Deepfakes kdnnen in diesem
Zusammenhang ein Mittel sein, um authentisch wirkende kiinstliche Nutzerpro-
file zu erschaffen, die nicht oder nur schwer von Plattformbetreibern entdeckt
werden kénnen.

Angriffstyp und erforderlicher Ressourcenaufwand

So koénnten Deepfake-Gesichtsgeneratoren dazu eingesetzt werden, «neue»
Gesichter von Menschen zu generieren, die in der Realitat nicht existieren. Auf
diese Weise kdnnen beispielsweise Detektoren, die auf die Erkennung von ge-
falschten Profilen mittels Profilfotoabgleichs ausgelegt sind, effektiv umgangen
werden. Dies ist mit sehr geringem Ressourcenaufwand mdglich. Und auch
Kl-generierte Texte bzw. die fortschrittliche Chat-Funktionalitdt von modernen
Chatbots (wie z.B. ChatGPT) kdnnen dazu verwendet werden, authentisch wir-
kende Interaktionen der Fake-Profile vorzutauschen, sodass eine Unterschei-
dung zwischen echten Profilen und Fake-Profilen zunehmend schwieriger wird.
Ein derartiger Missbrauch von Textgeneratoren ist zwar aufwendig, angesichts
des bereits heute bestehenden Schwarzmarkts, auf dem Dienstleistungen zur
Durchfiihrung von Werbebetrug angeboten werden (Cavazos 2019; Aznar
2021), ist die Entwicklung entsprechender neuer Produkte seitens professionel-
ler Akteure allerdings nicht unwahrscheinlich.
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Adressatenkreis und Verbreitungsweise

Dadurch, dass gefalschte Profile moéglichst authentisch mit anderen Profilen
interagieren missen, um nicht als Bot wahrgenommen zu werden, kann nicht
von einem Adressatenkreis wie in anderen Szenarien gesprochen werden. Die
Verbreitung etwaiger synthetischer Inhalte erfolgt mittels der sozialen Medien,
auf denen die Bots aktiv sind.

A.6.3. Marktebene
A.6.3.1. Szenario 8: Marktmanipulation

Szenariolibersicht

Auf systemischer Ebene werden mehrere Einsatzmdglichkeiten von Deepfakes
diskutiert, darunter insb. die Manipulation des (Aktien-)Marktes sowie die Aus-
I6sung und Verscharfung eines kurzfristigen Wirtschaftseinbruchs.

Hierbei ist insbesondere an fabrizierte Nachrichtenmeldungen zu denken, bspw.
Uber einen terroristischen Angriff auf Regierungsangehdérige oder Uber eine
vermeintliche staatliche Investigation eines Wirtschaftszweigs, die einen kurz-
fristigen Wirtschaftscrash auslésen kénnen. Einen einschlagigen Prazedenz-
fall bildet die Ubernahme des Twitter-Accounts der Associated Press durch die
sog. Syrian Electronic Army im April 2013. Als der gekaperte Associated Press-
Account einen Tweet absetzte, in dem Bombenexplosionen im Weissen Haus
und die Verletzung des damaligen US-Prasidenten Barack Obama behauptet
wurden, verlor der S&P 400-Aktienindex innerhalb von drei Minuten an Wert in
Hohe von 136 Milliarden US-Dollar. Zwar wurde die Meldung schnell als Falsch-
meldung entlarvt und der eingestirzte Markt erholte sich innerhalb von nur drei
weiteren Minuten, doch bestand genug Zeit fir Angreifer, um Profite mit den ge-
fallenen Kursen zu erwirtschaften (Foster 2013). Ein solcher Angriff kdnnte auch
mittels eines Deepfake-Videos ausgeflihrt werden, um deren Glaubwurdigkeit
und damit Wirksamkeit zu steigern.

Besonders gefahrlich kdnnte ein solcher Deepfake sein, wenn er wahrend einer
aufgeladenen gesellschaftlichen Situation gestreut wird. Eine solche Situation
hat es beispielsweise wahrend des Liquiditatsengpasses der Credit Suisse An-
fang 2023 gegeben (Bartz 2022). Ein Deepfake, der in einer vergleichbaren
Situation verdéffentlicht wird und den Beinahekollaps weiterer wichtiger Banken
zum Inhalt hat oder der politische Verantwortliche vermeintlich dabei zeigt, wie
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sie einen kurzfristigen politischen Wirtschaftseingriff ankiindigen, kénnte auch in
der Schweiz einen marktmanipulierenden Effekt haben.

Weniger wahrscheinlich ist, dass mittels eines Deepfakes ein grossangelegter
Angriff auf das gesamte Schweizer Wirtschaftssystem erfolgt. Als anfallig fur
derartige Angriffe gelten insbesondere Staaten mit einer instabilen Wirtschaft
und einem geringen Vertrauen der Bevdlkerung in die Wirtschaft (Bateman
2020: 24). Angesichts der stabilen wirtschaftlichen Lage der Schweiz und des im
internationalen Vergleich relativ hohen Vertrauens der Schweizer Bevdlkerung
in das Wirtschaftssystem (Enste/Suling 2020: 18) kann also grundsatzlich davon
ausgegangen werden, dass Marktmanipulation vor allem als Ad-hoc-Angriff ein-
gesetzt werden konnte.

Angriffstyp und erforderlicher Ressourcenaufwand

Der wahrscheinlichste Angriffstyp ist die Falschung von Aussagen oder Hand-
lungen mit dem Ziel der Irrefiihrung der Gesellschaft und insb. von Marktteil-
nehmern. Unter hohem Ressourcenaufwand kénnten synthetische Social Bot-
nets zudem eine wichtige Rolle bei der schnellen und effektiven Verbreitung des
Deepfake-Inhalts spielen.

Adressatenkreis und Verbreitungsweise

Zum Zwecke der Marktmanipulation eingesetzte Deepfake-Inhalte werden vo-
raussichtlich einen mdglichst weiten Adressatenkreis haben. Weil davon aus-
zugehen ist, dass eine Gegenreaktion bzw. Klarstellung auf einen Deepfake
schnell erfolgen wiirde, wiirde ein solcher Deepfake — ahnlich wie im oben ge-
schilderten Fall der Vereinigten Staaten — mdglichst schnell an mdéglichst viele
Menschen ausgesendet werden. Das Kapern von Nachrichten- und Medienor-
ganisationen erscheint kurzfristig auch als eine besonders gefahrliche Angriffs-
form, weil so das Vertrauen der Bevolkerung und Marktteilnehmer in die Medien
missbraucht wird, um einen schnellen und starken Effekt zu erzielen. Alternativ
konnten synthetische Social Bots entsprechende Deepfake-Inhalte oder «Mund-
propaganda» streuen.
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A.6.3.2. Szenario 9: Digitales Astroturfing: Beeinflussung von demokrati-
schen Entscheidungsprozessen zulasten der Wirtschaft

Szenariolibersicht

Schliesslich kann digitales Astroturfing zur Beeinflussung politischer Prozes-
se zulasten von bestimmten Unternehmen und Wirtschaftssektoren verwendet
werden. Dabei werden von Bots verbreitete Kl-generierte Texte zur Uberflutung
einer offentlichen Konsultation mittels gefalschter Positionierungen verwendet,
um den Gesetzgebungsprozess in Richtung der gewiinschten Position zu ma-
nipulieren (Bateman 2020: 25 ff.). Auch wenn erste empirische Untersuchungen
des Phanomens in den Vereinigten Staaten auf eine eher vernachlassigbare
Wirkung hindeuten, kann digitales Astroturfing politische Entscheidungsprozes-
se beeinflussen (Balla u.a. 2022; Handan-Nader 2023).

Insbesondere dann, wenn politische Entscheidungstragende und Verwaltungs-
mitarbeitende in erster Linie auf die schiere Anzahl der unterstitzenden oder
ablehnenden Eingaben blicken. Aber auch dann, wenn bei politischen Entschei-
dungsprozessen, etwa weil es sich um ein 6ffentlich umstrittenes Thema han-
delt, weniger die Beachtung von Expertenwissen im Vordergrund steht, als die
Gewinnung einer moglichst breiten gesellschaftlichen Unterstiitzung durch 6f-
fentliche Konsultationsprozesse (Handan-Nader 2023: 112). Zudem kénne der
geringe Einfluss auch auf die niedrige inhaltliche Qualitat der gefalschten Posi-
tionierungen zurtckzufihren sein (ebd.: 113). Die zu erwartende Zunahme der
inhaltlichen Qualitat synthetischer Textinhalte angesichts hochwertiger Chatbots
koénnte es also in Zukunft ermoéglichen, umfangreiche und informative Fake-
Positionierungen zu erstellen und in offentliche Konsultationsprozesse ein-
zuspeisen. Daher ist eine Steigerung des Gefahrenpotenzials in der Zukunft
denkbar.

Angriffstyp und erforderlicher Ressourcenaufwand

Digitales Astroturfing basiert auf der Generierung synthetischer Inhalte mittels
Kl-generierter Texte und der Verbreitung der Inhalte entweder durch deren Ein-
gabe direkt in einen 6ffentlichen Konsultationsprozess oder der Generierung 6f-
fentlicher Aufmerksamkeit durch massenhafte Streuung entsprechender Inhal-
te Uber soziale Medien. Im Zusammenhang mit Letzterem kdnnten ausserdem
synthetische Social Bots eine wichtige Rolle spielen. Jeder der Schritte erfordert
einen hohen Ressourcenaufwand.
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Adressatenkreis und Verbreitungsweise

Wenn es das Ziel ware, politische Entscheidungstragende in friihen Gesetzes-
phasen, etwa wahrend der Formulierung eines Vorschlags zu beeinflussen,
wirde eine Einflussnahme auf den engen Adressatenkreis der entsprechenden
Entscheidungstragenden fokussieren. Typische Kommunikationskanale waren
entweder Einreichungen wahrend einer formellen Konsultationen oder direkte
E-Mail-Kommunikation.

Wenn die Einflussnahme in einer spateren Phase des Gesetzgebungsprozes-
ses erfolgt, kbnnte als Hebel zur Beeinflussung der Entscheidungstragenden
die breite Offentlichkeit genutzt werden. In diesem Fall wiirden soziale Medien-
plattformen, Chatgruppen usw. als Mittel verwendet werden, um eine méglichst
breite 6ffentliche Aufmerksamkeit auf ein Thema zu lenken, indem Emotionen zu
dem Thema erzeugt werden.

Ein weiter Adressatenkreis ware auch dann relevant, wenn wichtige Entschei-
dungspersonen mittels diskreditierender Deepfakes aus dem Amt gedrangt wer-
den sollen. Im Falle der Beeinflussung der individuellen Entscheidung von Amts-
tragern oder Parlamentariern wirden diese Personen mittels erpresserischer
und einschichternder Deepfakes direkt kontaktiert werden.
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